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INTRODUCCION

1. La pandemia del COVID-19 ha tenido impactos en todos los niveles y en diversas
actividades econdmicas, tanto de sector publico como privado. En lo que respecta al sector
publico, en particular, a las Unidades de Inteligencia Financiera — UIF, estos impactos se
ven representados particularmente en:

a. Necesidad de implementar estrategias de trabajo remoto como producto de las

"

medidas de confinamiento y distanciamiento social, en la medida en que “los
sistemas de tecnologia de informacién y seguridad lo permitan”’.

b. Reduccién o pausa en las operaciones y actividades desarrolladas por las UIF.

c. Reduccion de staff designado a analisis o investigacion®.

Reduccion en el nimero de Reportes de Operaciones Sospechosas — ROS® y/o
solicitud de extensiones de plazos en la entrega de ROS*.

e. Retrasos en la obtencion de informacion adicional requerida a los Sujetos
Obligados (SO) para el analisis de operaciones o investigaciones en curso.
Demoras en la recepcién y procesamiento de informacidn remitida por los SO°.

g. Afectacion en las capacidades de cooperacion internacional (p. ej. respuesta de
requerimientos por parte de otras UIF a través del canal seguro Egmont)®.

h. Dificultades en los procesos de difusion de informacion a autoridades competentes
(p.gj. fiscalia, procuraduria o equivalentes) debido a las afectaciones de dichas
instituciones producto del Covid-19, asi como del aparato judicial’.

2. Teniendo en cuenta lo anterior, y primordialmente la implementacion de estrategias de
trabajo remoto por parte de las UIF, éstas pueden verse expuestas a riesgos de
ciberseguridad y de continuidad de negocio de diversa indole. En este sentido, el GAFILAT
planteo el desarrollo de herramientas que permitan a las UIF adoptar programas efectivos
para la continuidad de sus actividades y operaciones en contextos de crisis.

T FATF (2020). COVID-19-related Money Laundering and Terrorist Financing. http://www.fatf-gafi.org/media/fatf/documents/COVID-
19-AML-CFT.pdf

2 GAFILAT (2020). Comunicado del GAFILAT sobre Covid-19 'y sus riesgos asociados de LA y FT.
https://www.gafilat.org/index.php/es/espanol/19-noticias/102-comunicado-del-gafilat-sobre-Covid-19-coronavirus

3 |bid

4 FATF (2020). COVID-19-related Money Laundering and Terrorist Financing

> |bid

5 lbid

7 Ibid
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3. El presente documento se encuentra dividido en diversos capitulos. El primero, incluye un
marco tedrico descriptivo de caracter general relativo al funcionamiento de las UIF. En este
sentido, se describen sus objetivos, funciones y particularmente, la importancia de las UIF
en los sistemas de prevencién del lavado de activos y financiamiento del terrorismo
(LA/FT). El segundo, aborda el marco tedrico del plan de continuidad de negocio (PCN),
sus componentes y etapas. El tercer capitulo se establece un diagnostico del PCN en los
paises del GAFILAT, mientras que el capitulo cuatro se centra en describir la metodologia
para realizar el analisis de riesgos y el andlisis de impacto al negocio (business impact
analysis, BIA, por sus siglas en inglés), asi como su aplicacién en el entorno de las UIF.
Ademas, se hace una sugerencia respecto al tiempo objetivo de recuperacion (recovery
time objective, RTO por sus siglas en inglés) y del punto objetivo de recuperacion (recovery
point objective, RPO por sus siglas en inglés) de los servicios criticos de una UIF; y se
presenta una propuesta de priorizacién de procesos criticos de una UIF. El Gltimo capitulo
se centra en las recomendaciones relativas a la implementacién del PCN en las UIF
asociado a los procesos de mayor criticidad, incluyendo estrategias, medidas de seguridad
y estrategias de implementacion.

4. Debe tenerse en cuenta que los elementos abordados en este informe, en particular, las
recomendaciones, podran ser analizados por cada UIF con el objetivo de evaluar su
factibilidad de implementacion y priorizacion en funcion de las realidades de cada una de
las instituciones. En este sentido, este producto no implica ninguna ampliacién de las
obligaciones contenidas en el estandar internacional, sino que aspira a brindar
herramientas y elementos que pueden resultar de utilidad para las UIF de la region, y cuya
valoracion y eventual implementacion sera voluntaria. Toda medida que complemente o
amplie lo previsto en el estandar debe ser entendido como una recomendacion
orientativa.
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RESUMEN EJECUTIVO

5. De acuerdo con la Recomendacion 29 del Grupo de Accion Financiera Internacional (GAFI,
la Unidad de Inteligencia Financiera (UIF) se encuentra definida como “un centro nacional
para la recepcidn y analisis de: (a) reportes de operaciones sospechosas; y (b) otra
informacion relevante al lavado de activos, delitos determinantes asociados y el
financiamiento del terrorismo, y para la comunicacion de los resultados de ese anélisis"®.
Se trata de un actor fundamental en los sistemas de prevencién ALA/CFT/CFADM.

6. Esta importancia se soporta primordialmente por (i) la capacidad de la UIF de recolectar
informacion, incluso, adicional a la remitida por los SQO; (ii) la velocidad con la cual accede
a informacién, incluyendo informacién financiera, administrativa y del orden publico?; (iii)
la capacidad de generar inteligencia financiera (operativa y estratégica) y; (iv) la capacidad
de comunicar los resultados de su andlisis. Estos elementos corresponden a las funciones
primordiales de una UIF (recepcion, analisis y comunicacién de informacion).

7. De igual forma, las capacidades de una UIF se ven potenciados al contar con
independencia y autonomia operativa, que parten de la premisa que la UIF tenga
autoridad y capacidad para llevar a cabo sus funciones libremente, incluida la decision
autonoma para analizar, solicitar y/o comunicar informacion especifica™.

8. En este sentido, ante la ocurrencia de eventos internos o externos de alto impacto que
impidan la utilizacion de los medios habituales, se torna fundamental contar con
mecanismos que permitan que los procesos criticos de negocio que desarrolla la UIF
puedan seguir operando de manera oportuna a través de medios alternos para realizar
sus funciones normales, maxime bajo las condiciones actuales de pandemia.

9. De esta forma, contar con estrategias de continuidad de negocio en las etapas de
notificacion, analisis y comunicacién de informacion, asi como para las tareas
complementarias que desarrolla la UIF (p. ej., supervision de SO), se vuelve un requisito
fundamental que incluso puede ser entendido como parte de la capacidad de
independencia y autonomia operativa de una UIF.

8 Recomendacién 29 de los Estandares Internacionales sobre la lucha contra el lavado de activos, el financiamiento del terrorismo, y
el financiamiento de la proliferacion de armas de destruccion masiva del Grupo de Accion Financiera (GAFI)

° Ibid

©  Egmont (2018). Entendiendo la Independencia Operativa y Autonomia de las UIF. Resumen Ejecutivo.
https://egmontgroup.org/en/filedepot_download/1661/107
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Es relevante resaltar que estos mecanismos alternos de continuidad de negocio deben
cumplir con los parametros de seguridad y confidencialidad de informacion, tal y como lo
establece la Recomendacion 29 (R.29) del GAFI. Asimismo, las falencias en la proteccion
de informacion, segun el Grupo Egmont de Unidades de Inteligencia Financiera se
considera como un Criterio de Incumplimiento con los Estatutos y/o los Principios de
Intercambio de Informacién entre Unidades de Inteligencia Financiera'".

Las UIF, como todas las entidades, deben estar preparadas para prevenir, protegerse, y
reaccionar ante incidentes que puedan afectarles y que podrian impactar la ejecucion de
sus operaciones. Por este motivo es necesario proteger los principales procesos de
negocio a través de un conjunto de tareas que permitan a la UIF operar tras un incidente
0 una situacién grave como la pandemia del COVID-19'? en un plazo de tiempo que no
comprometa la continuidad de sus operaciones. La necesidad de actuar frente a esta
situacion implicé que las instituciones publicas y privadas se vieran en la necesidad de
desplegar sus planes de continuidad de negocio (PNC) implementando estrategias como
el trabajo remoto, ya sea de forma parcial o total.

La continuidad de negocio se define como “capacidad de una organizacion de continuar
la oferta de productos y servicios dentro de un periodo de tiempo aceptable a una
capacidad predefinida durante una interrupcion”®. En este sentido, es fundamental que
una UIF cuente con un PCN que asegure una operacion ante situaciones de interrupcion
inesperadas, al menos de sus actividades criticas, dada la importancia estratégica de estas
organizaciones en los sistemas de prevencion y lucha contra el lavado de activos y la
financiacion al terrorismo.

Un PCN involucra diversos aspectos y su nivel de detalle y alcance depende de distintas
variables dentro de las cuales se encuentran, el ambiente normativo y de funciones que
ejerza la UIF.

Sin embargo, un pilar fundamental para el correcto disefio e implementacion de un PCN
es el apoyo de la alta direccion.

Una vez se haya establecido el alcance del sistema, incluyendo los procesos y activos de
informacion criticos debera realizarse un analisis de impacto de negocio con el fin de
clasificar los procesos segun criticidad y dependencia de los activos tecnoldgicos. De igual

" Egmont (2014). Proceso de Apoyo y Cumplimiento.
12 Declarada oficialmente como pandemia por la Organizaciéon Mundial de la Salud el 11 de marzo 2020
¥ Norma ISO 22301. Definiciones
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forma, es fundamental realizar un analisis de riesgo, donde se evalle en términos de
impacto y frecuencia las amenazas a las cuales esta expuesta la UIF. De esta forma, se
estara en capacidad de disefar la estrategia y la respuesta a incidentes.

Con el fin de asegurar la pertinencia y eficiencia del PCN es necesario implementar un
proceso de pruebas, mantenimiento y revisién al mismo. En este marco, la norma ISO
22301 es un estandar internacional que sirve de referencia para el disefio e
implementacién de sistemas de gestién de continuidad de negocio (SGCN).

Otro aspecto fundamental que debe ser analizado a la par del disefio del PCN, y maxime
a la naturaleza y confidencialidad de la informacion que recolecta, analiza y comunica una
UIF, es el relativo a la seguridad de la informacién, el cual puede enmarcarse en la norma
ISO 27001.

En virtud de lo anterior, a fin de realizar el diagndstico del programa de continuidad de
operaciones de las UIF de los paises miembros del GAFILAT, se recolecté informacion por
medio de un cuestionario online y se realizaron entrevistas con algunas de las UIF de la
region para poder ampliar el andlisis y la informacion recibida.

A través de estos métodos de recoleccion de informacion se obtuvieron datos que
permitieron contar con una vision de las medidas y acciones implementadas por las UIF
de la regién para dar continuidad a las operaciones propias de sus unidades. A saber, se
tuvieron como principales conclusiones:

a. En el 55% de los paises, el nUmero de ROS en el periodo de 2020 (parcial) se
encuentra entre el 50% y el 79% de los ROS del 2019. Se presentaron casos de
aumentos en el nimero de ROS y de reduccion superior al 50% al comparar estos
dos periodos de tiempo.

b. También se presentaron algunos casos con reducciones en los volumenes de
requerimientos de informacion a través del canal seguro Egmont, tanto en
recepcion como en solicitud.

c. En lo referente a casos de inteligencia financiera, al comparar el 2019 y el 2020
(parcial), no todas las UIF analizadas presentaron reducciones en el nimero de
casos difundidos a autoridades competentes, y en donde se presentaron
reducciones, en la mayoria de los paises dichas reducciones no fueron drasticas.

d. Se observa que todas las UIF entrevistadas, en mayor o menor medida,
implementaron estrategias de adaptacion en los procesos de recepcion, analisis y
difusion de informacion, ya fuese a través de medidas de trabajo remoto y/o la
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implementacion de protocolos de bioseguridad y modificaciones de horarios
laborales o turnos, para el desempefio de sus labores desde las instalaciones de la
institucidn; asi como ajustes en los procesos de negocio, con el fin de adaptarlos a
las nuevas condiciones.

A pesar que no todas las UIF de la regién cuentan con un PCN explicito (83%),
durante la pandemia implementaron en su gran mayoria, en funcion de la
intensidad de las cuarentenas decretadas, medidas rapidas y efectivas que
permitieran una operacién continua de las actividades de inteligencia financiera y
de supervisiéon en donde fuera aplicable, de tal forma que el impacto en las
operaciones fuera minimo.

20. Dentro de los principales aspectos a resaltar de las entrevistas no estructuradas se

mencionan los siguientes:

a.

Varias UIF de la region venian implementando procesos de transformacién digital,
enfocados primordialmente a la digitalizacion de los mecanismos de
comunicacién, ya sea con los SO y/o los receptores de informacion de inteligencia
financiera.

Las UIF realizaron importantes ajustes a sus procesos internos con el fin de permitir
que sus actividades se vieran impactadas lo menor posible.

Dependiendo de las acciones disefiadas, se permitieron mayores o menores
grados de conectividad remota de funcionarios de la UIF, disefiando diversas
medidas de ciberseguridad.

d. Varias UIF implementaron estrategias de capacitacion de funcionarios y SO.

21. Dentro de las principales oportunidades de mejora y fortalecimiento de las capacidades

de continuidad de operaciones de las UIF se encuentran:

a.

Designar un equipo con claras responsabilidades en términos del disefio e
implementacion del PCN.

El formalizar un Plan de Manejo de Crisis.

Contar con Sistemas de Gestion de Informacion y Eventos de Ciberseguridad —
SIEM, y con un Centro de Operaciones de Seguridad (SOC), asi como la ampliacion
de la adopcion de Sistemas de Gestion de Seguridad de la informacion (ISMS)
basados en una norma/estandar internacional, pueden apoyar de forma
importante los esfuerzos de continuidad de operaciones de las UIF.
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23.

24.
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En el analisis de riesgos y BIA, se identificaron como principales amenazas las relativas a
cinco (5) contextos: i. desastres naturales; ii. ataques informaticos; iii. fallos tecnolégicos;
iv. errores internos no intencionales; v. problemas sociales y de salud publica.

De esta forma, se identificaron como amenazas con nivel inherente extremo los ataques
informaticos, los dafios tecnolégicos y los problemas sociales y de salud publica; como de
nivel alto, los desastres naturales y los errores internos no intencionales. En la definicion
de procesos criticos de las UIF, se identificaron los asociados a las tareas de i. notificacion;
ii. analisis de informacidn; iii. comunicacion de resultados y; iv. actividades de supervision
(para aquellas UIF que desarrollan este aspecto).

Finalmente, con base en estos hallazgos identificados, se establecen una serie de medidas
y recomendaciones para los procesos criticos de las UIF que fueron identificados con
relacién al PCN. Estas recomendaciones incluyen las estrategias, medidas de seguridad y

herramientas de implementacion.
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METODOLOGIA

25.

26.

27.

El programa de continuidad de operaciones de UIF parte de la base de un conocimiento
del contexto de las mismas. En este sentido, se determind qué es una UIF, cuales son sus
funciones y se establecieron los procesos funcionales de mayor relevancia, los cuales
corresponden a las actividades de recepcion, analisis y comunicacién de informacion, asi
como, en donde sea aplicable, las funciones de supervision de SO.

Posteriormente, el proceso metodologico incluyd el entendimiento de los PCN y su
adaptabilidad a las UIF.

Adicionalmente, se procedio a realizar un proceso de recoleccion de informacién primaria,
con el fin de realizar un diagndstico de las estrategias de continuidad de operaciones de
las UIF de los paises del GAFILAT. Este diagnodstico parte del disefio de un instrumento que
consta de ciento setenta y dos (172) preguntas de diversa indole que cubren temas tales
como:

a. Informacion general: ubicacién, numero de funcionarios de la UIF, entre otros.
Informacion operativa: volumetrias de informacién (ROS, requerimientos, etc.),
metodologia de lectura y clasificacion de ROS, canales de recepcién y difusion de
informacion.

c. Informacion de impacto COVID-19 en las operaciones de la UIF: impacto de
aislamiento o confinamiento (de existir), implementacion de medidas de trabajo
remoto, etc.

d. Plan de Continuidad de Negocio (PCN): elementos correspondientes al PCN
(analisis de impacto de negocio, analisis de riesgos, seguridad de informacion, etc.)

e. Personal: PCN y el personal de UIF.

Oficinas: PCN y ambiente fisico.

g. Tecnologia de informacion: PCN y aplicativos de tecnologia de informacién y
medidas de ciberseguridad basicas.

h. Seguridad de la red: elementos de ciberseguridad, tanto politicas de
ciberseguridad como mecanismos de proteccion.

i.  Administracion y monitoreo de informacion: manejo de informacion, clasificacion
y uso de estandares internacionales.

j. Circunstancias adicionales: otros elementos importantes relativos al PCN.



28.

29.

30.

31.
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Con las respuestas obtenidas, se plante6 un diagnostico inicial de la situacion de
continuidad de operaciones de las UIF participantes en el instrumento de recoleccion de
informacion.

De forma complementaria, se realizaron entrevistas no estructuradas con algunas UIF con
el objetivo de ampliar la informacion recabada a través del instrumento de recoleccion.

Posterior al analisis de informacién, se llevaron a cabo las actividades tendientes a realizar
la identificacion y valoracién de amenazas en términos de PCN aplicables a UIF y a ejecutar
una evaluacién del riesgo inherente. Esto, tomando como base los estandares ISO 22301,
ISO 27001 e ISO 31000.

A partir de dicha evaluacién, se identificaron los procesos criticos de las UIF, se priorizaron
y se realizaron recomendaciones relativas a las estrategias, medidas de seguridad y
herramientas de implementacion asociadas a los procesos criticos identificados
previamente.
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GLOSARIO

ALA/CFT Antilavado de activos y contra el financiamiento del terrorismo

AOP Autoridades de orden publico

BIA Analisis de impacto de negocio (Business Impact Analysis)

BYOD Traer su propio dispositivo (Bring your own device)

CDN Red de entrega de contenidos (Content Delivery Network)

CISO Chief Information Security Officer

Cobit Objetivos de control para la informacién y tecnologias
relacionadas (Control Objectives for Information and related
Technology)

DLP Prevencién de pérdida de datos

DRP Plan de Recuperacion de desastres (Disaster Recovery Plan)

DMZ Zona desmilitarizada o red perimetral (Demilitarized zone)

DNS Sistema de nombres de dominio (Domain names system)

FPADM Financiamiento de la proliferacién de armas de destruccion
masiva

FT Financiamiento del terrorismo

GAFI Grupo de Accion Financiera Internacional

GAFILAT Grupo de Accion Financiera de Latinoamérica

IPS Sistema de prevencién de intrusiones (Intrusion prevention
system)

ISMS Sistemas de Gestion de Seguridad de la informacion

LA Lavado de activos

MTD Tiempo maximo tolerable de caida (Maximum Tolerable
Downtime)

NAS Dispositivo de almacenamiento conectado en red (Network
attached storage)

NIST Instituto Nacional de Estandares y Tecnologia (National Institute
of Standards and Technology)

OTP Contrasena de un solo uso (One time password)

PMC Plan de manejo de crisis

RDP Protocolo de escritorio remoto (Remote desktop protocol)

ROL Nivel minimo de recuperacion de servicio (Revised Operating
Level)

ROS Reporte de Operacion Sospechosa

RPO Punto objetivo de recuperacion o grado de dependencia de
actualidad de los datos (Recovery Point Objective)

RTO Tiempo de recuperaciéon objetivo (Recovey Time Objective)

SAN Red de area de almacenamiento (storage area network)

v
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SGCN
SIEM
SO

SOC
SSL/TLS
UIF
UPS
VPN
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Sistema de Gestion de Continuidad de Negocio

Sistema de Gestion de informacion y eventos de seguridad
Sujetos obligados

Centro de operaciones de seguridad (Security operations center)
Certificados de servidor seguro

Unidad de Inteligencia Financiera

Fuente de poder ininterrumpida (Uninterruptible power supply)
Red privada virtual (Virtual private network)

11
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CONCEPTOS™

i. Continuidad de negocio: Es la capacidad de una organizacion de continuar la oferta de
productos y servicios dentro de un periodo de tiempo aceptable a una capacidad
predefinida durante una interrupcion.

i. Plan de continuidad de negocio: Se define como la informacién documentada que
orienta a una organizacién para responder ante una interrupcién y reanudar, recuperary
restaurar la oferta de productos y servicios de acuerdo con sus objetivos de continuidad
de negocio.

iii.  Analisis de impacto al negocio (BIA): proceso en el que se analiza el impacto de una
interrupcion conforme avanza el tiempo en la organizacién.

iv.  Interrupcién: incidente bien sea esperado o no, que causa una alteracién negativa y no
planeada de la oferta esperada de los productos y servicios de acuerdo con los objetivos
de la organizacion.

v. Maximo tiempo de caida tolerable (MTD): Tiempo que determina el tiempo que puede
estar caido un proceso antes de que se produzcan efectos desastrosos en la compafia y
repercuta en el negocio.

vi.  Punto objetivo de recuperacion (RPO): Punto en el tiempo en el cual los datos deben
ser recuperados después de que una interrupcion ocurra.

vii.  Punto Tiempo objetivo de tiempo de recuperacion (RTO): Periodo de tiempo en el
cual los minimos niveles de productos y/o servicios y los sistemas, aplicaciones, o
funciones que los soportan deben ser recuperados después de que una interrupcion
ocurra.

vii.  Resiliencia: Capacidad de una organizacion para resistir cuando es afectada por una
interrupcion.

4 Norma ISO 22301, 2019

v
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1. MARCO GENERAL DE LAS UNIDADES DE INTELIGENCIA FINANCIARA

1. Las UIF son actores fundamentales en los sistemas ALA/CFT/CFPADM. Entender sus
caracteristicas, funciones primordiales y la relevancia de los procesos de continuidad de
operaciones para este tipo de instituciones es fundamental para abordar los programas
de continuidad de operaciones en UIF.

1.1. Contexto historico

2. La lucha contra el crimen organizado es una actividad que los Estados han desarrollado
por décadas. El atacar estructuras asociadas al lavado de activos, el financiamiento del
terrorismo y mas recientemente, el financiamiento de la proliferacién de armas de
destruccion masiva (LA/FT/FPADM) ha tomado particular relevancia, en el entendido que

n15

al "privar a los elementos delictivos del producto de su actividad”' criminal se ataca su

sostenimiento en el largo plazo. Conforme a lo anterior, se podria considerar lo siguiente:

a. Elimpacto y afectacion sobre el orden econémico y social, asi como la integridad
de los mercados financieros que este tipo de actividades generan.

b. Los efectos sobre la seguridad nacional asociadas a estos delitos.

c. El alcance transnacional de este tipo de estructuras.
La creciente necesidad de cooperacidon internacional con el objetivo de
desmantelar eficientemente estas organizaciones.

3. Como parte de las medidas de los paises para combatir y prevenir estos delitos, se ha
desarrollado una arquitectura juridica e institucional encaminada a “prevenir y contener
los fenémenos de crimen organizado transnacional asociados"'® al LA/FT/FPADM. De esta
forma, los “Estados que se suscriben a estos acuerdos manifiestan un compromiso politico
a aplicar juridica y operativamente, como minimo, aquellas directrices del derecho
internacional publico y de estandares internacionales sobre politica publica, creados sobre
la base de corresponsabilidad en la resolucion de asuntos que atafien al concierto mundial
de naciones""’.

4. Dentro de este marco juridico internacional se encuentran, entre otros, la Declaracion de
Principios de Basilea (1988); la Convencién de las Naciones Unidas contra el Trafico llicito

5 FMI (2004). Unidades de Inteligencia Financiera. Panorama General. P. 1.

"6 UIAF (2014). Introduccion al marco juridico y estandares internacionales antilavado de activos y contra la financiacion del terrorismo.
P11

7 bid p. 8.
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de Estupefacientes y Sustancias Sicotropicas (1988); el Convenio de Estrasburgo contra el
Blanqueo de Capitales (1990); las 40 Recomendaciones del Grupo de Accion Financiera
Internacional (GAFI); el Convenio de Naciones Unidas para la Supresién de la Financiacion
del Terrorismo (1999); la Convencién de Palermo contra la Delincuencia Organizada
Trasnacional (2000) y la Convencion de las Naciones Unidas contra la Corrupcién (2003).
En América, son de destacar el Reglamento modelo de la Comision Interamericana Contra
el Abuso de Drogas de la OEA (reformado en 2002); la Declaracion de Caracas (1990), de
Cartagena (1991); la Convencion Interamericana contra la Corrupcion (1996); la
Convencion Interamericana contra el Terrorismo (2002); y los lineamientos del del Grupo
de Accidén Financiera de Latinoamérica (GAFILAT).

5. En este contexto, surgen las UIF ante la necesidad de acceder a informacién financiera por
parte de las fuerzas del orden. Inicialmente, se incluy6 al sistema financiero con el objetivo
de abordar la problemética de LA™, Se llegd entonces a la conclusion que, si el sistema de
lucha contra el LA y el FT exigia a las instituciones financieras comunicar operaciones
sospechosas, se necesitaba una oficina o un organismo central encargado de evaluar y
procesar los datos correspondientes'.

6. Las UIF surgen aisladamente a principios de los afios noventa, como consecuencia de la
necesidad de un organismo central que recibiera, analizara y divulgara informacion
financiera provechosa para combatir el LA?’. De esta forma, las UIF tienen un incremento
importante, a tal punto que el Grupo Egmont, la asociacion internacional que las congrega
informalmente, tenia 94 miembros en 2004 y en la actualidad cuenta con 166
miembros®.,

1.2. ¢Qué es una UIF y cuales son sus funciones?

7. En primera instancia, los Estados requieren contar con servicios o cuerpos de Inteligencia,
con capacidad operativa, tecnolégica y humana, con el objetivo de disefiar escenarios
futuros y proponer posibles alternativas para la toma de decisiones gubernamentales,
previniendo de esta forma amenazas delictivas®®. En este sentido, el contar con
capacidades de inteligencia financiera resulta estratégico para poder complementar otras

'8 Gilmore, W. (1999). Dirty Money: The Evolution Of Money-Laundering Counter-Measures, segunda edicion. (Estrasburgo: Council of
Europe Press). P. 103

' Grupo Egmont (1995). The First International Meeting of Organizations Devoted to Anti-Money Laundering (Bruselas). P. 1

20 EMI (2004). Unidades de Inteligencia Financiera. Panorama General. P. 1.

2! |bid

2 https://egmontgroup.org/en/content/about

2 UIAF (2014). Las unidades de Inteligencia Financiera.
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capacidades de inteligencia con el objetivo de desmantelar, no solo operativamente, sino
financieramente las estructuras de crimen organizado.

8. De acuerdo con los Estandares Internacionales del GAFI, la Recomendacion 29 (R.29) -
Unidad de Inteligencia Financiera®, dispone que los “paises deben establecer una Unidad
de Inteligencia Financiera (UIF) que sirva como un centro nacional para la recepcion y
analisis de: (a) reportes de operaciones sospechosas; y (b) otra informacion relevante al
lavado de activos, delitos determinantes asociados y el financiamiento del terrorismo, y
para la comunicacion de los resultados de ese analisis. La UIF debe ser capaz de obtener
informacion adicional de los SO, y debe tener acceso oportuno a la informacién financiera,
administrativa y del orden publico que requiera para desempefar sus funciones
apropiadamente”.

9. Por su parte, la Nota Interpretativa de la R.29 explica que dentro de las funciones de una
UIF se debe realizar las siguientes tareas®:

a. Recepcidn: ser la agencia central de recepcion de informacién remitida por los SO,
incluyendo: i. los reportes de operacién sospechosa en cumplimiento de las
Recomendaciones 20 y 23; ii. cualquier otra informaciéon que exija la legislacion
nacional. Ademas, se podria considerar obtener informacion complementaria
(incluyendo, por ejemplo, fuentes abiertas, informacion recopilada y/o mantenida
por otras autoridades, entre otra) de indole financiero, administrativo y de orden
publico que sea necesaria para desempefar sus funciones.

b. Analisis: la UIF realiza dos (2) tipos de analisis. A saber:

i. Analisis operativo que utiliza la informacién disponible, ya sea a través de
ROS o reportes objetivos?®, asi como aquella que la UIF esté en capacidad
de obtener, para identificar objetivos especificos, seguir el rastro de
actividades o transacciones y determinar los vinculos entre esos objetivos
y los posibles productos del delito, el LA, los delitos determinantes o
precedentes, el FT y el FPADM.

ii. Analisis estratégico, por el cual la UIF utiliza informacién disponible y que
se pueda obtener, incluyendo datos proporcionados por otras autoridades

24 GAFILAT (2019). Estandares Internacionales sobre la lucha contra el lavado de activos, el financiamiento del terrorismo, y el
financiamiento de la proliferacion de armas de destrucciéon masiva. R.29

% GAFILAT (2019). Estandares Internacionales sobre la lucha contra el lavado de activos, el financiamiento del terrorismo, y el
financiamiento de la proliferaciéon de armas de destruccién masiva. Nota interpretativa R.29.

26 Reportes sobre operaciones que superan un umbral determinado pero que de por si, no constituyen una Operacién Sospechosa.
Esta informacién es valiosa como fuentes complementarias de informacién en el proceso de generacién de inteligencia financiera. FMI
(2004). Unidades de Inteligencia Financiera.
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competentes para identificar tendencias y patrones relacionados con el LA,
el FT y el FPADM. Este tipo de analisis suele ser un insumo para definir
politicas y metas para la UIF.
Comunicacion: la UIF debe comunicar, ya sea de forma espontanea o por solicitud,
la informacién y los resultados de los analisis realizados a las autoridades
competentes y “a las UIF de otros paises”?’, de conformidad con los estandares
internacionales y siempre que cumpla con la legislacion establecida por el pais.
Para tal fin, debe emplear canales dedicados, seguros y protegidos.

10. De igual forma, se advierte que, en la regién de América Latina, algunas UIF realizan

algunas funciones complementarias, tales como:

a.

Capacitacién de SO.

Capacitacion de autoridades del orden publico (AOP), supervisores y otras
autoridades competentes.

Participacién en el disefio de politica publica relacionada con el combate del
LA/FT/FPADM.

Colaborar en el marco regulatorio y/o emitir regulacion a ciertas actividades
econdmicas.

Supervision de SO,

Bloqueo de operaciones y congelamiento de cuentas relacionadas con maniobras
de LA o FT.

Fomento de interés publico en cuestiones de prevencién de LA/FT/FPADM vy
actividades o campafas de sensibilizacién.

Establecer herramientas o aplicativos para la consulta online de las listas de
individuos u organizaciones terroristas de la Resolucion del Consejo de Seguridad
de las Naciones Unidas (RSCNU) 1267.

Ser la instancia ejecutiva o secretaria técnica del comité o comision nacional
ALA/CFT del pais.

11. Existe también, en varios paises del GAFILAT, una funcién de particular importancia en los

procesos de evaluacion mutua de las 40 Recomendaciones del GAFI, y es el de servir como

institucién articuladora en dichos procesos.

12. En resumen, y de manera esquematica, el flujo de informacién en una UIF se presenta en

la siguiente figura. Cabe sefialar que esta figura representa Unicamente las funciones

27 EMI (2004). Unidades de Inteligencia Financiera. Panorama General. P. 4,
28 particularmente, sectores residuales de supervision.
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tradicionales de las UIF, de acuerdo con lo requerido por el estandar del GAFI. En las UIF

que cuentan con funciones complementarias este flujograma puede presentar variaciones.

Figura 1 - Flujo esquematico de informacion de una UIF
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Fuente: Elaboracién propia con base en FMI (2004). Unidades de Inteligencia Financiera. Panorama General. Figura 1
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13. Las UIF generalmente se pueden clasificar dentro de uno de cuatro (4) modelos de

funcionamiento. Es importante mencionar que teniendo en cuenta este aspecto, la

Recomendacion 29 del GAFI no prejuzga la eleccion del modelo de UIF que haga cada

pais ni tiene preferencia por un modelo en particular, dado que los requisitos se aplican a

todos los modelos por igual. La seleccion del modelo depende de factores tales como los

objetivos misionales que le han sido asignados a la UIF, el marco de supervision, los

sistemas juridico y administrativo y las capacidades técnicas y financieras del pais®. Los

modelos tipicos de UIF son
a.

30 31.

Modelo Judicial: la UIF se establece dentro de la rama judicial del Estado,
usualmente la Fiscalia o su equivalente, de tal forma que la informacién relacionada

a actividades sospechosas es acopiada por agencias de investigacion de tal forma
gue los poderes judiciales pueden ser desplegados (p. ej., confiscacion de fondos,

29 FMI (2004). Unidades de Inteligencia Financiera. Panorama General. P. 5.
30 https://egmontgroup.org/en/content/financial-intelligence-units-fius
31 EMI (2004). Unidades de Inteligencia Financiera. Panorama General. PP 10 - 19.

Y
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congelamiento de cuentas, realizaciéon de interrogatorios, arresto de personas,
etc). La ventaja principal de este tipo de sistema es que la informacion
proporcionada pasa directamente de los SO a un organismo del poder judicial para
fines de analisis y procesamiento.

b. Modelo policial o fiscalizador (law enforcement): implementa las medidas de lucha
con el LA/FT/FPADM dentro de un sistema policial existente, apoyando los
esfuerzos de multiples autoridades del ejercicio de la ley con autoridad
concurrente y en algunos casos de competencia, para investigar estos delitos. Bajo
este modelo, la UIF tendrd una relacion mas estrecha con otras entidades
encargadas de la aplicacion de la ley —por ejemplo, la unidad de delitos
financieros— que podran aprovechar los conocimientos y las fuentes de
informacion de la UIF, permitiendo un intercambio de informacion mas agil al
utilizar las redes existentes de intercambio de informacion, tanto nacionales como
internacionales.

c. Modelo Administrativo: bajo este esquema, la UIF es una autoridad administrativa
centralizada e independiente que recibe y procesa informacion y transmite los
resultados de su analisis a las autoridades de cumplimiento de la ley para su
judicializacion. Las UIF de este tipo suelen formar parte de la estructura o el ambito
de supervision de una administracion u organismo distinto de las autoridades
judiciales o policiales A veces constituyen un organismo separado, sujeto a la
supervision de un ministerio (tipicamente Hacienda) o una administracién - UIF
"autonoma” (p. ej. el Banco Central) o al margen de ella (UIF “independiente”). De
esta forma, la UIF funciona como un puente o filtro entre los SO y las AOP a cargo
de la investigacion y el enjuiciamiento de los delitos financieros. La informacion
que recibe la UIF es analizada al interior y de encontrarse elementos que permitan
corroborar o complementar la informacién remitida por los SO, se comunica dicho
analisis a las autoridades encargadas de las investigaciones y los procesos penales.

d. Modelo Mixto: la UIF sirve como un intermediario y vinculo entre las ramas
judiciales y de cumplimiento de ley combinando asi caracteristicas de al menos dos
modelos de UIF.

14. Indistintamente del modelo adoptado, una cualidad fundamental que deben cumplir las
UIF es la denominada “Independencia y Autonomia Operativa"*?. Estos dos elementos son
una condicion fundamental para lograr un sistema efectivo ALA/CFT y parten de la premisa

32 GAFILAT (2019). Estandares Internacionales sobre la lucha contra el lavado de activos, el financiamiento del terrorismo, y el
financiamiento de la proliferaciéon de armas de destruccién masiva. Nota interpretativa R.29.
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que la UIF tiene autoridad y capacidad para llevar a cabo sus funciones, incluida la decision
auténoma para analizar, solicitar y/o comunicar informacion especifica®. Dentro de los
elementos que enmarca dicha independencia y autonomia se mencionan los siguientes®*:

a. La UIF tiene la autoridad y la capacidad de llevar a cabo sus funciones de manera
independiente, incluida la decision autonoma de analizar, solicitar y/o comunicar
informacion especifica.

b. La UIF tiene proteccion funcional que la protege de responsabilidad civil o penal.

c. La UIF recibe recursos técnicos, humanos y financieros adecuados, que le permiten
garantizar y promover su autonomia e independencia, asi como cumplir con su
mandato de manera efectiva.

d. La UIF obtiene y hace uso de los recursos necesarios para desempefar sus
funciones en forma individual o rutinaria, sin influencias o interferencias politicas,
gubernamentales o sectoriales indebidas que puedan poner en riesgo su
independencia operativa.

e. La UIF tiene la autoridad para decidir cudndo y donde viajar en funcion de sus
necesidades operativas.

f. La designacién y la destitucion del Director de UIF deben ser apoliticas, oportunas
y sobre la base del mérito.

g. La justificacion para destituir al Director de UIF es transparente y se basa en un
desempefio insatisfactorio o incumplimiento de una obligacion, lo cual debe estar
debidamente pormenorizado y documentado.

h. El personal de la UIF no puede recibir tareas que estén por fuera del mandato de
la UIF.

i. La UIF debe poder decidir o involucrarse en forma independiente con otras
autoridades nacionales competentes o entidades homologas extranjeras en
relacion con el intercambio de informacion.

15. Adicionalmente, todas estas funciones se deben ejecutar bajo altos estandares seguridad
y confidencialidad de la informacion. En este sentido, la Nota Interpretativa de la
Recomendacion 29, junto con el criterio 29.6 establecen tres elementos para tener en
cuenta:

a. Seguridad y confidencialidad de informacion: establecer mecanismos,
procedimientos y normas relativos a la seguridad y confidencialidad de la

3 Grupo Egmont (2018). Entendiendo la Independencia Operativa y autonomia de las UIF.
3 |bid
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informacion que reposa en la UIF. Estos deben incluir el almacenamiento,
divulgacion y proteccidn de la informacion, asi como su acceso.

b. Acceso a la informacion: contar con niveles de autorizacion de acceso a
informacion a los funcionarios de la UIF y proveer mecanismos para que los
funcionarios entiendan las responsabilidades que les atafien con respecto al
manejo y comunicacién de informacion delicada y confidencial.

c. Seguridad de acceso: tanto a las instalaciones fisicas de la UIF, como a los sistemas
de informacidén y a la informacion en general que reposa en la entidad.

16. Aunado a lo anterior, con el fin de proteger la informacidn que acopian las UIF, estas deben
“implementar normas que rijan la seguridad y confidencialidad de la informacion, incluidos
los procedimientos de manejo, almacenamiento, divulgacion y protecciéon de la
informacion, y de acceso a la informacion; garantizar que el personal de la UIF cuente con
los niveles de autorizacion necesarios en cuanto a la seguridad y que entiendan sus
responsabilidades en el manejo y comunicacién de informacién delicada y confidencial; y
asegurar el acceso limitado a sus instalaciones y a la informacion, incluyendo los sistemas
de tecnologia de la informacién”. De igual forma, el Grupo Egmont ha establecido que la
UIF debe proteger la informacion que recibe, asi como la inteligencia financiera y otra
informacion que genera® y ha determinado como un criterio de incumplimiento con los
Estatutos y/o los Principios de Intercambio de Informacion entre las UIF las infracciones
de seguridad y/o confidencialidad de informacién®.

1.3. Importancia de las UIF en el sistema ALA/CFT

17. La existencia de organismos nacionales especializados en la recoleccién y analisis de
informacion ALA/CFT resulta fundamental para cualquier Estado. Ello se debe, entre otros
factores, a los siguientes”z a) los Estados enfrentan amenazas asociadas con el LA/FT; b)
las dinamicas criminales son cambiantes; c) hay convergencia criminal y una motivacién
fundamental para cooperar y delinquir, buscando entre otros objetivos, el lucro; d) los
delincuentes buscan vulnerabilidades en diversos sectores econdmicos, no solo el sector
financiero con el objetivo de realizar operaciones de LA/FT; e) la ejecucion de este tipo de
operaciones requiere cada vez mas de conocimientos especializados, de tal forma que se
establecen organizaciones dedicadas exclusivamente a, por ejemplo, realizar operaciones
de LA (lavado de activos por terceros), sin que estos se encuentren involucrados con la

35 Egmont Group (2018). Entendiendo la Independencia Operativa y autonomia de las UIF.
36 Egmont Group (2014). Proceso de Apoyo y Cumplimiento. P. 7.
37 UIAF (2014). Lo que debe saber del lavado de activos y la financiacién al terrorismo.
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comisién del delito subyacente o precedente®, tanto asi que existen los lavadores
profesionales de dinero, los cuales ofrecen sus servicios por una comisidn, quienes usan
sus conocimientos y experiencia para explotar vacios legales, encontrar oportunidades
para criminales y ayudar criminales a retener y legitimizar los ingresos producto del
delito®.

18. Esta relevancia e importancia del establecimiento de UIF se observa a través de diversos
instrumentos internacionales tales como:
a. La Convencion de las Naciones Unidas contra el Crimen Organizado Transnacional
(2000).
b. La Convencién de las Naciones Unidas contra la Corrupcién (2003).
c. Las Recomendaciones del GAFI, en particular, la R.29.

19. En este orden de ideas, las UIF cumplen un rol fundamental en los sistemas de prevencion,
deteccion, investigacion y de represion, tanto nacionales como internacionales del LA/FT,
incluyendo otras actividades delictivas, tales como la lucha contra la corrupcién, tanto
publica como privada®. Esta importancia de las UIF se da por diversos aspectos, tales
como:

a. Capacidad de recolectar informacion de parte de SO, relativa tanto a ROS como a
reportes objetivos de diversa indole.

b. Capacidad de generar inteligencia financiera, tanto en analisis operativo como
estratégico que sirva a los Estados en los procesos de toma de decisiones.

c. Contar con personal especializado en inteligencia financiera que permita el analisis
de operaciones complejas, en diversos sectores econdmicos e incluso, que
involucren multiples jurisdicciones.

d. Comunicar los resultados de inteligencia financiera a las autoridades competentes
con el objetivo de desmantelar estructuras de crimen organizado involucradas en
actividades de LA/FT.

e. Comunicar y recibir informacién a nivel de inteligencia, a y de parte de otras UIF.

f. Identificar tipologias y estrategias utilizadas por grupos criminales para llevar a
cabo operaciones de LA/FT y asi, informar a los sectores econdmicos

38 Metodologia del GAFI de 2013, nota al pie del Resultado Inmediato 7.

39 FATF (2018). Professional Money Laundering. http://www.fatf-gafi.org/publications/methodsandtrends/documents/professional-
money-laundering.html

40 Transparencia Internacional (2019). Financial intelligence units (FIUs): Effective institutional design,

mandate and Powers. https://knowledgehub.transparency.org/helpdesk/financial-intelligence-units-fius-effective-institutional-
design-mandate-and-powers
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potencialmente vulnerados, para que estén en capacidad de disefiar estrategias de
mitigacion de estos riesgos y asi, fortalecer los sistemas de prevencion del LA/FT.

g. Brindar capacitacion especializada a jueces, fiscales, policias y demas organismos
de ley, relativa a la lucha contra el LA/FT.

h. Apoyar o dirigir estrategias de supervision basada en riesgos en tematicas
relacionadas con LA/FT.

i.  Fungir como institucion articuladora en los procesos de evaluacion mutua de las
40 Recomendaciones GAFI.

j. Brindar cooperacion nacional e internacional en aspectos relacionados a LA/FT.

20. Por todo lo anterior y conforme a lo mencionado anteriormente, contar con una UIF
robusta técnicamente y que tenga Independencia y Autonomia Operativa es un pilar
fundamental de los sistemas ALA/CTF.

1.4. Relevancia de contar con un modelo de continuidad de negocios para las UIF

21. Debido a la relevancia estratégica de las UIF en la lucha contra el LA/FT es critico que este
tipo de instituciones cuenten con mecanismos que les aseguren que, ante eventos internos
o externos de alto impacto, los procesos criticos puedan seguir operando de manera
oportuna a través de medios alternos para realizar sus funciones normales cuando los
medios habituales no estan disponibles debido a una contingencia.

22. En este sentido, contar con estrategias de continuidad de negocio®' en las etapas de
recepcion, analisis y comunicacion de informacion se hace un requisito fundamental que
incluso puede ser entendido como parte de la capacidad de independencia y autonomia
operativa de una UIF.

1.4.1. Recepcién de Informacion

23. Durante este proceso se debe asegurar la disponibilidad de las aplicaciones mediante las
cuales se reciben los reportes por parte de los SO, manteniendo la misma confidencialidad
e integridad de los datos reportados.

24. En este sentido, bajo un contexto de continuidad de negocio, en un escenario extremo en
el cual no se pueda acceder a la ubicacion principal o de existir, a la(s) ubicacion(es)

41 Conjunto de procedimientos y medidas que adopta una institucion para garantizar que las funciones esenciales puedan continuar
durante y después de cualquier incidente y que su operacién no se vea afectada. Fuente: https://bsginstitute.com/area/Continuidad-
del-Negocio
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alterna(s), como en el caso de mantener la operacion bajo confinamientos como aquellos
presentados al inicio de la pandemia del COVID-19, se deben implementar estrategias de
trabajo remoto. Algunas de las estrategias para el trabajo remoto son:

a. Aplicaciones de acceso publico o en la nube, que permitan al SO realizar la entrega
de informacién y garantice la autenticidad del sujeto y trazabilidad de la
informacion entregada.

b. Acceso remoto seguro a las aplicaciones requeridas por los funcionarios
encargados de recibir y tramitar la informacion entregada en otros medios por
parte de los SO.

c. Procedimiento seguro de recepcion de informacién recibida en medio fisico y
entrega para el tramite del responsable.

d. Entrega de computadores en préstamo para los funcionarios que lo requieran.

25. De permitirse, la UIF debera implementar medidas de seguridad para el trabajo remoto de
sus funcionarios, dentro de las cuales se encuentran:

a. Las aplicaciones publicas o en la nube para recepcion de informacion, deben
permitir al reportante auto gestionar todo el proceso de entrega de informaciény
a nivel de seguridad contar minimo con un canal seguro de comunicacién que
permita que la informacion viaje cifrada y con un mecanismo de autenticacién
multifactor para validar la identidad del reportante.

b. Es necesario que los funcionarios que requieran acceder a los sistemas de
informacion para el cargue de reportes, utilicen una conexién segura VPN e
igualmente cuenten con un mecanismo de doble autenticacion para validar su
identidad. El acceso a los repositorios de documentos de trabajo debera realizarse
a través de VPN* Unicamente, deberadn estar alojados en un sistema de
almacenamiento centralizado administrado por perfiles y usuarios y si es posible,
se debe restringir la salida de informacion de la red interna de la organizacion.

c. Establecer un protocolo de préstamo de computadores a empleados, con
controles de seguridad para la entrega, el uso y devolucién.

26. En este sentido, existen algunas herramientas que pueden ser implementadas para tal fin,
dentro de las cuales se encuentran:

42 Tecnologia que permite una extension segura de la red de area local (LAN) sobre una red publica o no controlada como Internet,
de esta forma, permite al ordenador en la red enviar y recibir datos sobre redes compartidas o publicas como si fuera una red privada,
con toda la funcionalidad, seguridad y politicas de gestion de una red privada.
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a. Para garantizar la comunicacién segura de las aplicaciones publicas o en la nube,
se debe implementar un certificado de servidor seguro SSL*/TLS*.

b. Para la autenticacion multifactor, se pueden emplear distintos métodos como:
token de seguridad o una contrasefia Unica basada en tiempo OTP*.

c. Para la creacién de VPN de acceso remoto, se requiere de la infraestructura
tecnologica para su gestion, cominmente los productos de seguridad como
cortafuegos traen incluida esta caracteristica.

d. Para el almacenamiento de informacién, se recomienda contar con infraestructura
tipo SAN*® 0 NAS*” y controlar su acceso y uso mediante politicas de dominio. Para
evitar temas de fuga de informacion, si es posible implementar una solucion de
prevencion de perdida de informacién DLP*,

e. Para el préstamo de computadores se recomienda realizar copia de seguridad del
equipo antes de su salida, instalarles un software de cifrado de disco y antimalware,
si es posible implementar una solucién de prevencién de perdida de informacion
DLP o en su defecto inhabilitar puertos USBs u otro medio que sirva para la copia
de informacion.

1.4.2. Analisis de Informacion

27. Durante este proceso, se debe garantizar que los analistas de informacién tengan acceso
a las herramientas y datos necesarios para realizar su labor de forma remota, manteniendo
la confidencialidad e integridad de la informacion de la organizacién. Para esta etapa, las
estrategias para el trabajo remoto son:

a. Acceso remoto seguro a las aplicaciones y documentos requeridos por los
funcionarios analistas de informacidn para realizar adecuadamente su labor.

43 Secure Sockets Layer (capa de sockets seguros), la tecnologia estandar para mantener segura una conexion a Internet, asi como
para proteger cualquier informacién confidencial que se envia entre dos sistemas e impedir que los delincuentes lean y modifiquen
cualquier dato que se transfiera, incluida informacion que pudiera considerarse personal.
https://www.websecurity.digicert.com/es/es/security-topics/what-is-ssl-tls-https

44 El protocolo TLS (Transport Layer Security, seguridad de la capa de transporte) es solo una version actualizada y mas segura de SSL.
Ibid.

4 Contrasefa de un solo uso OTP, es una contrasefia valida solo para una autenticacion. La OTP soluciona una serie de deficiencias
gue se asocian con la contrasefa tradicional (estatica).

46 Es una red de almacenamiento integral. Se trata de una arquitectura completa que agrupa los siguientes elementos: a) Una red de
alta velocidad de canal de fibra o iSCSI; b) Un equipo de interconexion dedicado (conmutadores, puentes, etc); ¢) Elementos de
almacenamiento de red (discos duros)

47 Tecnologia de almacenamiento dedicada a compartir la capacidad de almacenamiento de un computador/ordenador (servidor) con
computadoras personales o servidores clientes a través de una red (normalmente TCP/IP), haciendo uso de un sistema operativo
optimizado.

8 Sistema que esta disefiado para detectar potenciales brechas de datos/ transmisiones de datos y prevenirlos a través de monitoreo,
deteccion y bloqueo de informacion sensible mientras esta en uso (acciones de extremos), en movimiento (trafico de red) y en reposo
(almacenamiento de datos).
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Autenticacion multifactor para validar la identidad del analista, especialmente
cuando acceda a sistemas con informacion sensible o confidencial.

Mecanismos de seguridad para monitorear y controlar el acceso, uso y
comunicacién de la informacion sensible gestionada por los analistas de
informacion

Entrega de computadores en préstamo para los funcionarios que lo requieran.

28. Dentro de las medidas de seguridad para el trabajo remoto se encuentran:

a.

Es necesario que los funcionarios que requieran acceder a los sistemas de
informacion misionales utilicen una conexién segura VPN e igualmente cuenten
con un mecanismo de doble autenticacion para validar su identidad.

El acceso a los repositorios de documentos de trabajo debera realizarse a través
de VPN Unicamente, deberan estar alojados en un sistema de almacenamiento
centralizado administrado por perfiles y usuarios y si es posible, se debe restringir
la salida de informacion de la red interna de la organizacién.

Contar con sistemas de monitoreo, que permitan la visibilidad, auditoria y
trazabilidad de las actividades de los analistas de informacion.

Establecer un protocolo de préstamo de computadores a empleados, con
controles de seguridad para la entrega, el uso y devolucién.

29. Finalmente, algunas herramientas para su desarrollo son:

a.

Para la creacion de VPNs de acceso remoto, se requiere de la infraestructura
tecnologica para su gestion, cominmente los productos de seguridad como
cortafuegos traen incluida esta caracteristica.

Para la autenticacion multifactor, se pueden emplear distintos métodos como:
token de seguridad o una contrasefia Unica basada en tiempo OTP.

Para el almacenamiento de informacion, se recomienda contar con infraestructura
tipo SAN o NAS y controlar su acceso y uso mediante politicas de dominio. Para
evitar temas de fuga de informacidn, si es posible implementar una solucion de
prevencién de perdida de informacion DLP.

Para el monitoreo de las actividades de los usuarios, se recomienda la
implementacién de un sistema de Gestion de informacidn y eventos de seguridad
SIEM.

Para el préstamo de computadores se recomienda realizar copia de seguridad del
equipo antes de su salida, instalarles un software de cifrado de disco y antimalware,
si es posible implementar una solucion de prevencion de perdida de informacion
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DLP o en su defecto inhabilitar puertos USBs u otro medio que sirva para la copia
de informacion.

1.4.3. Comunicacion del resultado del analisis de la informacion

30. Durante este proceso se debe garantizar que la comunicacién y diseminacion de los casos
e informes respectivos, se realice de forma segura a los receptores competentes, utilizando
medio digitales, pero manteniendo la confidencialidad e integridad de la informacién.

31. Es asi que, dentro de las estrategias para el trabajo remoto se encuentran:
a. Establecer un protocolo seguro para la entrega de informes de casos a las
autoridades competentes.
b. Utilizar medios digitales para la entrega de informes de casos, garantizando la
identidad del emisor y receptor, la confidencialidad e integridad de los archivos
comunicados.

32. Algunas medidas de seguridad para el trabajo remoto que pueden implementarse en esta
etapa son:
a. Establecer un protocolo seguro para la entrega de informes de casos a las
autoridades competentes.
b. Utilizar medios digitales para la entrega de informes de casos, garantizando la
identidad del emisor y receptor, la confidencialidad e integridad de los archivos
comunicados.

33. Dentro de las herramientas para el desarrollo de la etapa se encuentran:

a. Comunicaciones cifradas, e-mail firmado digitalmente, herramientas de software
de cifrado de archivos y documentos.

b. Se deben adquirir firmas digitales para aquellos funcionarios autorizados a remitir
los informes de casos a las autoridades competentes, estas firmas son
suministradas por entidades certificadoras oficiales en cada pais y se utilizan para
firmar digitalmente un archivo y comprobar su validez.
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2. PLAN DE CONTINUIDAD DE NEGOCIOS: MARCO TEORICO

34. Las Unidades de Inteligencia Financiera, al igual que todas las entidades, deben estar
preparadas para prevenir, protegerse, y reaccionar ante incidentes que puedan afectarles
y que podrian impactar la ejecucion de sus operaciones. Por este motivo es necesario
proteger los principales procesos de negocio a través de un conjunto de tareas que
permitan a la UIF operar tras un incidente o una situacién grave como la pandemia del
COVID-19% en un plazo de tiempo que no comprometa la continuidad de sus operaciones.
Lo anterior, permitird que las UIF puedan tomar acciones oportunamente, ademas de
mitigar el impacto en los tiempos de recoleccién, andlisis y procesamiento de la
informacion critica y la oportunidad de entrega de informacién a las autoridades
competentes.

35. Derivado de la pandemia del COVID-19, la comunidad internacional se vio en la necesidad
de implementar medidas y aplicar recursos a fin de mitigar en la medida de lo posible el
impacto de este fendmeno en la poblacion. Como parte de estas medidas, los paises
tomaron acciones tales como, distanciamiento social y particularmente, el disefio de
cuarentenas o lockdowns de duracion e intensidad*® heterogénea, que incluyeron medidas
de indole diversa®',

36. En particular, entre los paises miembros del GAFILAT se tuvieron medidas diferenciales de
severidad de las cuarentenas, presentandose los picos de restriccion entre los meses de
marzo a agosto de 2020, tal como muestra el indice de contencion y cierre desarrollado
por la Universidad de Oxford®, el cual mide factores como el cierre de establecimientos
publicos, de sitios de trabajo, cancelacion de eventos publicos, restricciones de
congregacion de personas, cierre de transporte publico, requerimientos de permanecer
en casa, restricciones de movimiento dentro del pais y restricciones a viajes
internacionales.

49 Declarada oficialmente como pandemia por la Organizacién Mundial de la Salud el 11 de marzo 2020
%0 https://ig.ft.com/coronavirus-lockdowns/

1 https://www.bsg.ox.ac.uk/research/research-projects/coronavirus-government-response-tracker

52 https://www.bsg.ox.ac.uk/sites/default/files/2020-12/BSG-WP-2020-032-v10.pdf
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Figura 2 - indice de contencién y cierre. Universidad de Oxford. Paises miembros del
GAFILAT

@ Argentina [ Bolivia @ Brazil @ cChile @ Colombia [ Costa Rica 8 Cuba @ Dominican Republic [l Ecuador [ Guatemala ) Honduras @ Mexico @ Nicaragua @ Panama @ Peru @ Paraguay @ Uruguay

37. Lo anterior implicd que las instituciones publicas y privadas se vieran en la necesidad de
desplegar sus planes de continuidad de negocio (PNC) implementando estrategias como
el trabajo remoto, ya sea de forma parcial o total. Las empresas, en la mayoria de los casos,
no estaban preparadas para este tipo de estrategias, lo cual ha afectado el desarrollo
normal de 