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ACRONIMOS

ALA/CFT Anti-lavado de Activos / Contra el Financiamiento del Terrorismo
APNFD Actividades y Profesiones No Financieras Designadas
DDC Debida Diligencia del Cliente

EBR Enfoque Basado en el Riesgo

FT Financiamiento del Terrorismo

GAFILAT Grupo de Accion Financiera de Latinoamérica

LA Lavado de Activos

NIR.[] Nota Interpretativa ala Recomendacion []

OAR Organismo autorregulador

PDM Proliferacion de Armas de Destruccion Masiva

PSAV Proveedores de Servicios de Activos Virtuales

PSSF Proveedores de Servicios Societarios y Fiduciarios

PEP Persona Expuesta Politicamente

R.[] Recomendacion|[]

SO Sujeto obligado

STDV Servicios de Transferencia de Dinero o Valores

UIF Unidad de Inteligencia Financiera
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INTRODUCCION

Fundamento

Como consecuencia de la crisis que enfrentan los paises de la regién por la propagacién del
virus Covid-19, los gobiernos, en muchos casos, han adoptado medidas de aislamiento
social y restricciones a la circulacién como estrategia sanitaria preventiva. A consecuencia
de esta medida las autoridades de supervision enfrentan, entre otros, el desafio de realizar
su labor en forma remota e incluso provistas de una dotacién de funcionarios reducida. En
estas condiciones, lalabor de las autoridades de supervision resulta limitada por dos vias: i)
la imposibilidad de realizar inspecciones in situ y; ii) la falta de recursos humanos
disponibles para la tarea.

En este contexto, el fortalecimiento de los procesos de supervision extrasituy la aplicaciéon
adecuada de un enfoque basado en riesgos (EBR) adquieren aiin mayor relevancia para
garantizar la continuidad de los controles sobre los sujetos obligados. El trabajo remoto
requiere de organizacion, planificacion y la disponibilidad de herramientas tecnoldgicas
adecuadas.

Afin de contribuir al desarrollo de esta modalidad especifica de supervisién, indispensable
para las condiciones actuales, pero no menos valiosa en escenarios futuros, se ha
considerado que la difusion de buenas practicas entre los paises de la regién es una
iniciativa importante que el GAFILAT debe asumir. Con esta finalidad, el Pleno de
Representantes resolvid, en el marco del Acuerdo de apoyo técnico vigente con la Agencia
de Cooperacion Alemana (GlZ), elaborar un documento que recoja las estrategias que
desarrollan las autoridades supervisoras de los paises miembros.

Objetivo de la guia

El objetivo de esta guia es presentar las mejores practicas que desarrollan las autoridades
supervisoras de los paises miembros del GAFILAT en materia de supervision extra situ de
los sistemas ALA/CFT vy aplicacién de un EBR. No obstante, se debe tener en cuenta que
esta guia no propone ni recomienda un modelo Unico de actuacién en materia de EBRy de
supervision extra situ, por lo que las medidas a adoptar por cada supervisor dependeran del
contexto de cada pais.

Se ha procurado que el documento tenga un caracter fundamentalmente practico,
recogiendo las mejores experiencias que han sido aplicadas a nivel de la region, con la
finalidad de que resulte una herramienta de apoyo para enfrentar las dificultades y los
desafios que se les presentan a los paises miembros del GAFILAT. Al respecto, corresponde
aclarar que estas referencias a las practicas aplicadas por diferentes supervisores se
presentan Unicamente a modo de ejemplo y no constituyen una opinién o juicio favorable
del GAFILAT sobre su adecuada implementaciény efectividad.
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Se espera que la presente guia tenga utilidad no solo para fortalecer las capacidades
operativas de las autoridades de supervision en materia ALA/CFT, sino que contribuya
ademas a la consolidacion de vinculos de cooperacion internacional entre los organismos

supervisores de los paises de la region.
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RESUMEN EJECUTIVO

1. Tal como se expuso en la Introduccion, la presente Guia procura contribuir al
fortalecimiento de las practicas que desarrollan las autoridades supervisoras de los paises
miembros del GAFILAT en materia de supervision extra situ de los sistemas ALA/CFT y
aplicacion de un EBR. A continuacion, se presenta unresumen del contenido del documento
elaborado.

2. En primer lugar, se presenta la metodologia de trabajo utilizada, que incluyé las
siguientes actividades: i) la revisién de diversas fuentes de informacion disponibles (Guias
y otros documentos de interés emitidos por GAFILAT, GAFI y otros organismos, Informes
de Evaluaciones Mutuas, etc.), ii) el envio de un Cuestionario a todos los paises de GAFILAT
para relevar informacién sobre las practicas de supervisiéon aplicadas por los organismos
supervisores del sector financieroy no financiero y iii) la posterior realizacién de una ronda
de contactos virtuales con los supervisores que respondieron, en aquellos casos en que se
considerd necesario obtener mas detalles o evacuar dudas sobre las respuestas recibidas.

3. A continuacién,y como un breve marco teéricointroductorio, se presenta el capitulo
de conceptos y definiciones, en el que se expone con caracter general el contenido de las
40 Recomendaciones del GAFI en relacién con los objetivos que debe perseguir la
supervisiéon en materia de ALA/CFT, las obligaciones de los paises en materia de evaluacion
de riesgos y aplicacién de un EBR para el manejo de sus riesgos y lo que establecen
concretamente sobre el enfoque basado en riesgo en materia de supervision.

4. Este marco tedrico general se ve complementado en la seccion A) Aplicacion de un
enfoque basado en riesgos (EBR) en el desarrollo de la supervision ALA/CFT en los paises
miembros del GAFILAT, en la que se enfatiza la necesidad y utilidad de la aplicacién de un
EBR para dirigir las acciones de supervision, exponiendo algunas de las medidas que los
organismos supervisores podrian aplicar para, en primer lugar, entender el riesgo de LA/FT
gue presentan sus supervisadosy, en segundo lugar, aplicar las medidas que se consideren
adecuadas para la mitigacién de los riesgos previamente identificados.

5. En la seccidn b) situacion actual y planes futuros de los paises del GAFILAT en
materia de aplicacion de un enfoque basado en riesgos (EBR) en la supervision ALA/CFT,
se expone en general el nivel de avances actual y los planes futuros en materia de
supervision ALA/CFT, con base en los resultados del cuestionario enviado, que fue
respondido por 36 organismos supervisores de 12 paises de la regién. Finalmente, se
presentan ejemplos concretos de esta aplicacién, tanto en el sector financiero como en el
no financiero de las diferentes formas en que los supervisores evalian los riesgos de LA/FT
de los sectores supervisados y de los supervisados a nivel individual, y cdmo se combinan
los procedimientos de supervision de LA/FT in situ y extra situ, tomando en cuenta los
riesgos identificados.
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6. En la seccion c) buenas practicas de supervision extra situ, se describe la situacion
actual de los distintos organismos supervisores de la regidon que respondieron el
cuestionario en materia de utilizaciéon de procedimientos extra situ y, adicionalmente, se
exponen los planes para su aplicacion en el futuro. A efectos de ordenar la presentaciéon de
los distintos procedimientos, se agruparon las actividades de los supervisores en cuatro
categorias: i) Autorizaciones y registros, ii) Planificacion y desarrollo de actividades de
supervision, iii) Seguimiento de actuaciones y planes de accién y iv) Otras actividades
(capacitacion, difusion de listas y otras informaciones de interés, atencion de consultas y
recepcion de otras comunicaciones). En cada categoria, ademas, se exponen algunos
ejemplos de aplicacién de buenas practicas, tanto en el sector financiero como en el no
financiero.

7. En la seccion d) fortalezas y limitaciones de la supervision extra situ, se resumen
las respuestas recibidas de los 36 supervisores de la regién que respondieron el
cuestionario, los que fueron consultados respecto a las principales ventajas, desventajas y
limitaciones de la utilizacion de procedimientos de supervision extra situ paraunorganismo
supervisor. Estos aspectos a favor y en contra se presentan a titulo meramente ilustrativo,
como un ejemplo de los elementos que podrian ser considerados al definir la estrategia de
supervisiéon basada en riesgos que va a aplicar un supervisor. Es importante destacar que el
contenido de este capitulo puede resultar controversial, ya que no surge de un consenso ni
una discusion entre los supervisores consultados, y por lo tanto no debe tomarse como de
caracter general ni definitivo.

8. Para finalizar, se exponen las principales conclusiones que pueden extraerse de lo
expuesto en este documento sobre la aplicacién de un EBR y los procedimientos extra situ
utilizados en la region. Entre estas conclusiones, se destacan los puntos que se presentan a
continuacion.

Aplicacion de un EBR en la supervision

9. La mayoria de los supervisores consultados han informado que aplican actualmente
un EBR en la supervisién, total o parcialmente, y todos planifican adoptar medidas para
introducir o profundizar la aplicacion de un EBR en sus actividades de supervision. Se
considera necesario que los supervisores de la region adopten medidas para mejorar la
aplicacion del EBR en sus actividades, ya que, tal como se expone en el texto de esta guia, la
aplicacion todavia es muy dispar entre los distintos tipos de organismos supervisores,
destacandose que, en general, los supervisores vinculados al sector financiero muestran un
mayor grado de avance en esta materia.

10.  Por otra parte, es imprescindible que los supervisores cuenten con mas y mejor
informacion cuantitativa y cualitativa sobre los riesgos LA/FT, en forma oportuna, para que
adopten estrategias de supervision adecuadas, enfocando prioritariamente sus recursos a
los sectores de mayor riesgo, con la finalidad de obtener mayor efectividad en su labor

6
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preventiva. En especial, se requiere continuar invirtiendo en tecnologia, para que el
proceso de recepcion, procesamiento y analisis de la informacion se realice en forma
eficiente y segura, permitiendo una mejor labor de monitoreoy vigilancia de la actividad de
los supervisados, asi como mejorar la aplicacién del EBR en la planificacién y desarrollo de
las actuaciones de supervision.

Medidas y alcance de los procedimientos de supervision extra situ

11. Todos los organismos supervisores de la regién que respondieron el Cuestionario
aplican, en mayor o menor medida, distintos procedimientos de supervision extra situ para
el monitoreo vy vigilancia de la actividad de los supervisados, asi como para verificar su
grado de cumplimiento en materia de normativa ALA/CFT. Adicionalmente, y de acuerdo
con las respuestas recibidas al cuestionario, 17 de los 36 supervisores consultados
informan que estan desarrollando actuaciones de inspeccién a distancia, que van mas alla
de los tradicionales procedimientos aplicados en las actuaciones extra situ, mientras que
14 supervisores informan que las utilizan parcialmente. En la mayoria de los planes futuros
se prevé continuar con la realizacion de este tipo de visitas a distancia, en algunos casos
mientras dure la pandemia del Covid-19 por lo menos, aunque otros supervisores
manifiestan que planean continuar con estas actuaciones en el futuro aun cuando se
normalice la situacion.

12.  Los procedimientos extra situ son un componente imprescindible para el desarrollo
de una adecuada estrategia de supervision ALA/CFT. La utilidad de estos procedimientos
no esta en discusién, pero queda a juicio de cada supervisor definir el tipoy el alcance de las
actuaciones que se van a aplicar en cada situacién, dependiendo basicamente del riesgo
asociadoy losrecursos disponibles. Esta guia expone varios ejemplos de utilizacién de estos
procedimientosy las distintas combinaciones de actuaciones in situ y extra situ que aplican
distintos supervisores de laregion.

13.  Entrelasfortalezasidentificadas en los procesos de supervisiéon, se destacan: ahorro
de los recursos de supervisién, racionalizacién y homogeneizacién de los recursos, mejoras
en el procesamiento y andlisis de la informacién, mayor cobertura territorial y permitir el
seguimiento de los supervisados en la pandemia. Entre las principales desventajas se
mencionan: pérdida de inmediatez y efecto sorpresa de la actuacion, dificultades para
evaluar temas subjetivos, dificultades para hacer pruebas sustantivas de los
procedimientos aplicados por el supervisado en materia de DDC y monitoreo de las
transacciones, dificultades para verificar la informacion y documentacion recibida,
dificultades para verificar la verdadera actividad del supervisado, asi como problemas
provocados por el escaso avance tecnoldgico de algunos supervisados y del supervisor.

14.  Asimismo, se mencionan los siguientes aspectos de la gestion de riesgos LA/FT que,
en opinién de varios de los supervisores consultados, no pueden ser adecuadamente
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evaluados en forma extra situ: evaluacion de la infraestructura tecnolégica y los sistemas
de monitoreo del supervisado, evaluacion de otros aspectos de la gestion (compromiso de
la direccion, por ejemplo), actuaciones de supervision para detectar posibles actividades
ilicitas o no autorizadas que desarrolle el supervisado. Finalmente, una gran cantidad de
supervisores opinan coincidentemente que las categorias de supervisados de mayor riesgo
deberian ser objeto de actuaciones in situ, integrales o especificas dependiendo del caso,
manteniéndose las actuaciones extra situ para evaluar el riesgo y verificar el cumplimiento
normativo de estas entidades en forma permanente, pero como actividades
complementarias de las actuaciones presenciales. Esta coincidencia de opiniones es
particularmente notoria en los supervisores del sistema financiero, especialmente en
relacion con el modelo de supervisién aplicable a aquellas entidades de mayor tamano del
sistema.

15.  Sindudas, que este es un tema que admite distintas visionesy, en particular, el punto
que puede resultar mas controvertido esta vinculado a la determinacion de la conveniencia
o no de sustituir total o parcialmente las inspecciones in situ por actuaciones a distancia, y
el grado de efectividad que se puede obtener con una estrategia de ese tipo.

El futuro de las inspecciones remotas

16. Las visitas remotas han demostrado su utilidad especialmente durante momentos
complejos como los transcurridos durante la pandemia del Covid-19, la gran mayoria de los
supervisores consultados las han aplicado y planean continuar utilizandolas en el futuro.
Ademas, en algunos casos se han desarrollado herramientas tecnolégicas que facilitan la
actividad del supervisor, se han establecido protocolos especificos para su desarrollo
ordenado y hay proyectos en curso para habilitar accesos remotos a las bases de datosy
sistemas informaticos de los supervisados, lo que permitird una mayor profundidad y
efectividad en los controles futuros. En especial, se destacan los avances que presentan en
esta materia tanto el Banco Central como el Consejo de Control de Actividades Financieras
(COAF) de Brasil, ya que, desde hace varios aios, ambos organismos han incorporado este
tipo de actuaciones a distancia a su estrategia de supervisién, habiendo desarrollado en
cada caso herramientas tecnoldégicas especificas para posibilitar su desarrollo

17.  No obstante lo anterior, es claro que a la fecha todavia es un instrumento novedoso
para la mayoria de los supervisores y hay dudas en cuanto a la eficacia que puedan
demostrar estos procedimientos en determinadas situaciones de mayor complejidad y
riesgo. Por este motivo, las respuestas recibidas al cuestionario evidencian una gran
diversidad de opiniones en cuanto a la finalidad que deben tener (para enfocar la
supervision in situ, complementarla o sustituirla), su grado de alcance (integral, especifica o
tematica), sus objetivos (verificacion del cumplimiento normativo o evaluaciéon de la
efectividad), que drea es la encargada internamente de realizarlas (el area de supervision In
situ o Extra situ) y el nivel de riesgo LA/FT de las entidades a las que se aplican (existiendo
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opiniones divergentes sobre la conveniencia de su aplicacion en los supervisados de mayor
riesgo).

18.  Estas opiniones favorables o desfavorables se ven condicionadas por la situacion
particular de cada supervisor, la actividad del sector al que deben supervisary el desarrollo
tecnolégico de ambos, notandose ciertas coincidencias entre supervisores del mismo
sector. Es esperable que, en el futuro, a medida que los supervisores vayan obteniendo
mayor experiencia en el desarrollo de estas inspecciones remotas, las opiniones sobre los
puntos anteriores puedan converger en mayor proporcion, especialmente entre
supervisores que actien en contextos similares. También, serd importante la evolucién de
los proyectos SupTech en curso, en la regién y en el mundo, que pueden mejorar
decisivamente la efectividad de estos procedimientos de control a distancia incluso en
entidades de mayor complejidady riesgo.

La definicion de la estrategia de supervision adecuada para cada situacion

19.  Parafinalizar, se reitera que las recomendaciones y guias del GAFI no establecen ni
prescriben un modelo de supervision en particulary, por lo tanto, los paises pueden optar
por aplicar muchos enfoques de supervision diferentes, con la condicidon de que se mitiguen
los riesgos de LA/FT en forma efectiva. Al respecto, conviene tener presente que la Unica
advertencia que se reitera en las distintas Guias de aplicacion de un EBR emitidas por el
GAFI es la siguiente: “La supervision extra situ por si sola puede no ser apropiada en situaciones
de alto riesgo.”, dejando a criterio de cada supervisor su aplicaciéon y la definicién de la
estrategia en cada caso.

20. Entonces, corresponde concluir esta guia reafirmando que no hay una receta Unica
en esta materia y que la conveniencia o inconveniencia de aplicar procedimientos in situ o
extra situ a una determinada situacién, deberd evaluarse tomando en cuenta los riesgos de
las entidades supervisadas y los recursos humanos y tecnoldgicos del organismo
supervisor. En definitiva, y tal como se afirma en alguna de las respuestas recibidas al
cuestionario, lo importante es que los procedimientos de supervisiéon que se apliquen sean
efectivos para detectar y corregir las deficiencias en los sistemas ALA/CFT, mas alla de que
sean aplicados in situ o a distancia.
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METODOLOGIA

1. El trabajo se desarrolld, en una primera etapa, a través de la revision de diversas
fuentes de informacién disponibles, que, entre otras, incluyeron Guiasy Manuales emitidos
por el GAFILAT, GAFI y otros organismos, Informes de Evaluaciones Mutuas y otros
documentos de interés que fueron publicados por diversos paises de la region.

2. A partir de esta primera etapa, se elaboré un cuestionario que fue enviado a todos
los paises del GAFILAT para relevar informacién adicional, el que estuvo orientado
basicamente a obtener mayores detalles sobre:

a) La aplicacion de un enfoque basado en riesgos (EBR) en el desarrollo de la
supervision ALA/CFT.

b) La situacién actual y los planes futuros de los paises del GAFILAT en materia de
utilizacion de procedimientos de supervisiéon extra situ.

c) La utilizacion concreta de procedimientos extra-situ en las distintas etapas del
proceso de supervision ALA/CFT (autorizaciones y registro, planificacion vy
desarrollo de inspecciones, seguimiento de recomendaciones, etc.), abarcando
tanto al sector financiero como el no financiero.

d) Ventajas, desventajas y limitaciones de la supervisiéon extra situ, indagando
especialmente sobre aquellos aspectos de la gestion del riesgo ALA/CFT que los
supervisores consideran que no pueden ser adecuadamente evaluados a través de
procedimientos extra situ y por lo tanto, requeririan necesariamente la aplicacion
de medidas de supervision in situ.

3. Una vez que se recibié esta informacién, la misma fue procesada y analizada,
realizandose posteriormente una ronda de contactos virtuales con algunos de los paises
miembros, en aquellos casos en que se considerd necesario ampliar las consultas sobre
aspectos puntuales de la informacién y comentarios recibidos, para evacuar dudas que
surgieron en el proceso de andlisis de los cuestionarios.

4, En esta ronda de contactos se incluyeron especialmente aquellos organismos
supervisores, tanto del sector financiero como del no financiero, en los que se identificaron
buenas practicas de supervision extra situ en alguna de las etapas del proceso de
supervision, para obtener mayores detalles sobre los procedimientos implementados con
la finalidad de exponerlos como ejemplos concretos en el texto final de la presente guia.

10
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Este documento guia debe leerse junto con:

- Las Recomendaciones del GAFI, en especial las Recomendaciones 1, 26,27 y 28 (R. 1, R.
26,R.27,R.28), sus Notas Interpretativas (NI R), y el Glosario.

- Otros documentos relevantes del GAFI, tales como la Guia del GAFI sobre la Evaluacién
Nacional de Riesgo de Lavado de Activos y Financiamiento del Terrorismo y las Guias del
GAFI sobre la aplicacién del Enfoque Basado en Riesgo en diversos sectores financieros y
APNFD (ver Bibliografia).

- Documentos de GAFILAT, tales como la Guia sobre Supervision con EBR delas APNFD sin
regulador prudencial (2020), la Guia para planificar y desarrollar Evaluaciones Sectoriales
de Riesgo de LA/FT (noviembre 2020) y otras (ver Bibliografia).

CONCEPTOS/DEFINICIONES

5. Segun el glosario de las 40 Recomendaciones del GAFI, el término supervisores: “se
refiere a las autoridades competentes designadas u érganos no gubernamentales responsables de
asegurar el cumplimiento por parte de las instituciones financieras (“supervisores financieros™)
y/o APNFD con los requisitos para combatir el lavado de activos y el financiamiento del
terrorismo. Los 6rganos no gubernamentales (los cuales podrian incluir cierto tipo de OAR?) deben
tener la potestad de supervisar y sancionar a las instituciones financieras o a las APNFD con
relacion a los requisitos de ALA/CFT. Estos 6rganos no gubernamentales deben estar
empoderados por Ley para ejecutar sus funciones y ser supervisados por una autoridad
competente en relacion con dichas funciones.”

6. Los requerimientos basicos que los paises deben cumplir en materia de supervisiéon
ALA/CFT estan contenidos en las siguientes recomendaciones:

- Recomendacién 1 (Evaluacion de riesgos y aplicaciéon de un EBR)

- Recomendacioén 14 (Servicios de Transferencia de Dinero o Valores)

- Recomendacion 15 (Nuevas tecnologias - Proveedores de Servicios de Activos
Virtuales (PSAV)

- Recomendacién 26 (Regulaciony supervision de las instituciones financieras),

- Recomendacién 27 (Facultades de los supervisores),

- Recomendacién 28 (Regulaciony supervision de las APNFD),

- Recomendacién 34 (Guiay retroalimentacién),

1 Incluye alos supervisores de los principios fundamentales que hacen las funciones de supervision relacionadas con la implementacion de las Recomendaciones del
GAFI.

2 Alos efectos de la evaluacion de la efectividad, "supervisores" incluyen OAR.
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- Recomendacién 35 (Sanciones),
- También son aplicables, en lo pertinente, la Recomendacion 40 (Otras formas de
cooperacion) y la Recomendacion 2 (Cooperacién nacional y coordinacion).

Recomendaciones del GAFI especificas sobre supervision

7. Las recomendaciones 15, 26, 27 y 28 se refieren a la regulacién y supervision en
materia ALA/CFT, estableciendo que los paises deben asegurar que las instituciones
financieras, las APNFD y los PSAV estén sujetos a medidas de regulacién y supervision
adecuadas, para asegurar que cumplan los requerimientos en materia ALA/CFT. Estas
medidas deben aplicarse utilizando un enfoque de riesgo.

8. Aestos efectos, las autoridades supervisoras deben contar con facultades adecuadas
para realizar inspecciones y requerir la informaciéon que consideren necesaria para
supervisar o monitorear la actividad de los supervisados, asi como para aplicar las
sanciones que correspondan por los incumplimientos detectados. Asimismo, se establece
especialmente que los supervisores deberdn tomar las medidas legales o normativas
necesarias para prevenir que los criminales o sus complices participen, administren o sean
el beneficiario final de una institucién financiera o una APNFD.

9. Losestandaresrefierentantoalaaplicaciéonde procedimientos de “supervisién” como
a‘“sistemas de monitoreo”, los que deben ser aplicados dependiendo del riesgo de la entidad
supervisada.

i. Lasentidades financieras sujetas a los principios esenciales (bancos, valores, seguros)
deben ser objeto de supervisidén y licenciamiento, mientras que las otras entidades
financieras (STDV, Casas de cambio y PSAV) deben ser objeto de licenciamiento o
registro, y su actividad deberd ser supervisada o monitoreada, dependiendo del
riesgo de LA/FT que presenten.

ii. En el caso de las APNFD, los Casinos deben estar sujetos a licenciamiento y
supervision (segun lo establece la Rec 28), mientras que el resto deberan estar
sujetasa licenciamiento o registroy a un monitoreo o supervisionde sus actividades,
en funcién del riesgo LA/FT que presenten en cada caso.®

La estrategia de supervision

3 Para un andlisis mas profundo sobre estos conceptos, se sugiere consultar el documento “RISK BASED
SUPERVISION GUIDANCE”, aprobada por el GAFI en febrero de 2021, “Capitulo 1.2. - Overview of relevant
FATF recommendations and assessment methodology”
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Es importante senalar que las Recomendaciones del GAFI no establecen ni prescriben un
modelo de supervisién en particular y, por lo tanto, los paises pueden optar por aplicar
muchos enfoques de supervision diferentes. No obstante, cualquiera sea el sistema de
supervision que se elija, tanto en el sector financiero como en las APNFD y los PSAV, debe
abordar y mitigar de manera efectiva los riesgos de LA/FT.

Evaluacion de riesgosy aplicacion de un EBR

10. LaR1establececoncaractergeneral, que los paises deben realizar una evaluacion de
sus riesgos LA/FT y aplicar un enfoque basado en riesgo en todo el sistema.

Los paises deben:

e |[dentificar, evaluar y entender sus riesgos de lavado de activos/financiamiento del
terrorismo.

e Tomar accion, incluyendo la designacion de una autoridad o mecanismo para
coordinar acciones para evaluar los riesgos.

e Aplicar recursos encaminados a asegurar que se mitiguen eficazmente los riesgos.

11. En octubre de 2020, el GAFI modificé la R.1 y la NIR.1 para que los paises, las
instituciones

financieras y las
APNFD evaluen los
riesgos del
financiamientode la | |
proliferacion  (FP)
segln se define en

Obligaciones y decisiones de los paises

Evaluacion del riesgo Mitigacion del riesgo

monitorean estan
e.XpueStaS a los asegurar que se mitiguen
riesgos de FP Yy eficazmente los riesgos.
tener esto en l==memeeeeeea-
cuenta al aplicar medidas basadas en el riesgo.*

|
|

supervisan o :
: Aplicar recursos encaminados a
|

los Estandares. Esto
significa que los oo j ______ |
supervisores ahora | Identificary evaluar los riesgos de I r A-p&ar-un-er;oa.le-b;a(;);rzesgo-l
deben evaluar de | LA/FT/FP del pais para asignar recursos e implementar I
qué manera las Tomar acciones, incluyendo la medidas de prevencién :
entidades que designacion de una autoridad o I
mecanismo para coordinar acciones I
|
|
|
|

|

|

|

|

|

para evaluar los riesgos. |
|

|

|

-

12. En ese contexto de la R. 1, «riesgo de financiamiento de la proliferacion» hace
referencia estricta y exclusivamente al posible incumplimiento, la falta de implementacion

4 “RISK BASED SUPERVISION GUIDANCE”, aprobada por el GAFI| en febrero de 2021, “Capitulo 1.2 - 1.2.
Overview of relevant FATF recommendations and assessment methodology”
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o evasion de las obligaciones relativas a las sanciones financieras dirigidas que se
mencionanenlaR.7.

13. Con base en esa evaluacion, los paises deben aplicar un enfoque basado en riesgo
(EBR) a fin de asegurar que las medidas para prevenir o mitigar el lavado de activos, el
financiamiento del terrorismoy el financiamiento de la proliferaciéon sean proporcionales a
los riesgos identificados. Este enfoque debe constituir un fundamento esencial para la
asignacion eficaz de recursos en todo el régimen antilavado de activos y contra el
financiamiento del terrorismo y de la proliferacion (ALA/CFT/CFP) y la implementacion de
medidas basadas en riesgo en todas las Recomendaciones del GAFI.

Enfoque basado en riesgo en materia de supervisiéon

14. Concretamente en materia de supervision, la Nl de la R 26 establece lo siguiente: “El
enfoque basado en riesgo en materia de supervision se refiere a:

(a) el proceso general mediante el cual un supervisor, segtin su comprension de los riesgos,
asigna sus recursos a la supervision ALA/CFT;

(b) el proceso especifico de supervision de las instituciones en el que se aplica un enfoque
basado en riesgo ALA/CFT.”

15. Asimismo, se agrega que “La adopcién de un enfoque basado en el riesgo a la supervision
de los sistemas y controles ALA/CFT de las instituciones financieras permite a las autoridades de
supervision dirigir los recursos hacia las dreas en las que se percibe la presencia de unriesgo mayor.
Como resultado, las autoridades de supervision pueden utilizar sus recursos de manera mds
eficaz.”

APLICACION DEL ENFOQUE BASADO EN RIESGOS

Mayores recursos Medidas
intensificadas

Riesgo alto

Riesgo medio

Riesgo bajo

> >

Menores recursos

Medidas
simplificadas

5La NI delaR 28 utiliza términos similares para definir el EBR en materia de APNFD.
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Frecuencia e intensidad de la supervision

16. EnlaNIR 26 seestablece que: “La frecuencia e intensidad de la supervision in situ y extra
situ ALA/CFT de las instituciones/grupos financieros, debe basarse en los riesgos de lavado de
activos y financiamiento del terrorismo, asi como en las politicas, controles internos y
procedimientos asociados a la institucidon/grupo, segun lo identificado por la evaluacion del
supervisor del perfil de riesgo de la institucion/grupo y acerca de los riesgos de lavado de activos y
financiamiento del terrorismo presentes en el pais.”

17. En materia de APNFD, la NI de la R 28 establece que: “Las autoridades competentes u
OAR deben determinar la frecuencia e intensidad de sus acciones de supervision o monitoreo de
las APNFD sobre la base de su comprension de los riesgos de lavado de activos y financiamiento
del terrorismo, y tomando en consideracion las caracteristicas de las APNFD, en particular su
diversidad y cantidad, a fin de asegurar una supervision o monitoreo ALA/CFT efectivo. Esto
significa contar con una clara comprension de los riesgos de lavado de activos y financiamiento
del terrorismo: (a) presentes en el pais; y (b) asociados al tipo de APNFD vy sus clientes, productos
y servicios.”

15
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SECCION A. APLICACION DE UN ENFOQUE BASADO EN RIESGOS (EBR)
EN EL DESARROLLO DE LA SUPERVISION ALA/CFT

18. La aplicacion adecuada de un EBR en el desarrollo de la supervision ALA/CFT, exige
qgue los organismos supervisores del sector financieroy no financiero asignen sus recursos
alas dreas de mayor riesgo, tomando en cuenta:
i. Elentendimiento del riesgo de LA/FT del paisy,
ii. la determinacion de los perfiles de riesgo de las entidades supervisadas, que deben
ser elaborados en base a toda la informacién disponible a esos efectos.

19. Para ello, los supervisores deben, en primer lugar, entender el riesgo de LA/FT que
presentan sus supervisados y, en segundo lugar, aplicar las medidas que se consideren
adecuadas para la mitigacién de los riesgos previamente identificados.

Entendimiento del riesgo de LA/FT

20. A efectos de aplicar adecuadamente una supervision con EBR, es necesario que
los supervisores cuenten con informacién en calidad y cantidad suficiente como para
evaluar razonablemente los riesgos de LA/FT que enfrentan los distintos sectores de
entidades que estan bajo su supervision, asi como los riesgos individuales de los
integrantes de cada uno de esos sectores. Para desarrollar esta tarea, entonces, no
alcanza con elaborar un estudio general de los riesgos LA/FT de un sector o sectores
determinados, sino que, para una adecuada definicion de la estrategia de supervision a
aplicar, es importante que el supervisor cuente con informacion mas detallada®.

21.  Para profundizar en el entendimiento de los riesgos de LA/FT a los que estan
expuestos los distintos tipos de entidades que estan bajo su supervisién, los supervisores
deben procurar el maximo aprovechamiento de las diversas fuentes de informacion
disponible, tanto cualitativas como cuantitativas, locales o del exterior. Entre otras, se
incluyen la informaciéon contenida en las Evaluaciones Nacionales de Riesgo y las
distintas Evaluaciones Sectoriales realizadas en el pais, asi como todas las informaciones
que puedan ser obtenidas de otras fuentes publicas y privadas, especialmente la
requerida a los propios supervisados sobre su actividad y controles en materia ALA/CFT.

22. A partir de esa informacion, se requiere que el supervisor determine el riesgo
inherente de la actividad que desarrolla el supervisado, considerando, entre otros
factores, la naturaleza y complejidad de su actividad, el volumen de sus negocios o
ingresos, su organizacion, los perfiles de sus clientes, los canales de distribucién o
prestacion de los servicios, las zonas geograficas o paises con los que opera.

5 Por ejemplo, informacién asociada a reportes de operaciones sospechosas, reportes de transacciones en
efectivo, incumplimiento al marco juridico, tipos y cantidad de incumplimientos y sanciones aplicadas al sector
y al supervisado en particular, implementacion de politicas de control de interno, cumplimiento de medidas
de regulacion prudencial, etc

16
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23.  El supervisor también debe considerar los mitigantes existentes, es decir, los
controles que los supervisados estan aplicando, lo que implica evaluar la calidad de las
politicas y procedimientos aplicados para la gestion del riesgo de LA/FT (funcién del
oficial de cumplimiento, monitoreo, deteccién y reporte de operaciones sospechosas,
capacitacion del personal, etc.). Como resultado de la comparacion entre el riesgo
inherente y los controles existentes, surge el denominado riesgo residual.

Se aplican
Controles,
Riesgo inherente procedimientos P Riesgo residual
ALA/CFT/CFP —

24. Para aprovechar la informacién anteriormente detallada y utilizarla en la
planificacion de las actividades de supervision, se considera adecuado que los
supervisores procedan a la elaboraciéon de matrices intersectoriales o generales, que
permitan comparar los riesgos relativos entre los distintos sectores supervisados v,
adicionalmente, que confeccionen matrices de riesgo intrasectoriales, que permitan la
asignacion de una calificacion de riesgo individual a todos los integrantes de los sectores
supervisados.

25.  Estas matrices, que facilitan la comparacién de riesgos LA/FT entre sectores y
entre entidades individuales, permitiendo ademas agruparlas por categorias de riesgo,
son fundamentales para definir las medidas de mitigacién de riesgo que va a aplicar el
supervisor y le permitirdn enfocar mayoritariamente los recursos de supervisién a
aquellas entidades de mayor riesgo relativo.

Ejemplos de informacion utilizada para determinar el riesgo sectorial e individual
Sector financiero

En la “Guia para la aplicacién de un EBR en el Sector Bancario”, publicada por el GAFl en
el ano 2014, se exponen algunos ejemplos de la informaciéon que puede ser utilizada a
estos efectos:

“33. Para los riesgos sectoriales, éstos son propensos a incluir, pero no se limitan a, evaluaciones
nacionales de riesgos de la jurisdiccion, tipologias nacionales o internacionales y la experiencia
de supervision, asi como la retroalimentacion de la Unidad de Inteligencia Financiera (UIF).

34. Para los bancos individuales, los supervisores deben tener en cuenta el nivel de riesgo
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inherente incluyendo la naturaleza y complejidad de los productos y servicios del banco, su
tamarno, modelo de negocio, sistemas de gobierno corporativo, informacion financiera y
contable, canales de distribucion, perfiles de clientes, ubicacion geogrdfica y paises de
operacion. Los supervisores también deben mirar los controles en el lugar, incluyendo la calidad
de la politica de gestion del riesgo, el funcionamiento de las funciones de supervision interna,
etc.”

Sector APNFD

En términos muy similares, se pronuncian las diferentes Guias emitidas por el GAFI para
la aplicacion de un EBR en los distintos sectores de APNFD. A modo de ejemplo, en la
GuiaEBR para Profesionales Legales, emitidaen junio de 2019, se establece lo siguiente:

“161. Los supervisores y los OAR deberian, seguin corresponda, recurrir a una variedad de
fuentes para identificar y evaluar losriesgos de LA/FT. Estos pueden incluir, pero no se limitardn
a, las evaluaciones de riesgos nacionales de la jurisdiccion, evaluaciones de riesgos
supranacionales, tipologias nacionales e internacionales y experiencia de la supervision, asi
como retroalimentacion de la UIF. La informacion necesaria también se puede obtener
mediante la colaboracion y el intercambio de la informacion adecuada entre los supervisores
ALD/CFT, cuando hay mds de uno para diferentes sectores (profesionales legales, contables y
PSSF).

162. Las autoridades competentes también pueden considerar la posibilidad de desarrollar
una evaluacidn especifica del riesgo sectorial para comprender mejor el entorno especifico de
los profesionales legales que operan en el pais y la naturaleza de los servicios que prestan.

163. Los supervisores y los OAR deben comprender el nivel de riesgo inherente, incluyendo la
naturaleza y complejidad de los servicios prestados por el profesional legal. Los supervisores y
los OAR también deben considerar el tipo de servicios que brinda el profesional legal, asi como
el tamario y el modelo de negocio (por ejemplo, si es un profesional independiente), los arreglos
de gobierno corporativo, informacion financiera y contable, canales de distribucion, perfiles de
clientes, ubicacion geogrdfica y paises de operacion. Los supervisoresy los OAR también deben
considerar los controles que tienen los profesionales legales (por ejemplo, la calidad de la
politica de gestion de riesgos, el funcionamiento de las funciones de control interno y la calidad
de la supervisién de cualquier acuerdo de tercerizacion y subcontratacién.”

Mitigacion del riesgo

26. El EBR en materia de supervision exige que se asignen prioritariamente los
recursos de supervisién a las areas de mayor riesgo de LA/FT, lo que implica que los
supervisores deben determinar la frecuencia e intensidad de las actividades de
supervisiéon o monitoreo segun el nivel de riesgo de LA/FT de los sectores o entidades
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supervisadas.”

27.  Esta mayor o menor asignacion de recursos se puede realizar considerando los
siguientes aspectos:

a) Autorizaciones, registros u otros controles: el supervisor debe establecer los
requerimientos en funcion del riesgo del sector o la entidad de que se trate. En los casos
de mayor riesgo (por ejemplo, en los bancos u otras instituciones financieras de gran
tamano) la intensidad de los controles aplicados para evitar que delincuentes o sus
asociados tengan una participacion significativa deberian ser mayores que en otro tipo
de entidades de menor riesgo relativo en materia de LA/FT, tales como algunos sectores
de APNFD.

b) Tipo de supervision ALA/CFT (in situ/extra situ): los supervisores deben definir la
combinacién mas adecuada entre la aplicacién de medidas de supervisién in situ y extra
situ, dependiendo de los recursos disponibles y los riesgos identificados en los distintos
tipos de entidades bajo susupervision. Al respecto, se debe tener en cuenta que, tal como
se establece en las distintas Guias de aplicacion de un EBR emitidas por el GAFI: “La
supervision extra situ por si sola puede no ser apropiada en situaciones de alto riesgo.”®

Ejemplos de medidas de supervision extra
situ

Ejemplos de medidas de supervision in
situ

Entre las medidas que se pueden aplicar
en la supervision extra situ, segln las
distintas Guias de riesgo que ha emitido
el GAFI (ver Bibliografia), se destacan las

Segun las diversas guias emitidas por el
GAFI, las inspecciones in situ pueden
implicar, entre otras, las siguientes
medidas:

siguientes:
-Larevisién de las politicas, los controles
- Andlisis de auditorias independientes y los procedimientos internos ALA/CFT.
anuales y otros informes obligatorios
(cuestionarios de autoevaluaciéon o

informes del oficial de cumplimiento).

- Realizar entrevistas a miembros de la
alta gerencia, el oficial de cumplimiento

7 Paraun andlisis mas profundo sobre los principios que deben guiar a los supervisores y las herramientas que
se pueden utilizar a estos efectos, se sugiere consultar “RISK BASED SUPERVISION GUIDANCE”, aprobada
por el GAFI en febrero de 2021, “Capitulo 3.3 - How can supervisors adjust their approach to vary the nature,
frecuency, intensity and focus of supervision”

8 Para un andlisis mas profundo sobre las posibles combinaciones de actuaciones in situ o extra situ para
fortalecer el EBR, se sugiere consultar “RISK BASED SUPERVISION GUIDANCE”, aprobada por el GAFI en
febrero de 2021, “Capitulo 3.4 - How can supervisors use a combination of off-site and on-site tools to strengthen
their risk-based approach?
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- ldentificacion de entidades de riesgo
(por ejemplo, en base al volumen de

actividad de las empresas, su
participacion en actividades
transfronterizas o] en sectores

comerciales especificos).

- Revisién automatizada de registros
para detectar falta de informacién sobre
el beneficiario final e identificacion de
las personas responsables de obtener y

y otro personal relevante.

- Analizar las propias evaluaciones de
riesgo de la entidad supervisada.

- Revisar los procedimientos de DDCy la
documentacion de respaldo.

- Examinar los reportes de sospechas de
LA/FT en relacion con clientes y otras
situaciones que puedan observarse en el
curso de una visita in situ.

presentar dicha informacion. .
- Realizar pruebas por muestreo del

cumplimiento de las obligaciones de
notificacién, cuando se considere
adecuado.

- Revisiones especificas de un sector,
obligando a la presentacion periodica de
informacion por parte de las empresas
que lointegran.

c) Frecuenciay naturalezade la supervision ALA/CFT: los supervisores deben ajustar la
periodicidad de la supervisién ALA/CFT en base a los riesgos identificados en los
distintos tipos de entidades y considerando también otras informaciones que hagan
necesario realizar una actuaciéon especial en alguna entidad (conocimiento sobre
denuncias o vinculaciéon con un caso de LA/FT u otros delitos asociados, por ejemplo).

d) Ajuste de laintensidad de la supervision ALA/CFT: el alcance de las actuaciones y el
tipo de procedimientos de supervision a aplicar en cada entidad deben ser definidos por
los supervisores en funcion de los riesgos identificados. Sin embargo, el nivel de riesgo
puede ser variable a lo largo de tiempo por lo que el supervisor debera contar con
herramientas que le permitan calibrar el nivel de riesgo de cada uno de sus supervisados
manteniendo la premisa de aplicar controles mas extensos y profundos en aquellas
entidades de mayor riesgo.
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SECCION B. SITUACION ACTUAL Y PLANES FUTUROS DE LOS PAISES DE
GAFILAT EN MATERIA DE APLIC,ACI(')N DE UN ENFOQUE BASADO EN
RIESGOS (EBR) EN LA SUPERVISION ALA/CFT

~o

28. A continuacién, se presentan los resultados obtenidos a partir de las respuestas
recibidas al cuestionario enviado a los distintos paises de GAFILAT en el marco de este
proyecto, que fue respondido por 36 entidades supervisoras en materia de ALA/CFT,
pertenecientes a 12 de los paises miembros.?

29.  Entre las 36 entidades que respondieron se destaca que 13 son supervisoras del
sector financiero, 12 supervisan el sector de APNFD y 11 tienen competencia supervisora
en materia de ALA/CFT en ambos sectores (financiero y APNFD).

Aplicacion actual de un EBR en la supervision

30. La mayoria de las entidades supervisores consultadas aplican un EBR en los
procesos que desarrollan, destacandose que 21 de ellas respondieron que aplican un EBR
para planificar y desarrollar la supervision, mientras que 11 respondieron que lo aplican
parcialmente ya que los procedimientos estan en desarrollo. Unicamente 4 entidades
respondieron que no aplican actualmente un EBR (3 organismos supervisores de APNFD y
1 supervisor de ambos sectores), aunque todas declaran tener planes para su
implementacion en el futuro.

Aplicacion de EBR por tipo de sector supervisado

SI-58,3% EN DESARROLLO - 30,6% NO-11,1%

B Sector financiero ™ Ambos ™ Sector no financiero

9 Se recibieron respuestas de supervisores de Argentina, Brasil, Colombia, Ecuador, Guatemala, Honduras,
Meéxico, Nicaragua, Panama, Paraguay, Pera y Uruguay.
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Elaboracion de matrices de riesgo LA/FT de los distintos sectores de entidades
supervisadas

31. Talcomoyafuera expuesto anteriormente, a efectos de aplicar adecuadamente una
supervision con EBR, es necesario que los supervisores cuenten con informacién en calidad
y cantidad suficiente como para evaluar razonablemente los riesgos de LA/FT que
enfrentan los distintos sectores de entidades que estan bajo su supervision, asi como los
riesgos individuales de los integrantes de cada uno de esos sectores.

32. Deacuerdo con las respuestas recibidas, 15 organismos supervisores declaran que
cuentan con matrices de riesgo LA/FT de todos los sectores bajo supervisién, mientras que
16 informan que los completaron parcialmente, ya sea porque los analisis de riesgo estan
en desarrollo o porque los estudios que han sido terminados no cubren todos los sectores
supervisados. Adicionalmente, 5 organismos informan que no cuentan actualmente con
estudios ni matrices sectoriales de riesgo (4 organismos supervisores de APNFD y 1 que
supervisa ambos sectores)

Matrices de riesgo LA/FT por sector supervisado

SI-41,7% PARCIAL - 44,4% NO -13,9%

B Sector financiero M Ambos Sector no financiero

Fuentes de informacion utilizadas para la elaboracién de las matrices

33.  El acceso a informacién cualitativa y cuantitativa de calidad es fundamental para
asegurar una adecuada evaluacién de los riesgos que enfrentan las entidades supervisadas,
asi como para mantener actualizada dicha evaluacion. Entre las fuentes utilizadas para
elaborar las matrices de riesgo, los supervisores de la region que respondieron el
cuestionario han informado las siguientes:
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Informacion obtenida de fuentes piblicas y privadas

Resultados de las Evaluaciones Informacion sobre  Reportes de Informacion de medios de prensa vy
MNacionales de Riesgo LA/FT y Estudios operaciones sospechosas e informes de otras fuentes piblicas

Sectoriales de Riesgo LA/FT realizados inteligencia elaborados por la UIF, asi

en el pais como otra informacién proveniente de

organismos de seguridad del Estado,
cuando es legalmente posible el acceso.

Informes de actividad publicados por Informacién  obtenida en otras Inform.lamon DJEODtOFCIIOI'IaIda por Otrdosi
las Camaras o Asociaciones gue actuaciones de supervision por el sutpe?nsores, anto focales como ce
. . . exterior
agrupan a los integrantes de los propic organismao
distintos sectores supervisados
*  Seguridad Social
Informacion disponible en el sector
s . Lo *  Aduanas
plblico a través de convenios firmados

+ Estadisticas Econémicas

* (Casos penales terminados v en proceso vinculados a LA/FT o
sus delitos precedentes

]
|
]
|
!
]
i
!
con las instituciones - ! +  Declaraciones de ingresos e impuestos
!
]
|
]
|
!
]
!
]
|

Informacion solicitada directamente a los supervisados

Cuestionarios o cualguier otra Informes del oficial de curplimiento Informes de auditoria interna en
informacién relativa a sus procesos de materia de controles LA/FT
autoevaluacién de riesgo

Informes de auditoria externa en Reporte sisteméatico de determinados
materia de controles LA/FT tipos de transacciones (este es el tipo
de informaciones periddicas gue
usualmente requieren las UIF)

* Volumen de operaciones

+ (Cantidad de empleados v sucursales

+ Jonas geograficas con las que opera, en el pais o en el exterior
(especialmente las transacciones con paises de riesgo en
materia de LA/FT)

¢ Tipos de clientes: PEP/Personas fisicas v juridicas/Residentes
o no residentes

¢+  Productos vy servicios

¢ Canales de distribucién

Otra informacion operativa

2
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34. Sibienlasfuentes que son mencionadasenel parrafo anterior cubren practicamente
la totalidad de la informacion que se requeriria para obtener una adecuada evaluacion de
riesgos, hay que tener en cuenta que, a la fecha, no todos los supervisores de la regién han
logrado implementar los acuerdos, procedimientos y sistemas necesarios para poder
acceder a la informacion completa, existiendo incluso, en algunos casos, ciertos
impedimentos legales que deberan ser superados a esos efectos.

35. En las respuestas recibidas se evidencia la disparidad existente entre los
supervisores consultados, ya que, a la fecha, una gran parte de ellos no accede a toda la
informacion que seria deseable y necesaria para determinar los riesgos sectoriales e
individuales de sus supervisados. En efecto, solo 15 supervisores (mayoritariamente del
sector financiero) informan que han completado las matrices de riesgo para todos los
sectores supervisados, mientras que 16 informan que las han desarrollado parcialmentey
5 que alin no cuentan con ellas.

Medidas utilizadas paralarecoleccion de informacion de los supervisados y su frecuencia

36. Larecepcion y procesamiento de la informacion requerida a los sujetos obligados
para elaborar las matrices de riesgo y realizar un monitoreo del sistema, se realiza
basicamente a través de dos modalidades:

i.  Recepcion periddica de informacion requerida a los supervisados por medio de un
sistema informatico especialmente desarrollado a esos efectos y su posterior
procesamiento automatizado, lo que permite ganar en agilidad y confiabilidad en el
proceso de elaboracién de las matrices de riesgo. Si bien este es un objetivo a futuro
para la mayoria de los supervisores consultados, hasta la fecha esta modalidad ha
sido implementada en su mayoria por supervisores del sistema financiero y por
unidades de inteligencia financiera, que cuentan con canales digitales desarrollados
paravincularse con los supervisados.

ii. Recepciénperiddica de informaciona través de los denominados “Formularios extra
situ” u otras modalidades de cuestionario, que incluyen preguntas de tipo cualitativo
y cuantitativo que deben ser completadas por el supervisado. Muchos supervisores
han disefiado estos formularios en planillas Excel (con macros) y son enviados
generalmente por mail u otro medio digital disponible (o CD en alglin caso), para
posteriormente ser procesados por el supervisor, en algunos casos manualmente.

37. Conrespecto a la frecuencia con que se reciben estas informaciones, generalmente
el plazo de recepcidn es anual, aunque hay supervisores que las requieren semestralmente
eincluso enalgunos casos de supervisores financieros la actualizacién de los datos serecibe
en forma trimestral o mensual.
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38.  Pararecibir la informacién disponible en el sector publico existe una gran variedad
de convenios y distintas modalidades de acceso, en el marco de las facultades que la
normativa vigente le otorga a cada supervisor para requerir la informacion (esta facultad
es generalmente mas amplia en el caso de las UIF). Estos acuerdos pueden prever el envio
periddico de informacidn sobre transacciones realizadas (por ejemplo, las compraventas
de inmuebles o de automotores) y otros tipos de informes acordados entre las partes (por
ejemplo, declaraciones de ingresos y patrimonio presentadas por los integrantes de los
sectores supervisados ante el organismo recaudador de impuestos), pero también
contemplan, cuando ello es legalmente posible, la posibilidad de acceso directo del
supervisor para realizar consultas en las bases de datos de los organismos de interés.

Utilizacion de un EBR en el proceso de planificacion de las actuaciones de supervision y
monitoreo del sistema

39. Tal como se expuso anteriormente, la mayoria de los organismos supervisores
declara aplicar un EBR para planificar las actividades de supervisién, lo que habitualmente
se materializa a través de la aprobacién formal de un Plan Anual de Supervisién, en el que
se detallan las actuaciones de diverso tipo (in situ/extra situ) y alcance (integral, especifica,
tematica, de seguimiento, etc.) que se proponen realizar en el afo siguiente, sin perjuicio
que siempre debe existir flexibilidad como para desarrollar actuaciones no previstas si
surgen elementos de riesgo o alertas que asi lo aconsejen.

40. Al realizar esta planificacién, los supervisores deben tratar de focalizar la mayor
parte de los recursos de supervision disponibles en aquellos sectores o entidades que
presenten mayor riesgo de LA/FT, pero asegurando al mismo tiempo que se realicen tareas
de monitoreo y vigilancia permanente del adecuado funcionamiento del sistema, que les
permitan aplicar medidas de mitigacion oportuna cuando sea requerido (por ejemplo,
estableciendo las sefales de alerta necesarias para asegurar una actuaciéon proactiva del
supervisor en aquellos casos que presenten caracteristicas especiales de riesgo).

41. Segun lo informado en general por los supervisores consultados, el riesgo asignado
a los sectores y a los supervisados individualmente se considera al definir los siguientes
aspectos del plan:

Tipo de actuacion: in situ o extra situ, considerandose en general que en los casos de
mayor riesgo resulta aconsejable realizar actuaciones combinadas in situ y extra situ,
mientras que en situaciones de menor riesgo relativo son aplicables los procedimientos
extra situ, sin perjuicio de que el supervisor pueda resolver la realizacién de actuaciones
in situ en aquellos casos que lo ameriten.

Ademas de lo anterior, hay que tener en cuenta que, ante las dificultades originadas por
la pandemia del Covid-19 para desarrollar visitas in situ, muchos supervisores planifican
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o ya han comenzado a realizar lo que denominan “inspecciones in situ a distancia”,
“visitas de escritorio” o “supervision sin desplazamiento”. En algunos casos, que se
expondran con mas detalle en el préximo capitulo, se han definido protocolos especiales
para desarrollar este tipo de actuaciones, que han sido incorporadas formalmente a los
planes de supervision en curso.1°

Alcance de las actuaciones a desarrollar en cada sector o entidad supervisada:
pudiendo estas ser integrales o completas, especificas o focalizadas, tematicas, de
seguimiento, etc, donde la profundidad del analisis deberia estar relacionada
directamente con el riesgo del sector o del supervisado segun el caso.

La combinacién entre los distintos tipos de actuacién y grados de alcance, ofrece una gran
variedad de procedimientos de supervision que pueden ser aplicados en cada caso,
dependiendo del riesgo LA/FT que presenta la entidad supervisada y el objetivo del
supervisor.11

Al respecto, se considera ilustrativo transcribir* a continuacién el cuadro que figura en el
“ANNEX A. - Overview of supervisory tools” de la “RISK BASED SUPERVISION GUIDANCE",
aprobada por el GAFI en febrero de 2021, en el que se presenta una descripcién de los
distintos tipos de herramientas que puede aplicar un érgano supervisor:

Entendimiento y elaboracion de perfiles de riesgos

Reportes ALA/CFT Solicitudes de presentacion de informacion a las entidades
supervisadas, en forma periédica o ad hoc, sobre datos e
informacion cuantitativa y cualitativa, en relacion con indicadores
clave de riesgo de LA/FT (por ejemplo, lineas de negocios,

productos, tipos de clientes) e informacion general sobre la
entidad y la naturaleza y alcance de sus actividades.

La recepcion de las declaraciones periédicas ALA/CFT podria
automatizarse y tiene como objetivo ayudar a los supervisores a
obtener una mejor comprension de los riesgos de LA/FT a los que

10 Una situacion diferente presenta tanto el Banco Central como el Consejo de Control de Actividades
Financieras (COAF) de Brasil, ya que, desde hace varios afios, ambos organismos han incorporado este tipo
de actuaciones a distancia a su estrategia de supervisién, habiendo desarrollado en cada caso herramientas
tecnoldgicas especificas para posibilitar su desarrollo (Ver detalle en la Secciéon C) ii) de Medidas de
supervision extra situ).

1 Un detalle completo de los distintos tipos de procedimientos que puede aplicar un organismo supervisor,

se presenta en el “ANNEX A. - Overview of supervisory tools” de la “RISK BASED SUPERVISION GUIDANCE”,
aprobada por el GAFIl en febrero de 2021.
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estd expuesto cada sector y elaborar perfiles de riesgo LA/FT de las
entidades supervisadas.

Las entrevistas y contactos periédicos con el Directorio y la alta
gerencia de las entidades supervisadas, particularmente aquellas
que son de importancia sistémica, pueden permitir a los
supervisores obtener informacion en forma oportuna sobre
posibles cambios en la estrategia o el enfoque comercial que
podrian impactar en los riesgos inherentes de LA/FT de la entidad.

Monitoreo o vigilancia
continua de los riesgos y
tendencias emergentes

Los supervisores procuran identificar las principales tendencias de
riesgo LA/FT y los riesgos sistémicos a través de mecanismos tales
como: contactos con otros reguladores, extraccion 'y
procesamiento de datos relevantes sobre el riesgo en todo el
sistema, conversaciones con entidades reguladas y monitoreo
continuo de noticias. Estas actividades contribuirian a obtener
evaluaciones de riesgo LA/FT mds dindmicas y actualizadas de las
entidades supervisadas. Los resultados de la supervision también
podrian impactar directamente en la graduacion de la respuesta
de supervision (por ejemplo, realizacién de inspecciones temdticas
para abordar las debilidades sistémicas o enfocar la supervision en
dreas especificas de las entidades individuales).

Evaluacion de los sistemas y controles ALA/CFT

Cuestionarios sobre
controles y gestion de
riesgos ALA/CFT

Revision de la idoneidad
de los informes y el
seguimiento de la
Direccion y la Alta
gerencia

Estos cuestionarios, que normalmente se actualizan en forma
periodica, permiten a los supervisores formarse una vision
temprana sobre la idoneidad de los controles implementados por
una entidad para mitigar los riesgos LA/FT y formular un plan de
supervision adecuado. Los cuestionarios podrian abarcar varios
aspectos de los controles de gestion de riesgos ALA/CFT de las
entidades, incluido el marco de gobierno corporativo vigente, la
actualizacion de las politicas y los procedimientos mds relevantes,
la fortaleza y efectividad de los controles aplicados, etc. Las
observaciones surgidas sobre la gestion de las entidades que
integran un determinado sector (por ejemplo, debilidades
comunes que sean detectadas) también pueden servir como
retroalimentacion para que los supervisores definan la realizaciéon
de revisiones temdticas, para mejorar la comprension de los
riesgos en la industria.

Los supervisores podrian evaluar la solidez de la estructura y el
marco de gobierno corporativo de las entidades, y la idoneidad de
los informes ALA/CFT que recibe la Direccion y la alta gerencia,
como una indicacién de la cultura de riesgo de la entidad. Las
revisiones se pueden realizar in situ o extra situ.
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Esta revision permite a los supervisores evaluar la suficiencia y
efectividad de las politicas y procedimientos implementados por
una entidad para mitigar los riesgos de LA/FT. También, podria
brindar a los supervisores la oportunidad de corroborar los
hallazgos y resultados de la evaluacidn de riesgos LA/FT elaborada
por la entidad. Las revisiones se pueden realizar in situ o extra situ.
Estos informes podrian ayudar a los supervisores a identificar
cualquier drea potencial de debilidad en las entidades
supervisadas para definir futuras actuaciones de supervision. Las
revisiones se pueden realizar in situ o extra situ.

Entrevistas a empleados
con diversas funciones y
experiencia, incluidos los
directoresylaalta
gerencia

Inspecciones/revisiones
de una entidad

Estas interacciones permiten a los supervisores evaluar el nivel de
comprension y la capacidad del personal de la entidad regulada
para identificar y mitigar eficazmente los riesgos de LA/FT a través
de la aplicacion de los controles. Las discusiones con el Directorio
y la alta gerencia de la entidad permiten a los supervisores evaluar
su competencia, conocimiento y apetito por el riesgo de los riesgos
de LA/FT, y tener una idea del tono o mensaje que se transmite
desde los niveles superiores de la organizacion. A su vez, las
entrevistas con el personal que ejecuta los controles,
generalmente realizadas durante las inspecciones, permiten a los
supervisores evaluar el "eco desde abajo" para asegurar la
alineacion de la cultura de riesgo de los empleados a nivel
operativo con el tono establecido por los directores y la alta
gerencia.

Las inspecciones o revisiones especificas de una entidad se pueden
realizar in situ o extra situ, dependiendo de la intensidad de
supervision requerida por el EBR de supervision. En sectores con
un gran numero de entidades supervisadas pequenas y de menor
riesgo, las inspecciones extra situ y las reuniones virtuales pueden
ser efectivas. Las inspecciones o revisiones programadas (in situ o
extra situ), se organizan de acuerdo con el enfoque basado en el
riesgo y generalmente abarcan una revision de los marcos y
politicas LA/FT existentes, que ya han sido mencionados
anteriormente. La intensidad y el alcance de las revisiones pueden
variar segun el propdsito de la inspeccion o revision. Para las
inspecciones in situ, a menudo se realizan pruebas de muestreo,
para validar la efectividad en la ejecucién de los controles. Por lo
general, estas pruebas no serealizan para revisiones extra situ. Las
inspecciones o revisiones in situ o extra situ no programadas, son
mds especificas y se originan por un evento en particular, tales
como denuncias, informaciones publicas sobre irregularidades,

nuevas tipologias de LA/FT o hallazgos surgidos de otras acciones
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de supervision (como una evaluacion de controles internos mds
amplios) o hallazgos surgidos de un cuestionario ALA/CFT.
Inspecciones/revisiones Al igual que las inspecciones o revisiones especificas de una
temadticas entidad, las inspecciones o revisiones temdticas se pueden realizar
in situ o extra situ. Las revisiones temadticas se realizan en varias
entidades, a menudo del mismo sector, enfocdndose en uno o
varios aspectos especificos de los sistemas 'y controles ALA/CFT de
las entidades, tales como los procedimientos de monitoreo de las
transacciones de las PEP, o el tratamiento de otros riesgos
especificos como el FT, la financiacion de la proliferacion y el
lavado de activos basado en el comercio. Las revisiones temdticas
a menudo sirven para ayudar a los supervisores a comprender
mejor la forma en que los riesgos especificos de LA/FT son
gestionados por un sector o por un tipo particular de entidades.
Seguimiento de la Este seguimiento permite a los supervisores monitorear si las
solucion de debilidades debilidades observadas en una actuacion anterior han sido
identificadas en solucionadas satisfactoriamente y de manera oportuna, y definir
inspecciones anteriores si es necesario realizar acciones de supervision adicionales.
Difusion a la industria Los supervisores también pueden realizar actividades de
divulgacion para transmitir las expectativas de supervision a las
entidades y para capacitarlas sobre cuestiones emergentes de
LA/FT aplicables a todo el sector. Esta difusion puede incluir
talleres, capacitacion, seminarios o contactos periédicos con
asociaciones de la industria.

*Traduccion no oficial.

Frecuencia de las actuaciones: en general, se considera que las entidades de mayor
riesgo deben ser objeto de un seguimiento mas cercano, tanto a través de actuaciones in
situ como extra situ. En algunos casos se definen “ciclos de supervisiéon” por tipos de
entidades, en funcion del riesgo y relevancia de su actividad, estableciendo un plazo
maximo en el que la misma debe ser objeto de una actuacién de supervision por parte del
supervisor. Este tipo de medidas es habitual en el sistema financiero, especialmente en
relacion con las entidades de mayor volumen del sistema, pero no resulta tan aplicable
en otros sectores donde la cantidad de entidades a supervisar es muy significativa. En
particular, esta situacion se verifica con muchos supervisores de APNFD de la region,
donde, ademas de la gran cantidad de supervisados, las cuestiones logisticas y de
recursos humanos condicionany limitan los planes de actuacién en la materia.

Planes futuros en materia de aplicacion de un EBR

42.  Enrelacion con los planes futuros es importante sefialar que, en consonancia con lo
que establecen las recomendaciones internacionales en la materia, todos los supervisores
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que respondieron el cuestionario planifican adoptar medidas para introducir o profundizar
la aplicaciéon de un enfoque basado en riesgos en sus actividades de supervision.

43.  Es necesario que los supervisores de la regiéon adopten medidas para mejorar la
aplicacion del EBR en sus actividades, ya que, tal como vimos anteriormente, la aplicaciéon
todavia es muy dispar entre los distintos tipos de organismos supervisores. En especial, se
requiere una fuerte inversién en tecnologia, para que el proceso de recepcion,
procesamiento y andlisis de la informacidon se realice en forma eficiente y segura,
permitiendo una mejor labor de monitoreo y vigilancia de la actividad de los supervisados.

44,  Entre las principales areas en que los supervisores han informado que tienen
previsto avanzar, se destacan las siguientes:

i. Mejorarlagestioneintegridad del registro de entidades, incluyendo la utilizacién de
un EBR en el proceso de registro y en el seguimiento de actuaciones.

ii. Completar las matrices de riesgo de todos los sectores supervisados.

iii.  Mejorar las matrices existentes, previendo, entre otros aspectos:

a. Fortalecer los acuerdos de coordinaciéon para el acceso a la informacion
disponible en diversos organismos publicos.

b. Promover el envio de informacién actualizada y de calidad por parte de los
supervisados.

iv.  Mejorar las vias de recepcién de la informacion y documentacién, en algunos casos
implementando canales digitales de recepcion para asegurar mayor seguridad y
agilidad.

v. Avanzar en el procesamiento y analisis automatizado de la informacion recibida, lo
que incluye el procesamiento de informacidon cuantitativa, pero también de la
informacion cualitativa que se recibe (por ejemplo, los cuestionarios de
autoevaluaciénderiesgos o de ejecuciéndel programade cumplimiento). En algunos
casos, se prevé que este andlisis automatizado incluya la utilizacién de herramientas
de Business Intelligence, para la generacion de patrones y alertas que permitan
orientar las actividades de supervision.

EJEMPLOS DE APLICACION DE UN EBR EN LA SUPERVISION

45. A continuacion, se expondran algunos ejemplos concretos de las medidas que han
sido implementadas o estan en vias de implementacion por parte de algunos supervisores,
para la elaboracién de matrices de riesgo y su utilizacién en el desarrollo del proceso de
supervision, tanto en el sector financiero como en el no financiero, asi como su aplicacion
en la definicion de la estrategia de supervisiéon. Los mismos se presentan agrupados de la
siguiente manera:

a. Ejemplos relativos a la evaluacién de los riesgos de LA/FT a nivel sectorial e
individual
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b. Ejemplos de diferentes formas en que los supervisores aplican los
procedimientos de supervision de LA/FT insitu y extra situ, en base a los riesgos
identificados

i) EJEMPLOS RELATIVOS A LA EVALUACION DE LOS RIESGOS DE LA/FT A NIVEL
SECTORIAL EINDIVIDUAL

SECTOR FINANCIERO

a) SUPERINTENDENCIA DE BANCOS (SBP) - PANAMA

Matriz de Identificacion de Factores de Riesgo: La SBP cuenta con una matriz de riesgo
gue es aplicada a todos los sectores supervisados y regulados en materiade ALA/CFT, para
la supervision basada en riesgo. La metodologia empleada contempla tres etapas: 1)
Identificacion de riesgos, 2) Medicién o valoracion de riesgos y 3) Evaluacién de
Controles/Mitigantes.

Estas tres etapas, asuvez, se desarrollan en dos sub-etapas: i) Medicion y analisis del riesgo
inherente y ii) Analisis del Riesgo Residual en materia de LA/FT/PADM, que se resumen a
continuacion:

i) Medicion y analisis del riesgo inherente: este monitoreo consiste en el andlisis
estadistico de la informacion recibida de parte de los bancos, fiduciarias y otros sujetos
obligados financieros, para los cuatro (4) factores de riesgo establecidos: Clientes,
Productos y Servicios, Canales de distribucidon y Zonas geograficas. El analisis de esta
informacion permite determinar el perfil de riesgo de cada sujeto obligado, para lo que se
utiliza la siguiente escala: Riesgo alto, riesgo medio alto, riesgo medio bajo y riesgo bajo.

ii) Medicion y analisis del riesgo residual: este proceso se completa con a) la evaluacion de
los controles/mitigantes y b) el analisis del riesgo residual LA/FT/PADM.

a) La evaluacion de los controles/mitigantes de los riesgos: se realiza en las inspecciones in situ,
analizando los siguientes componentes: lineamientos, politicas y procedimientos, debida
diligencia, comunicacion de operaciones sospechosas y seguimiento a la gestién de
cumplimiento. De acuerdo con los resultados se determina si los procesos de control son
débiles, mejorables, aceptables o fuertes.

b) Actualizacién de la calificacién de riesgo residual: El riesgo residual es el riesgo que subsiste

aun luego de considerar las medidas tomadas por las entidades financieras (calidad de la
gestion) para reducir la cantidad de riesgo y se categoriza como alto, medio-alto, medio-
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bajo o bajo. Cuando la entidad integra un grupo bancario, se debera considerar el riesgo
agregado del grupo.

Recepcidon y procesamiento de la informacion: este andlisis se realiza de manera
semestrali2y se procesa con una herramienta analitica donde se registranlos resultados del
riesgo inherente de cada banco, fiduciaria y otros sujetos obligados financieros. La
herramienta analitica se alimenta de los reportes de factores de riesgo recibidos mediante
los sistemas ITBANK (Datos estructurados de bancos), FIDSYS (Datos estructurados de
fiduciarias) y TIDSO (Transferencia de Informacion Digital de los Sujetos Obligados), y es
un archivo macro desarrollado en la SBP. Los sistemas ITBANK y FIDSYS se encargan de
almacenar toda la informacién financiera, contable, depdsitos, transferencias de los
clientes y enviarla a la Superintendencia de forma electrdénica, de manera estructurada,
confiable y oportuna. Estos sistemas utilizan una técnica avanzada en criptografia, con los
mas altos niveles de seguridad para salvaguardar los datos que envian los sujetos obligados.
El sistema TIDSO es un sitio web cifrado que asegura la confidencialidad de la informacion
y protocolos de autenticacion seguros. Este sistema fue desarrollado en la SBP y permite el
envio de los requerimientos en diversos formatos (Excel, PDF, etc.). Por ejemplo, Manuales
de Prevencion, requerimientos de inspeccion, matrices de riesgo de las entidades, entre
otros.

Utilizacion de los resultados de la matriz de riesgo en el proceso de supervision: la
seleccién de las entidades a supervisar se realiza mediante el perfil de riesgo que presente
el supervisado, estableciendo las prioridades de inspeccién sobre aquellas entidades que
representen mayor preocupacién para la SBP. Anualmente, se elabora un Plan de
Inspecciones que contiene el listado de todos los grupos bancarios que seran
inspeccionados durante el ciclo de inspecciones, indicando para cada uno el tipo de visita
(inspeccion integral, inspeccién de seguimiento, inspeccidn de seguimiento especial, visita
del grupo vy visita transfronteriza), fecha de inicio, duraciéon y gerencia responsable.
Asimismo, se elabora un Plan Anual de supervision Extra Situ (PASES) que contiene las
entidades que seran supervisadas durante el siguiente ano, indicando para cada uno el tipo
de informe a elaborar (Informe Extra Situ de Prevencion, Informe de factores de riesgo),
fecha del informe, frecuencia y analista responsable. (ver descripcion de las caracteristicas
y alcance de estas actuaciones en la seccion C) ii).

b) SUPERINTENDENCIA DE SERVICIOS FINANCIEROS (SSF) - URUGUAY

La SSF ha elaborado una matriz intersectorial para comparar el riesgo de LA/FT entre los
diversos sectores del sistema financiero (bancario, cambiario, seguros, intermediarios de
valores, etc.) y matrices sectoriales (intra-sector) a nivel de cada subsector del sistema
financiero, con la finalidad de segmentar a las instituciones respecto de dicho riesgo. Las

12 A partir de enero de 2021 este andlisis se estara realizando de manera mensual.
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mismas han sido implementadas utilizando el sistema informatico propio denominado
SIDELAYV (Sistema de control de Lavado de Activos), que es la aplicacion utilizada por la
Unidad de Informacién y Andlisis Financiero para gestionar los casos bajo analisis e
incorporar los antecedentes relacionados con los mismos.

Para el disefio de la matriz intersectorial, los factores de riesgo considerados son: valor
promedio de las matrices sectoriales, ingresos operativos del sector, cantidad de ROS
reportados y las transacciones en efectivo. Por su parte, las matrices sectoriales prevén la
evaluacion del riesgo individual de LA/FT de las instituciones a través de la calificacion del
riesgo inherente, la que posteriormente es ajustada segiin la calidad de la administracion,
gue en los bancos es calificada directamente por el supervisor mientras que en las otras
entidades se califica utilizando el informe de auditores externos especializados en LA/FT.

Componentes de la matriz

El riesgo inherente tiene por objetivo calificar a la institucién segln sus caracteristicas
estructurales y su operativa, sin considerar los controles que realiza la institucion para
mitigar dichos riesgos. Se encuentra a su vez conformado por el riesgo estructural y el
riesgo del negocio.

El riesgo estructural, es el riesgo intrinseco de la entidad, que tiene cierta independencia
de las actividades que realice y contempla elementos a los que se les asigna una calificacion
ponderada. Por ejemplo, en el caso de los bancos estos factores son: tamano, origen de los
accionistas, rotacion del personal superior y cultura de cumplimiento.

Por otro lado, el riesgo de negocio busca capturar el riesgo asociado a las principales
actividades y negocios de la institucion, para lo que se consideran los siguientes factores de
riesgo: productos y servicios, clientes, zonas geograficas y canales de distribucién. Esta
informacion del riesgo de negocio se construye basicamente con la informacién que a estos
efectos los supervisados deben remitir periddicamente en cumplimiento de las normas
emitidas por la SSF, complementadas con otras informaciones disponibles en el organismo
supervisor. Toda la informacién es recibida y procesada en forma automatizada por el
sistema SIDELAV.

Calidad de la administracion: esta categoria se incorpora en funcién de los resultados de
las evaluaciones in situ y de los informes de profesionales independientes en relaciéon con
el sistema de prevencién implementado por las entidades.

Calculo de la matriz: a partir de los componentes indicados se obtiene el calculo del riesgo
inherente, que también se realiza en forma automatica mediante el aplicativo disenado en
la herramienta SIDELAV y considerando la ponderacion asignada a cada uno de los cuatro
factores de riesgo y sus subcomponentes. Posteriormente, se incorpora la calidad de la
administracion a efectos de determinar el riesgo neto de cada entidad, manejandose una
escala de alto, medio y bajo.
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Utilizacion en la planificacion de la supervision: los resultados de las matrices son
analizados periédicamente, lo cual permite tener un conocimiento actualizado y un
monitoreo de la situacion de riesgo de cada entidad bajo supervision. Por su parte, la
planificacion anual considera el resultado de las matrices sectoriales e intersectorial y los
ciclos de supervision definidos en sumarco operacional, estableciendo las instituciones que
seran visitadas in situ. Para las demas entidades, se hace un control extra situ de los
informes anuales de profesionales independientes sobre el sistemade prevenciénde LA/FT
que han implementado.

Cuando corresponde, se solicita a las entidades con observaciones relevantes un plan de
accion que serd monitoreado por el supervisor y por el propio auditor en sus informes
sucesivos. Adicionalmente, la funcién de andlisis estratégico también realiza controles a
distancia sobre las operaciones de riesgo reportadas por las entidades financieras
(transferencias, operaciones en efectivo) y realiza un analisis de la calidad de los ROS, cuyos
resultados y andlisis alimentan el proceso de supervision.

SECTOR FINANCIEROY APNFD

c) SUPERINTENDENCIA DE BANCA, SEGUROS Y AFP (SBS) - PERU13

DEPARTAMENTO DE SUPERVISION DEL RIESGO DE LA/FT (DSRLAFT) DE LA SBS

El proceso de supervisiéon que desarrolla el DSRLAFT, se dirige a entidades del sector
financiero y esta compuesto por una supervisiéon extra situ e in situ que se efectia con un
enfoque basado en riesgos. A estos efectos, se ha desarrollado una metodologia de
evaluacion de riesgos de LA/FT para determinar el nivel de riesgos de todas las empresas
bajo su supervision, lo que permite establecer y aplicar medidas de supervision para
prevenir o mitigar el LA/FT, de manera proporcional a los riesgos identificados. Esta
Metodologia evalua el nivel de riesgos en funcion de dos grupos de variables de entrada: el
primero mide la exposicién a los riesgos de LA/FT (compuesto por 9 variables de
exposicion) y el segundo, la gestion de los riesgos de LA/FT (compuesto por 5 variables de
gestion).

Utilizacion en la planificacion: Las acciones de supervision son planificadas y realizadas a
partir del perfil de riesgo de LA/FT de las empresas supervisadas, determinando el nivel de
alcance, profundidad del analisis y evaluaciéon, asi como la frecuencia de las mismas.
Asimismo, se considera el tamano de la entidad, tipo de productos y servicios, sectores
donde tiene su mercado objetivo (clientes), zonas geograficas donde tiene su dmbito de
accion, nivel de tecnologia que utiliza, entre otras herramientas. En la medida de lo posible

13 De conformidad con la estructura organica de la Superintendencia de Banca, Seguros y AFP del Peru, ésta
cuenta con distintas Superintendencias adjuntas (Bancos y microfinanzas, seguros, AFP, cooperativas)
incluyendo a la Unidad de |Inteligencia  Financiera dentro de su  estructura.
https://www.sbs.gob.pe/organigrama
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se busca ejecutar las visitas de las empresas del mismo grupo econémico en un solo afio, o
como maximo en dos ejercicios. La planificacion establece el cronograma de visitas in situ,
asi como define qué aspectos deben ser evaluados a nivel extra situ (monitoreo) y sobre qué
temas se desarrollaran estudios tematicos.

DEPARTAMENTO DE SUPERVISION DE LA UNIDAD DE INTELIGENCIA FINANCIERA
DE LA SBS

Evaluacién de riesgo sectorial

El Departamento de Supervision de la UIF (que forma parte de la SBS) ha desarrollado un
proyecto para el andlisis de riesgo de 10 sectores bajo su supervision (APNFD vy
financieros), que culminé con la elaboracién de una matriz general de riesgo de LA/FT
(evaluacion de sectores) y diez matrices especificas de riesgo de LA/FT (evaluacién de los
sujetos obligados por sector). La metodologia utilizada para la evaluacién del nivel de riesgo
de LA/FT delos SO, se sustenta en la identificacion de factores de riesgo (internos, clientes,
operacionales y formalizacion), determinando en cada caso las variables y mitigantes de
riesgo, transversales a los SO que forman parte de un determinado sector. La informacion
utilizada para confeccionar las matrices ha sido estandarizada y proviene de los sujetos
obligados (a través de diversos informes recibidos via web), organismos publicosy la propia
SBS.

El resultado de las matrices se encuentra plasmado en un sistema informatico propio
denominado “Supervision Basada en Riesgos”, que ha sido desarrollado para automatizar la
supervisiény cuenta con 5 médulos con las siguientes funcionalidades:

1) Administracion,

2) Scoring sectorial (calculo del riesgo por sector, reportes y consulta),

3) Scoring por sujeto obligado (calculo del riesgo por SOy consultas),

4) Supervision (asignacion de actividades de supervision a SO, monitoreo de las
actividades realizadas, reporte del avance en la supervision y consulta de la informacién
historica)

5) Estadisticas.

Utilizacion en la planificacion: La seleccién de sujetos obligados a supervisar se incorpora
en un plan anual de supervisién con enfoque basado en riesgos, el cual detalla la
metodologia utilizada y los resultados. El nimero de actividades de supervision a realizar
en cada sector, se determina en base a los recursos del Departamento de supervisiény la
seleccidn de las entidades a supervisar se basa en los resultados de la matriz general y las
matrices especificas de riesgo de LA/FT. Bajo esta premisa, en tanto un sector sea
considerado mas riesgoso, la asignacion del niumero de actividades de supervision sera
mayor. Una vez que el numero de actividades de supervision estan distribuidas entre los
diferentes sectores, se utilizan las matrices especificas, para seleccionar las entidades a
visitar priorizando las de riesgo superior (alto o medio alto), aunque se pueden contemplar
otras situaciones. Las visitas programadas pueden ser de supervision in situ o de
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supervision sin desplazamiento, que se realizan en forma remota (ver descripcion de estas
actuaciones enla seccion C) ii). Los sujetos obligados de riesgo inferior (riesgo medio, medio
bajo y bajo) en general son monitoreados de manera extra situ, lo cual implica una revision
enfocada en aspectos de cumplimiento relacionados a la implementacién del sistema de
prevencion del LA/FT.

ii) EJEMPLOS DE DIFERENTES FORMAS EN QUE LOS SUPERVISORES APLICAN LOS
PROCEDIMIENTOS DE SUPERVISION DE LA/FTINSITUY EXTRASITU, EN BASE A LOS
RIESGOS IDENTIFICADOS

SECTOR FINANCIERO

a) BANCO CENTRAL (BCB) - BRASIL

La estrategia de supervision del BCB establece que las entidades de los segmentos de
mayor riesgo e impacto para el sistema (que incluyen en general los bancos publicos y
privados mas importantes) estan sujetas a un ciclo anual de seguimiento, que se denomina
Acompanamiento Continuo de Conducta (ACC) mientras que las demdas categorias de
entidades son controladas a través de otro tipo de actuaciéon denominadas Inspeccién de
Cumplimiento Remoto (ICR), segtn el ciclo de supervision definido para cada segmento,
que varia entre 3y 4 anos segun el riesgo asignado.

Adicionalmente, en base a los resultados de la matriz de riesgos y otras informaciones que
puedan surgir (alertas provenientes del monitoreo extra situ o de otras autoridades
supervisoras, informacion de prensa, etc.) el BCB puede resolver aplicar otro tipo de
actuaciones no vinculadas al ciclo de supervisién establecido. Estas actuaciones se
denominan Inspeccion Directa Remota (IDR), Inspeccion Horizontal (IH) o
Acompainamiento Especifico (AE) que persiguen diversos objetivos y tienen distintos
grados de profundidad (ver descripcion de las caracteristicas y alcance de estas actuaciones
en la secciéon C) ii).

b) COMISION NACIONAL DE BANCOS Y SEGUROS - HONDURAS

Como parte de la aplicacién de un EBR, la CNBS esta implementando una metodologia de
supervision, que contempla un proceso de evaluacién de riesgos de los supervisados a
partir de informacion cuantitativa y cualitativa que se recibe semestralmente, ademas de
otras informaciones de fuentes internas y externas. Complementariamente, se han
elaborado criterios para establecer diferentes niveles de prioridad entre las entidades
supervisadas, que incluyen diversos tipos de instituciones financieras y entidades no
bancarias emisoras de dinero electrénico.

Concretamente, al momento de elaborar los planes de supervisidon se manejan tres niveles
de prioridad (P1, P2, y P3), definidos segun el nivel de riesgo neto de LA/FT de los
supervisados, que es determinado a partir de lacomparacion entre el riesgo inherente y los
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mitigantes existentes, para lo que se consideran las actividades vulnerables que se
desarrollan, los controles implementados por la entidad, asi como el impacto y la
probabilidad de ocurrencia de los riesgos identificados.

Los ciclos de supervisiéon definidos para cada categoria de riesgo son los siguientes:

P1 - Altamente vulnerable: la frecuencia de supervision in situ es de al menos una vez al
ano ademas de monitoreo extra situ del cual dependera la posibilidad de realizar visitas
especiales.

P2: Vulnerabilidad media: supervision in situ serd de al menos una vez cada ciclo de
supervision (3 anos) y monitoreo extra situ mensual del cual dependera la realizacién de
visitas especiales.

P3: Vulnerabilidad moderada: supervisién in situ sera de al menos una vez cada ciclo de
supervision (3 anos) y monitoreo extra situ mensual del cual dependera la realizacién de
visitas especiales.

c) SUPERINTENDENCIA DE BANCOS Y SUPERINTENDENCIA DE SEGUROS (SIS) -
PARAGUAY

46.  Estas dos Superintendencias funcionan en el ambito del Banco Central de Paraguay
y han disenado estrategias diferentes para encarar la supervision, en funciéon del tipo de
entidades supervisadasy los riesgos que estas enfrentan.

SUPERINTENDENCIA DE BANCOS

Para la identificacién y evaluacién de los riesgos existentes en cada una de las entidades
supervisadas y en su conjunto, la Superintendencia de Bancos recopila informacion
permanentemente (en forma anual, semestral o diaria segun el caso) sobre los principales
sectores financieros utilizando para ello una herramienta desarrollada desde el afio 2016
con apoyo de consultores internacionales. Como producto, esta herramienta genera una
matriz de riesgos que califica los riesgos inherentes (bajo, medio, medio-alto y alto) y los
mitigantes (muy débil, débil, aceptable y fuerte) de las entidades supervisadas v,
finalmente, establece sus respectivas calificaciones de riesgo residual (bajo, medio, medio-
alto y alto) determinando asi el perfil de riesgo de cada entidad. Estos resultados se
exponen semestralmente en un informe gerencial, donde también se describen los
principales riesgos existentes dentro del sistema financiero, en su conjunto y por tipo de
institucion.

Utilizacion en la planificacion de la supervision: Tomando en cuenta los resultados
derivados de la Matriz de Riesgos y los perfiles de riesgos de cada entidad, se elabora un
Plan Anual de Supervision con la finalidad de destinar de manera efectiva los recursos
disponibles en aquellas entidades, areas o factores de mayor riesgo.
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En materia de riesgo de LA/FT, el perfil de riesgo de una entidad indica la frecuencia de
supervision a ser aplicada a la misma, previéndose realizar inspecciones in situ cada 1 afio
en las entidades categorizadas como de riesgo alto, inspecciones in situ cada 2 afios en
casos de riesgo medio alto, cada 3 anos en entidades de riesgo medio y cada 4 afios en
entidades de riesgo bajo. No obstante lo anterior, en cualquier categoria de riesgo se
podran realizar supervisiones in situ por casos puntuales (por ejemplo, debilidades en la
gestion de los riesgos) o cuando las circunstancias lo determinen porque los riesgos
puedan implicar un impacto a la estabilidad financiera propia de la entidad o del sistema
financiero respectivo.

Igualmente, a fin de organizar las tareas de supervision y adecuar la estructura a las
necesidades y requerimientos de una supervisidon basada en riesgos, la Gerencia de
supervision procedié a la segmentacion de las entidades financieras en tres categorias
(entidades sistémicas, medianas y pequefas), tomando en consideracion la participacion
de cadala cartera activa y pasiva del sistema, ademas de su perfil de riesgo.

SUPERINTENDENCIA DE SEGUROS

Como parte de su labor de monitoreo del sistema asegurador, la SIS elabora
periddicamente matrices de riesgo que le permiten evaluar el riesgo inherente de los
supervisados, asi como los mitigantes identificados en cada caso, obteniendo a partir de la
combinacién de estos datos el riesgo neto residual de LA/FT de cada compania, las que se
agrupan en 4 niveles: Riesgo alto, medio alto, medio y bajo.

El nivel de riesgo determina la estrategia de supervision, segun el ciclo de supervisiéon
definido para cada categoria, que establece plazos maximos para el desarrollo de
actuaciones in situ, extra situ, reuniones con la alta administracion segun necesidad y
también establece la duracién aproximada de las visitas in situ.

En ese sentido, la SIS planifica las actuaciones de supervisidon anuales teniendo en cuenta
el riesgo individual de cada entidad y el ciclo requerido para ese nivel de riesgo, segun el
siguiente esquema:

PERFILDE RIESGO LA/FT DELAENTIDAD

BAJO MEDIO MEDIO ALTO
ALTO
Periodicidad maxima revisiéon extra 36 24 18 meses 12 meses
situ meses meses
Reunidn alta administracion (en caso
de necesidad) Variable | Variable Anual Anual
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Periodicidad maxima de visita in situ 36 24 18 meses 12 meses
meses meses
Duracion aproximada de la visita in 10dias | 15dias 20 dias 25 dias
situ habiles habiles habiles habiles

SECTOR FINANCIEROY APNFD

d) UNIDAD DE INFORMACION FINANCIERA (UIF) - ARGENTINA

La UIF elabora un plan anual de supervisién, determinando los sujetos obligados a
supervisar que han sido seleccionados, y el alcance del procedimiento de supervision en
cada caso, de conformidad con los niveles de riesgo arrojados por la matriz de riesgos. La
determinacién se realiza en primer término priorizando aquellos sectores supervisados de
mayor riesgo, considerando el resultado de la matrizy otros factores (tipologias, volimenes
de efectivo, etc.). Posteriormente, se seleccionan los sujetos obligados a supervisar en cada
uno de dichos sectores, tomando en cuenta su riesgo a nivel individual y otras
informaciones no consideradas en la matriz que puedan afectar el plan (por ejemplo, la
existencia de oficios judiciales u otras informaciones que hagan necesaria alguna
actuacion).

El alcance (integral o especifico) de la supervision a realizar es definido en funcion de los
riesgos evaluados, previéndose que en los casos de mayor riesgo se realicen supervisiones
integrales, mientras que enlos de menor riesgo se podranrealizar supervisiones especificas
dirigidas a evaluar los puntos de mayor exposicion. Asimismo, la modalidad de ejecucién (in
situ o extra situ) es definida en funcion del riesgo y de cuestiones logisticas y disponibilidad
de recursos, previéndose priorizar las tareas presenciales enlos sujetos obligados de mayor
riesgo.
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SECCION C. BUENAS PRACTICAS DE SUPERVISION EXTRA SITU

47. En este punto se describird, en base a los resultados del cuestionario enviado, la
situacion actual de los distintos organismos supervisores de la region en materia de
utilizacion de procedimientos extra situ en las distintas etapas del proceso de supervision,
identificando y describiendo brevemente algunos ejemplos de su aplicacion.
Adicionalmente, se expondran los planes para su aplicacién en el futuro, especialmente
considerando los efectos que produce la pandemia Covid-19 en la actividad supervisora.
Estas referencias a las practicas aplicadas por diferentes supervisores se presentan
Unicamente a modo de ejemploy no constituyen una opiniéno juiciofavorable del GAFILAT
sobre su adecuada implementacion y efectividad.

48. Aefectosde presentar los resultados e identificar las mejores practicas aplicadas en
laregion, se agruparon las actividades de los supervisores en cuatro categorias:

i) Autorizaciones, licenciamiento y registros,

ii)  Planificacion y desarrollo de actividades de supervision,

iii)  Seguimiento de actuacionesy planes de accién

iv)  Otras actividades, entre las que se incluyeron las acciones desarrolladas por los
supervisores en las siguientes areas: capacitacion, difusion de listas y otras informaciones
de interés, atencién de consultas.

i. UTILIZACION DE PROCEDIMIENTOS EXTRA SITU EN EL PROCESO DE
AUTORIZACION, LICENCIAMIENTO Y REGISTRO DE LAS ENTIDADES
SUPERVISADAS

49. De acuerdo con las respuestas recibidas al cuestionario, 15 de los supervisores
consultados informan que han implementado sistemas informaticos que habilitan a los
supervisados para realizar a distancia y en forma virtual todos los procesos vinculados con
autorizaciones, licenciamiento y registro, lo que incluye la inscripcién o solicitud de
autorizacion de la entidad, asi como el registro de su oficial de cumplimiento y otros
integrantes del personal superior cuando ello es requerido.

50. Aestos efectos, se requiere disponer de una herramienta tecnolégica que viabilice
la recepcion de la informacién y documentacion de los supervisados en forma confiable y
segura, asi como el desarrollo de mecanismos para validar la identidad de la entidad y las
personas que la representan, ademas de la veracidad de la documentacion presentada. En
la decisién de implementar este tipo de procedimientos o no, también influye la cantidad de
supervisados a inscribir y el riesgo de su actividad, lo que se refleja en que 12 de los 15
supervisores que han optado por habilitar estos tramites en forma completamente virtual
estanvinculados al sector APNFD.
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51. En cambio, 8 supervisores informan que no cuentan con procedimientos que
habiliten la realizacion de estos tramites a distancia mientras que 13 de los supervisores
informan que sus procedimientos habilitan solo parcialmente la realizacion de estas
gestiones a distancia, requiriendo, segln el caso, la presentacién de la documentacién en
forma fisica y debidamente legalizada, la realizacién de entrevistas presenciales o que el
supervisor realice unavisitain situ de control en forma previa a la autorizacién (los mayores
requisitos se dan generalmente en el sistema financiero).

52. A continuacién, se exponen algunos ejemplos de supervisores de la region que
habilitan el desarrollo completo de estos procedimientos en forma extra situ.

EJEMPLOS DE UTILIZACION DE PROCEDIMIENTOS EXTRA SITU EN EL PROCESO DE
AUTORIZACION, LICENCIAMIENTOY REGISTRO DE LAS ENTIDADES SUPERVISADAS

a) UNIDAD DE ANALISIS FINANCIERO Y ECONOMICO (UAFE) - ECUADOR

Durante el 2019 y 2020, la UAFE ha sistematizado sus procesos de registro, que funcionan
através del sistema SISLAFT, para permitir que los sujetos obligados se registren en linea,
solicitando un cédigo de registroy acreditando al oficial de cumplimiento, sin necesidad de
acudir a las instalaciones de lainstitucion.

Procedimiento para el registro en linea:
i) Inicio: se inicia el tramite a través de un enlace disponible en la pagina web de la UAFE

ii) Requerimientos de informacion y documentacion: el sistema establece los
requerimientos de informacién para cada tipo de entidad obligada a inscribirse, asi como
los documentos que deberan ser escaneados y enviados junto con la solicitud.

iii) Datos requeridos: los datos requeridos para ingresar la “solicitud de codigo de registro”
son: Datos de la institucion, persona natural/representante legal, datos del oficial de
cumplimiento titular, datos del oficial de cumplimiento suplente y oficinas y agencias.
Durante el proceso, la UAFE valida los datos recibidos sobre el supervisado y su oficial de
cumplimiento.

iv) Activacion: Una vez concluido el registro, inmediatamente llegara una notificacion
automatica al correo electrénico corporativo del representante legal / persona natural del
sujeto obligado, el cual contendra el link para la activacién de la solicitud efectuada, y
debera ser validado durante las siguientes 48 horas después de haber finalizado la solicitud
en linea.

v) Certificadode inscripcion: el sistema emite los certificados de cumplimiento a los sujetos
obligados que cumplenlos requisitos exigidos y puede ser generado en linea por los propios
supervisados ingresando con el usuario del representante legal. La presentacion de este
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documento es solicitada a los sujetos obligados por las instituciones financieras, en algunos
procesos tales como apertura de cuentas o préstamos.

Recepcion de otras informaciones

- Ademas de la inscripcion, el sistema SISLAFT habilita la presentacion de los reportes
mensuales que remiten los sujetos obligados relacionados con las operaciones y
transacciones que igualan o superen el umbral establecido por la normativa, asi como los
reportes de operaciones inusuales e injustificadas.

- También, permite la entrega en linea de los manuales de PLA-FT, que deben ser
presentados para la revisiéon de su contenido y aplicaciéon, asi como otra informacién que
requiera la UAFE.

b) SUPERINTENDENCIA DE BANCOS - GUATEMALA

La Superintendencia ha implementado una plataforma que se denomina SIREP (Sistema de
Registro de Personas Obligadas), herramienta tecnolégica desarrollada en la Intendencia
de Verificacion Especial (IVE) en Oracle APEX, que permite realizar todo el tramite a
distancia (los requisitos y documentos para el registro se encuentran ubicados en la
siguiente ubicacion: https://www.sib.gob.gt/web/sib/IVE/registro-personas-obligadas).

El procedimiento de inscripcién es el siguiente:

i) Ingreso solicitud: El solicitante ingresa al link, crea su usuario y contrasefa en el link
(https://portal.ive.sib.gob.gt/appsive/portalpo/f?p=114) para crear su expediente en la
plataformay registrarse segun la actividad que corresponda, debiendo adjuntar en digital
ladocumentacion legal y los requisitos minimos establecidos por la normativa.

ii) Revision técnica: El expediente solicitando el registro ingresa a la IVE y se revisa la
documentacion legal correspondiente, para acreditar que el solicitante realiza la actividad
econdmica que le da el caracter de persona obligada (PO). Esta revision de expedientes se
realiza utilizando la herramienta SIRREP (Sistema de Revisiéon de Registro de Personas
Obligadas) herramienta tecnoldgica desarrollada en la IVE en Oracle APEX.

iii) Devolucion: Si surgen observaciones a lo presentado, se regresa el expediente a la PO
solicitante para corregir lainformaciéon. Una vez completados los requisitos se traslada para
revision juridica.

iv) Revision juridica: Asesoria Juridica de la IVE revisa el expediente.

v) Aceptacion: Si es aceptado el expediente, se le envia al usuario para que imprima el
formulario de registro como PO, el cual debe legalizar firma y enviarlo a la IVE de forma
fisica (durante la pandemia Covid-19 se comenzé a recibir en digital).
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vi) Registro: Aceptado el formulario se emite Oficio IVE confirmando el registro como
persona obligada y se le notifican sus obligaciones. Esta comunicacion es enviada al correo
electrénicoregistrado.

c) UNIDAD DE ANALISIS FINANCIERO - NICARAGUA

ElSistema de Registroy Control de Sujetos Obligados (SIRECSO), es una plataforma creada
por la Direccion de Tecnologia y Sistemas de la Unidad de Andlisis Financiero (UAF) que
permite la administracién y control de los expedientes digitales de los sujetos obligados,
oficiales de cumplimiento, representantes legales y sus maximas autoridades. En esta
plataforma se integran los procesos de i) Registro de los sujetos obligados, ii) Riesgo de
LA/FT de los sujetos obligados, iii) Supervisiones y seguimientos y iv) Procesos
sancionatorios.

El médulo de Registro esta integrado por: 1) Informacién de pre- registro, 2) Registro de
sujetos obligados, 3) Actualizacion de registro y 4) Documentos de los sujetos obligados,
que permiten clasificar y mantener actualizada toda la informaciéon y documentos de los
sujetos obligados.

Los procedimientos de registro se realizan en forma no presencial, através de la plataforma
electrénica de la UAF, plataforma que cuenta con el cifrado de la informaciéon que se envia
y se recibe como mecanismo de seguridad, y que, asimismo, cuenta con mecanismos de
autentificaciéon que aseguran que la informacion solo esté disponible para los usuarios
asignados a los accesos pertinentes.

Procedimiento de registro: En resumen, el procedimiento de registro consta de diversas
etapas, que se inician con la presentacion de una solicitud a través de la pagina web:
https://www.rso.uaf.gob.ni/Preregistro/ y requieren la presentacion de determinada
informacion y documentacion por parte del sujeto obligado y sus representantes, la que
posteriormente es validada y verificada por la UAF.

Silavalidacion es satisfactoria, se generan credenciales de acceso al Sistema de Reporte en
Linea (SIREL) de la UAF para el representante legal y el oficial de cumplimiento, cada uno
con roles definidos en el sistema, habilitando los tipos de reportes y documentos que le
corresponde enviar al sujeto obligado (operaciones sospechosas y otras informaciones).

Asimismo, en el sistema se les habilita la opcion de visualizar e imprimir el certificado de
registro, que cuenta con elementos de seguridad que permiten verificar su autenticidad por
terceros.

d) SUPERINTENDENCIA DE SUJETOS OBLIGADOS NO FINANCIEROS - PANAMA

La Superintendencia de Sujetos No Financieros, esta implementando un proyecto de
automatizacion de la gestion de supervision basada en riesgo, que le permitira utilizar
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herramientas tecnoldgicas para realizar las supervisiones con EBR, incluyendo una
plataforma web para la inscripcién en linea. El proyecto cuenta con 3 fases y busca
fortalecer la supervision, optimizando los recursos disponibles y permitiendo automatizar
las supervisiones in situ y extra situ, previéndose la estandarizacién de los informes y otros
documentos de supervision, asi como la generacion automatizada de los mismos. Las fases
del proyecto son las siguientes:

Fase 1: Plataforma web para registro - En esta fase se logré la captura de datos de los
sujetos obligados de todos los sectores en un 100% (que habian sido recibidos en forma
manual), completandose la transformacion digital y definiendo los nuevos procesos de
registro a aplicar cuando el sistema esté completamente operativo, lo que reducird la
posibilidad de pérdida de informaciéon por el proceso manual y el error al momento de la
captura de los datos. El registro cuenta con informaciéon de cada sujeto obligado en tiempo
real, lo que permite el manejo de estadisticas y mineria de datos.

Fase 2: Fase de supervision extra situ - En esta fase se contempla el desarrollo de una
plataforma tecnolégica para que los supervisados envien la informacién cualitativa y
cuantitativa de forma digital (sustituyendo el envio manual), lo que limitara la posible
pérdida de datos y brindara mayor seguridad al proceso. Esta fase tiene un 100% de avance
para los sectores de alto riesgo. La automatizacién de la recepcion del formulario extra situ
permitird mejorar la eficiencia en el analisis de la informaciéon y el monitoreo de la actividad
de los sujetos obligados, generando matrices de riesgo sectoriales en base al riesgo
inherente (que se determina calculando los riesgos estructurales y de negocio de cada
supervisado) y la elaboracién de Informes de Supervision Extra Situ (ISES), que permitan
orientar los planes de supervision in situ.

Fase 3: Fase de supervision in situ - En esta fase se logro la automatizacion de los procesos
de supervision in situ. Esta fase tiene un 100% de avance en el médulo de trabajo de
supervision in situ (TEAMEWP), pasando de un proceso manual a un proceso digital en base
alaincorporacion de la herramienta TeamMate Audit.

ii. UTILIZACION DE PROCEDIMIENTOS EXTRA SITU EN LA PLANIFICACION Y EL
DESARROLLO DE LAS ACTUACIONES DE INSPECCION

53.  En general, se considera que una adecuada estrategia de supervision requiere la
aplicacion combinada de procedimientos in situ y extra situ, dependiendo de las
caracteristicas y riesgos de los distintos sectores supervisados. Todos los organismos
supervisores de la region aplican, en mayor o menor medida, distintos procedimientos de
supervision extra situ para el monitoreo y vigilancia de la actividad de los supervisados, asi
como para verificar su grado de cumplimiento en materia de normativa ALA/CFT.

54. Adicionalmente, y de acuerdo con las respuestas recibidas al cuestionario, 17 de los
36 supervisores consultados informan que estan desarrollando actuaciones de supervision
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a distancia, que van mas alld de los tradicionales procedimientos aplicados en las
actuaciones extra situ. Se trata de las denominadas “visitas remotas” o “inspecciones
virtuales” para verificar el cumplimiento de las normas ALA/CFT, que en la mayoria de los
casos se comenzaron a desarrollar en el ano 2020 a partir de las dificultades planteadas por
la pandemia del Covid-19 para concretar visitas in situ. La excepcion a esta situacion la
constituyen el Banco Central y el Consejo de Control de Actividades Financieras (COAF)
de Brasil, organismos que comenzaron a realizar este tipo de visitas remotas desde hace
varios anos, habiendo desarrollado en cada caso procedimientos y herramientas
tecnolégicas a esos efectos, tal como se describira mas adelante en esta seccion.

55.  Salvo en estos dos casos, los supervisores restantes informan que comenzaron a
realizar estas visitas remotas con la finalidad de continuar con el plan de supervision
originalmente previsto, en la medida de lo posible. En general, estas actuaciones remotas
presentan las siguientes caracteristicas:

a) Notificaciones y solicitudes de informacion: a estos efectos, se utilizan las vias de
contacto existentes para el intercambio de informaciéon y documentacién con los
supervisados, incluyendo el envio por correo electrénico cuando no se dispone de
otra herramienta mas segura, lo que podria plantear dificultades para asegurar la
confidencialidad y seguridad de los datos intercambiados. Habitualmente, la
comunicaciéndeinicio de la actuaciény la puesta en conocimiento del informe final,
asi como la solicitud de un plan de adecuacion de corresponder, se realiza mediante
el envio de notas por los medios digitales disponibles, aunque, en algunos casos, se
siguen enviando en papel.

b) Entrevistas virtuales: complementariamente, se aprovechan las aplicaciones
disponibles en el mercado para realizar contactos virtuales con el personal del
supervisado (Zoom, Microsoft Teams, Webex, etc.), aunque también se utilizan
videollamadas y teléfono cuando se considera necesario. Estos contactos virtuales
pueden abarcar la entrevista inicial, las entrevistas consideradas necesarias para el
desarrollo de la actuaciény la presentacion del informe final con las conclusiones de
la actuaciéon (retroalimentacion). Algunos supervisores han previsto en sus
procedimientos que estas entrevistas sean grabadas, a efectos de utilizarlas como
respaldo de la actuacion.

c) Seleccion de muestras y pruebas de cumplimiento: dependiendo del alcance
previsto para cada actuacién, se seleccionan muestras de clientes y de
transacciones, requiriendo la presentacién de ladocumentacion de respaldo (legajos
de clientes y otras informaciones escaneadas), a efectos de verificar el cumplimiento
de la normativa de debida diligencia de clientes y reporte de operaciones
sospechosas. En algun caso, el procedimiento prevé que el supervisado presente las
distintas pantallas de su sistema a través de una entrevista virtual, para exponer el
funcionamiento de su sistema de prevencién.

d) Aprobacion de protocolos: algunos supervisores avanzaron en la confeccion y
aprobacion de protocolos especificos para guiar el desarrollo de estas actuaciones a
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distancia, otorgandole asi un mayor grado de formalidad a su implementacion y
distinguiéndolas de las actuaciones in situ. Mas adelante en esta misma seccién, se
presentan algunos ejemplos de los procedimientos aprobados hasta la fecha.

56. Por otra parte, 14 supervisores informan que aplican parcialmente estas visitas
remotas, lo que engloba distintas situaciones, como por ejemplo la realizacién de
actuaciones semipresenciales (analisis a distancia y verificacién de algunos aspectos in
situ), o el desarrollo de actuaciones virtuales con un alcance limitado exclusivamente a
determinados temas o solo para algunos tipos de entidades. También, se incluyen en esta
categoria los supervisores que informan que han resuelto comenzar estas visitas, han
definido su alcance y la forma de aplicacién, pero las mismas recién estdn comenzando.
Finalmente, 5 supervisores informan que no aplican este tipo de procedimientos ni total ni
parcialmente.

57. A continuacién, se presentan ejemplos de la aplicacién de este tipo de
procedimientos por parte de algunos organismos supervisores de la region:

EJEMPLOS DE UTILIZACION DE PROCEDIMIENTOS EXTRA SITU EN LA
PLANIFICACION Y EL DESARROLLO DE LAS ACTUACIONES DE INSPECCION

SECTOR FINANCIERO

a) BANCO CENTRAL DE BRASIL (BCB)

Tal como se expuso anteriormente, la estrategia de supervisiéon del BCB prevé que las
entidades de mayor riesgo estén sujetas a un procedimiento de supervision denominado
“Acompainamiento Continuo de Conducta” (ACC) mientras que el resto de las entidades
son supervisadas mediante “Inspecciones de Conformidad Remota” (ICR) segtin el ciclo de
supervision determinado en base al riesgo. En estas entidades también se pueden aplicar
otros procedimientos de supervisién dependiendo de las alertas que surjan del monitoreo
extra situ y otras informaciones, tales como: Inspeccion Directa Remota (IDR), Inspeccion
Horizontal (IH) y Acompanamiento Especifico (AE).

Para desarrollar estas actuaciones en forma remota, desde el afio 2014 el BCB implementd
un sistema informatico denominado Siscom, que posteriormente se incorporé a una
plataforma web (SisAPS) que integra varios sistemas y bases de datos del BCB.
Actualmente, el sistema APS-Siscom permite la ejecucién, registroy gestiéon de los distintos
procedimientos de supervision mencionados. EI BCB entiende que la realizaciéon de
inspecciones remotas en las entidades de menor riesgo relativo, es un punto fundamental
para enfrentar con éxito el desafio de supervisar, con recursos limitados, una gran cantidad
de supervisados. A continuacion, se describen brevemente cada uno de los procedimientos
aplicados:
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Acompainamiento Continuo de Conducta (ACC): Este tipo de actuacion se aplica desde
2016 a las entidades bancarias mas importantes del sistema en términos de riesgo e
impacto LA/FT y mezcla acciones remotas y presenciales con el objetivo de evaluar en
forma permanente el gobierno corporativo, el gerenciamiento del riesgo y el cumplimiento
normativo de las entidades supervisadas. Aunque se aplica en forma continua, se considera
que el ciclo de las ACC es anual, ya que cada ano se prevé la elaboracion de un informe con
una conclusion sobre la gestiéon del riesgo LA/FT, asi como una evaluaciéon de riesgos y
controles.

Inspeccion de Conformidad Remota (ICR): Este es un procedimiento de inspecciéon remota
en el que se procura realizar un andlisis general de determinados aspectos de riesgo y
control en materia LA/FT, abarcando, entre otros, los siguientes aspectos: politicas
ALA/CFT, estructura organizacional ALA/CFT, procedimientos de DDC, sistema de
monitoreo, seleccién, andlisis y comunicacién de operaciones al COAF, informes de
auditoriasobre ALA/CFT.Toda laactuacion quedaregistrada en la plataforma APS-Siscom,
incluyendo los intercambios de informacion y comentarios realizados con los supervisados.
Asimismo, el sistema genera un informe automatizado en base a los hallazgos registrados
por los supervisores.

Inspeccion Directa Remota (IDR): Este tipo de actuacion es de mayor profundidad que la
anterior y se aplica cuando se detectan deficiencias serias a partir de una ICR, o cuando
surgen alertas en particular sobre un supervisado a partir del monitoreo del BCB sobre
operaciones atipicas, o de informaciones provenientes de inspecciones realizadas en otras
entidades o provenientes de otros supervisores.

Acompainamiento Especifico (AE): Estas actuaciones se focalizan en el andlisis de
informacion relacionada con una entidad de forma no rutinaria y sin que resulte de las
actividades de supervision. Estas actividades estan relacionadas con demandas externas
(por ejemplo, solicitudes del Ministerio Publico), cambios en el marco regulatorio o
aspectos coyunturales que afectan a uno o varios supervisados simultdneamente.

Inspeccion Horizontal (IH): Esta modalidad de actuacién se utiliza para evaluar una
determinada practica adoptada por los supervisados de un sector o para evaluar la
aplicacion de algun aspecto normativo en una muestra de entidades.

Proceso de la inspeccion: En general, el proceso de inspeccién se puede resumir en los
siguientes pasos:

i) A partir de modelos existentes, los supervisores pueden crear cuestionarios o formularios
de solicitud personalizados y enviarlos a un supervisado o a todos los integrantes de un
segmento especifico a través de APS-Siscom. Dependiendo de la profundidad de Ia
actuacion, se puede solicitar mayor o menor cantidad de informacién sobre transacciones
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y clientes, asi como su respectiva documentacion de respaldo, entre otras informaciones. A
su vez, los supervisados deben enviar respuestas escritas y adjuntar documentos, hojas de
calculo, bases de datos y otros tipos de archivos cuando sea necesario. Cabe senalar que,
siempre que sea posible, esta informacion recibida se compara con la informacion
disponible en el BCB;

ii) Basado en plantillas (incluyendo notas con descripciones estandarizadas y bases
normativas) y rutas de inspeccién, APS-Siscom permite la creacion rapida de papeles de
trabajo estandarizados, pudiendo insertar notas, conclusiones y enviar notas a los
supervisados, con la debida aprobacién de los superiores, que es tramitada a través del
sistema;

iii) Con base en los analisis realizados por los supervisores, el SisAPS permite la creacion de
un informe de supervision que puede ser revisado y editado automaticamente por el
supervisor del equipo;

iv) Al finalizar la inspeccion, el BCB envia a través de SisAPS una carta de inspeccion final
informando todas las observaciones detectadas al supervisado;

v) El seguimiento de la regularizacion de cada observacién se realiza en APS-Siscom,
registrandose todas las interacciones realizadas entre supervisor y supervisado hasta que
se cumplan los requisitos de supervision. Se enfatiza que siempre se requiere evidencia de
una regularizacién efectiva. Ademas, se pueden realizar reuniones presenciales o virtuales
para aclarar dudas, discutir observaciones especificas o demostrar que ciertas
observaciones han sido efectivamente regularizadas.

b) COMISION NACIONAL BANCARIA Y DE VALORES (CNBV) - MEXICO

La CNBYV realiza diversas actuaciones de supervision extra situ e in situ, que se detallan a
continuacién:

Vigilancia/Elaboracion de matrices de riesgo: La CNBV lleva a cabo sus facultades de
vigilancia (supervision extra situ), mediante el analisis de la informacion presentada en
cumplimiento a cada una de sus obligaciones normativas en materia de ALA/CFT,
informacion que es recibida periddicamente por medio de la herramienta informatica SITI
PLD/FTy el portal de encuestas de la CNBYV, dependiendo del tipo de supervisado. A partir
de la informacién recibida se elabora una matriz de riesgos para cada uno de los sectores,
la cual es una herramienta de trabajo indispensable para la supervision con enfoque
basado enriesgo, ya que permite determinar el grado de riesgo de cada uno de los sujetos
obligados. Se pondera la informacion del tipo de clientes o usuarios, productos, servicios,
instrumentos monetarios y areas geograficas en las que operan, con base en lo que se
miden los riesgos y se califica la efectividad de los mitigantes, con el propdsito de definir
estrategias de supervision especificas para fortalecer su régimen preventivo. Los
resultados y hallazgos obtenidos en este proceso son proporcionados al area de
supervision in situ, para elaborar los planes anuales de visitas.
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Programas de vigilancia reforzada: consisten en una serie de requerimientos de
informacion similares a los efectuados en visitas ordinarias, a fin de poder verificar desde
el escritorio el cumplimiento de los supervisados respecto de sus obligaciones de
ALA/CFT. Dichas revisiones se realizan también con un enfoque basado en riesgo, al
contemplar temas que de acuerdo con el criterio experto de los inspectores constituyen
temas deriesgo.

Revision de las Metodologias de Evaluacion de Riesgos y otras informaciones: se realiza
una revision de las metodologias de evaluacion de riesgos que los sujetos obligados
remitieron en tiempoy forma, emitiendo, cuando corresponde, oficio de recomendaciones
como retroalimentacién respecto a la informacién recibida. También, se revisan los
Manuales de Cumplimiento, asi como se elaboran requerimientos de informacién ante
preocupaciones especificas derivadas de la supervision.

Revision de informe de auditores: Uno de los pilares del régimen preventivo es la
obligacién de que los supervisados se sometan a una revision por parte de un auditor
interno o externo que evalué la efectividad de sus controles en materia de PLD/FT. El area
de vigilancia analiza dichos hallazgos y los incorpora a una matriz de seguimiento, este
ejercicio se realiza paratodos los supervisados.

Programa “Conoce tu Entidad”: el cual tiene como objetivo el identificar laforma enla que
los supervisados implementan su régimen de ALA/CFT en la practica a fin de verificar si se
encuentra alineado con las expectativas del supervisor, y en su caso, brindar guia a los
supervisados para que mejoren sus procesos de cumplimiento en la materia (incluye
entrevistas in situ).

Visitas de inspeccidon remotas: derivado del brote de Covid-19, la CNBV llevé a cabo la
revision de las visitas de inspeccién contempladas en el PAV 2020. En aquellos casos en
que se consideré adecuado, se comenzaron a desarrollar actuaciones a distancia con
alcance acotado, siguiendo estas etapas:

- Requerimiento de informacion: mediante notas enviadas por correo electrénico, los
inspectores solicitan informacién para verificar el cumplimiento de las disposiciones de
caracter general en materia ALA/CFT.

- Entrevistas: los inspectores revisan la informacion y documentacion proporcionada por
los supervisados y se llevan a cabo reuniones y entrevistas con el personal de los mismos
via remota, a través de plataformas como Microsoft Teams o WebEXx, para profundizar en
algintema en particular o para aclarar algiin punto de la informacién proporcionada.
-Notificacién del informe: tal como en el proceso de inspeccién, los hallazgos de las
revisiones realizadas se documentan en oficios de observaciones y recomendaciones que
se envian por mail a los supervisados a través del correo institucional (cuando ha sido
posible también se han notificado de forma fisica, para lo cual, en los mismos oficios se les
otorga derecho de audiencia y se les da un plazo para que manifiesten lo que a su derecho
convenga).
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-Acciones correctivas y sanciones: una vez recibidas las respuestas de los supervisados, si
se confirman las observaciones, se formulan los oficios instruyendo acciones o medidas
correctivas, a fin de subsanar los hallazgos detectados. Asimismo, cuando corresponde se
envia la solicitud de sancién al area correspondiente de la CNBV, a fin de que inicie el
proceso administrativo de sancion.

Suptech como herramienta de supervision

Adicionalmente, corresponde destacar que, desde enero de 2019, se comenzé con el
desarrollo de una herramienta tecnoldgica (Suptech) para permitir que durante las visitas
de inspeccion se reciba diversa informacion operativa de los supervisados (Bases de datos
de clientes y operaciones, alertas, reportes), la cual serd validada a través de interfaces de
programacion de aplicaciones (API, Application Programming Interface). Esto permitira
hacer mas eficiente la supervisidon, porque permitira analizar en cuestion de horas grandes
volumenes de informaciéon que es proporcionada durante las visitas de inspeccién (in situ
o remotas) y los resultados de dicho analisis se mostraran a través de dashboards que
proporcionaran una vista objetiva a los inspectores, permitiendo, por ejemplo, seleccionar
la muestra de expedientes de clientes de los supervisados con base en un analisis de la
informacion recibida.

Seprevé, ademas, que la herramienta tecnoldgica utilizara un proceso de machine learning,
através de la cual podra identificar de manera automatizada patrones de riesgo con base
en la percepcion del supervisor y escenarios de inusualidad, que serviran para fortalecer el
monitoreo de la actividad de los supervisados y generar alertas para el supervisor.

c) SUPERINTENDENCIA DE BANCOS (SBP) - PANAMA

Los procedimientos de supervision extra situ que aplica la SBP son los siguientes:

1) Actualizacién periddica del perfil de riesgo de LA/FT/PADM de los supervisados (calculo
del riesgo inherente y residual)

2) Procedimientos para analizar y monitorear el cumplimiento técnico de la normativa en
materia de LA/FT/PADM: a) Informe extra situ de prevenciony b) Revision del cuestionario
de autoevaluacién

3) Supervision in situ a distancia

El procedimiento 1) ya fue expuesto en el capitulo anterior, por lo que a continuacién se
describen brevemente los procedimientos 2) y 3):

2a) Informe extra situ de prevencion: este informe resume conclusiones sobre aspectos
relevantes del cumplimiento normativo de un supervisado, tales como: Evaluacion
financiera, estructura organizativa de la entidad y cumplimiento, hallazgos identificados en
la inspecciéon anterior y seguimiento realizado, analisis del reporte de operaciones en
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efectivo, andlisis de jurisdicciones de alto riesgo con las que opera, resultado del analisis de
los factores de riesgo (se actualiza el perfil de riesgo de LA/FT/PADM del supervisado),
resultado del cuestionario de autoevaluacion (ver punto siguiente), busqueda de noticias
negativas. Este informe se elabora para todas las entidades que van a ser supervisadas in
situ en el periodo. Es importante destacar que, para el andlisis de los datos sobre
operaciones recibidas de los supervisados, se ha incorporado al proceso de supervision
extra situ el uso de herramientas de inteligencia de negocio (Power Bl, Cognos, IDEA, 12)
qgue permiten un mejor analisis, ademas de optimizar y transformar datos mdultiples y
origenes, con el fin de encontrar patrones relacionados a riesgos de LA/FT.

2b) Revision del Cuestionario de Autoevaluacion: esta revision procura conocer el
panorama del cumplimiento técnico de los sujetos obligados frente al marco normativo
mediante el analisis de las respuestas contenidas en el cuestionario de autoevaluacion.
Estas respuestas se integran en una herramienta tecnolégica de supervision, para su
respectivo analisis, que se realizara en forma automatizada cuando culmine el proyecto en
curso para completar la denominada “Herramienta tecnolégica de supervision”.
Dependiendo de los resultados, se puede dar por cerrada la revisién si el analisis extra situ
es satisfactorio, generandose un informe a los inspectores para que validen in situ la
efectividad de los procesos. Si las respuestas no son satisfactorias, se genera una nota a las
entidades para que adopten las medidas correctivas, las cuales deben reflejarse en el
siguiente periodo reportado.

3) Supervision in situ a distancia: la SBP informa que estos procesos han sido incluidos en
el Manual Unico de Supervisién (MUSBER) en el afio 2020, para realizar inspecciones de
manera remota a los sujetos obligados. Entre los objetivos de estas inspecciones a distancia
se incluye verificar los riesgos emergentes producto de la crisis sanitaria Covid-19,
vinculados a la debida diligencia, las vinculaciones de nuevos clientes con el uso de nuevas
tecnologiasy reuniones virtuales, asi como el uso de la identidad digital. Adicionalmente, se
verifica el adecuado funcionamiento del sistema de monitoreo y que se mantengan los
controles a pesar de la pandemia. La supervisién adistancia se compone de diferentes fases:
planificacién, ejecucion, cierrey seguimiento.

Durante la etapa de ejecucion se verifica la informacién proporcionada y se realizan
pruebas integrales para evidenciar la efectividad de los procesos. Adicionalmente, se
realizan entrevistas virtuales al personal y a la Junta Directiva sobre las medidas de
prevencion implementadas. Finalmente, en la etapa de cierre de la inspeccion, se envia el
informe final y cada institucion debe remitir su plan de accién en un plazo no mayor a 20
dias habiles, procediéndose después a un seguimiento trimestral de las mejoras. Cabe
resaltar que, para reforzar el desarrollo de estos procesos, en el mes de julio 2020 se
introdujeron mejoras al Sistema de Transferencia de Informacién Digital de Sujetos
Obligados (TIDSO), herramienta tecnoldgica por medio de la cual se esta recibiendo la
informacion propia del proceso de supervision in situ a distancia.

APNFD Y SECTOR FINANCIERO

51




o

I
P I|||||I practicas de supervision extra situ
-\ °

GAFILAT 21 | GTARIF 2 - Guia de buenas

%
Q
INveRSH

d) SUPERINTENDENCIA DE BANCOS DE GUATEMALA

Las personas obligadas (entidades financieras y APNFD) son sujetas a supervision por la
Superintendencia, a través de la Intendencia de Verificacion Especial (IVE), conforme la
normativa ALA/CFT, habiéndose definido procedimientos estandarizados para el
desarrollo de las actuaciones in situ y extra situ, los que guian el desarrollo de las
supervisiones en todos los casos. Las modalidades de supervision extra situ aplicadas,
basicamente son tres, que consisten en lo siguiente:

i) Monitoreo: se realiza a las de reciente inscripcion o riesgo bajo, para validar que estén
cumpliendo en el plazo sus obligaciones periddicas y no periddicas;

ii) Extra situ general: aplica a sujetos obligados de riesgo bajo y medio bajo, a los que ya se
les ha realizado una actividad de monitoreo o ya han comunicado a la IVE lo requerido. En
esta actuacion se verifica el plazo y forma de presentacion (contenido de lo que estan
enviando), se revisa el contenido del manual de cumplimiento y de los reportes que estan
enviado; asi como, que estén cumpliendo con lo establecido en la Ley e instrucciones
emitidas por la IVE;

iii) Extra situ especifica: esta actuacion es de mayor alcance y se aplica a los supervisados a
los que ya se les realizo una verificacion de monitoreo o una extra situ general, asi como
también a los supervisados de las categorias de riesgo medio bajo y medio alto. En este
procedimiento se requiere alos supervisados la presentacion de informacién adicional para
validar que estén ejecutando lo establecido en sus politicas y normativa ALA/CFT, para lo
cual, en algunos casos, se requieren registros contables o de inventarios para validar los
productos y servicios en existencia y vendidos, o bien los formularios de identificacién del
cliente para verificar la DDC.

Visitas remotas: en relaciéon con los procedimientos para las visitas in situ completas o
especificas (aplicadas a las entidades de riesgo medio alto o alto), debido a las medidas
sanitarias tomadas por el Gobierno, producto de la pandemia del Covid-19, se ha
minimizado la presencia fisica en las personas obligadas, por lo que el trabajo se
implementé en la modalidad a distancia y la comunicacién ha sido por via electrénica
(utilizando archivos encriptados para el intercambio de informacién) y mediante reuniones
virtuales, previéndose la presencia fisica en la persona obligada Unicamente para validar
temas puntuales o validar cierta informacién, cuando se considera necesario. En el afio
2021 se prevé continuar con esta modalidad.

e) CONSEJO DE CONTROL DE ACTIVIDADES FINANCIERAS (COAF) DE BRASIL

Considerando la gran cantidad de sujetos obligados del sector financiero y no financiero
gue debe controlar, el COAF adoptdé una estrategia de supervisién basada en riesgos que
no contempla actuaciones de supervision in situ, sino que ha priorizado el uso de la
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tecnologia para realizar actuaciones de supervision remotas utilizando una plataforma
electrénica propia. En el COAF se entiende que esta estrategia permite concentrar los
esfuerzos en las situaciones de mayor riesgo y repercusion, habilitando, al mismo tiempo,
una presencia mas amplia del supervisor en sectores de menor riesgo, a través de la
utilizacion de instrumentos electrénicos de evaluacion.

Los principales instrumentos de fiscalizacidon extra situ que se aplican son los siguientes:
AVEC (Evaluacion Electrénica de Conformidad), APO (Evaluacion Preliminar Objetiva) y
APA (Evaluacion Preliminar Amplia). Estos procedimientos tienen distinto alcance y son
aplicados segun el riesgo del sujeto obligado.

Para planificar las actividades de supervisién, se ha confeccionado una matriz de riesgos
gue asigna un riesgo individual a cada sujeto obligado. Esta matriz pondera, en un egje, las
probabilidades de incumplimiento de las normas de prevenciéon del LA/FT y en el otro
considera el impacto de ese incumplimiento, en base a datos sobre el tamafo de la actividad
de todos los sujetos obligados, inscriptos o no. Anualmente, se elabora un plan de
supervision que establece las actividades a desarrollar para cada uno de los cuadrantes de
riesgo que surgen de la matriz, estableciendo la relacion de sujetos obligados a fiscalizar en
el ano siguiente, indicando el instrumento especifico a utilizar en cada caso (AVEC, APO,
APA).

En las situaciones identificadas como de mayor complejidad y relevancia se aplica el
instrumento denominado APA, mientras que en las de menor relevancia y riesgo se aplica
el APO. Para la realizacién de diagndsticos sobre el cumplimiento normativo de todo un
sector o para desarrollar una evaluacion tematica, se aplica el AVEC. A continuacién, se
describen las principales caracteristicas de cada uno de los procedimientos mencionados:

AVEC (Evaluacion Electronica de Cumplimiento): es un instrumento electrénico de
fiscalizacion que evalua el grado de cumplimiento normativo de la persona supervisada con
respecto a sus obligaciones en materia ALA/CFT/PADM. Funciona totalmente en un
ambiente electroénico, utilizando el canal de relacionamiento de las personas obligadas con
la COAF (plataforma informatica propia que se denomina SISCOAF - Sistema de Control
de Actividades Electronicas).

El procedimiento consiste en el envio por via electrénica de un cuestionario, que puede ser
disenado para abarcar los aspectos de la reglamentacion que se quieran evaluar en cada
caso, estableciéndose ademas a qué grupo o grupos de supervisados sera dirigido y el plazo
para recibir las respuestas requeridas. Al recibir las respuestas, el sistema las corrige
automaticamente y en caso de existir incumplimientos se los comunica al supervisado,
otorgandole un plazo parasucorreccién. Finalizado este nuevo plazo, se analizan las nuevas
respuestasy si se mantienen los incumplimientos, se cierra la actuacion emitiendo una nota
automatica de recomendaciones y se incorpora su resultado a la matriz de riesgo, lo que
impacta en la calificacion de riesgo individual del supervisado y puede originar una
actuacion de supervision posterior.
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Este instrumento permite la presencia del supervisor en distintos segmentos, sin requerir
una participacion excesiva de los recursos humanos disponibles, ya que, por ejemplo,
permite realizar la evaluacion del cumplimiento normativo de todo un sector de sujetos
obligados o realizar una evaluacion tematica, indagando a gran cantidad de su pervisados
sobre el grado de aplicacion de algiin aspecto de la normativa en particular (por ejemplo, la
aplicacién de la normativa sobre FT).

APO (Evaluacion Preliminar Objetiva): este instrumento también se desarrolla
completamente a través de la plataforma electrénica del COAF y es utilizado para verificar
el cumplimiento de obligaciones de naturaleza objetiva, en situaciones de bajo riesgo. A
través de este instrumento, se verifica el adecuado registro de los sujetos obligados y el
cumplimiento de los reportes de aquellas situaciones que deben ser comunicadas
obligatoriamente al COAF. Si la situacion es regularizada la actuacion se archiva y, en caso
de persistir el incumplimiento, se da inicio al procedimiento administrativo sancionatorio
gue corresponda.

APA (Evaluacion Preliminar Ampliada): este es el procedimiento de fiscalizacion aplicado
enlas situaciones consideradas como de mayor riesgoy su alcance es de mayor profundidad
que los anteriores, por lo que requiere la participacion directa de los fiscalizadores en la
planificacién, andlisis y confeccion del informe final. La actuacion contempla el
requerimiento de informacién y documentacion sobre clientes y transacciones (que se
reciben a través de una planilla Excel) asi como manuales y politicas de prevencion en
materia ALA/CFT, para evaluar la adecuada aplicacién de la normativa vigente. Las
comunicaciones con el sujeto obligado se realizan basicamente por medios electrdnicos
(aunque en algln caso se pueden utilizar otros medios) y toda la actuacion, incluyendo los
papeles de trabajoy el informe final se documentan en un sistema de gestion que manejala
COAF. Laactuacion se cierra con el archivo (incluyendo la emisién de recomendaciones al
supervisado cuando corresponde) o el inicio de un proceso sancionatorio cuando se
detectan incumplimientos de importancia a la normativa vigente.

f) SUPERINTENDENCIA DE BANCOS, SEGUROS Y AFP - PERU

La SBS realiza la supervision de una gran variedad de entidades a través de los distintos
departamentos de las Superintendencias adjuntasy la UIF, tanto del sector financiero como
no financiero, aplicando diferentes estrategias de supervision para cada sector
dependiendo del riesgo LA/FT, en las que se combinan actuaciones extra situ e in situ de
diversa intensidad. A partir de la pandemia del Covid-19 se han comenzado a desarrollar
visitas de inspeccién remotas para verificar el cumplimiento de la normativa ALA/CFT en
todos los sectores supervisados, habiéndose avanzado en la confeccién de protocolos
especificos para desarrollar estas actuaciones, los que han sido denominados
“Supervisiones sin desplazamiento” (SSD).
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Las supervisiones sin desplazamiento: a modo de ejemplo, se presentan a continuacién los
procedimientos aplicados para desarrollar las SSD por el Departamento de Supervision
(DS) de la Unidad de Inteligencia Financiera de la SBS, departamento que esta encargado
de supervisar una gran cantidad de entidades del sector APNFD y algunas categorias de
entidades financieras de menor tamano. Tal como se ha expuesto anteriormente, en
general las SSD (al igual que las visitas de supervision in situ) son actividades de supervision
dirigidas mayoritariamente a los supervisados de riesgo superior (riesgo alto y medio alto).
Los sujetos obligados de riesgo inferior (Riesgo medio, medio bajo y bajo) en general son
monitoreados de manera extra situ, lo cual implica una revisién enfocada en aspectos de
cumplimiento relacionados a la implementacién del sistema de prevencion del LA/FT.

Para realizar las actividades de supervision sin desplazamiento (SSD) se elaboraron
procedimientos y formatos estandar, a fin de homogenizar los criterios y entregables de la
actuacion, asi como una reduccién de tiempo en su elaboracion.* Asimismo, para superar
la imposibilidad de realizar notificaciones presenciales, se aprobé la posibilidad de realizar
notificaciones via casilla electrénica a los supervisados utilizando la plataforma informatica
de la UIF. Adicionalmente, considerando el fuerte impacto econémico producto del Covid-
19 a nivel nacional, se establecié temporalmente la posibilidad de reducir las multas en
casos anteriores (salvo infracciones muy graves) y también que las SSD tendran una
finalidad orientativa.

El procedimiento de una SSD contempla las siguientes etapas:

i) Planificacion (seleccién, revision de informacion disponible y contacto teleféonico para
validar actividad)

ii) Notificacion de inicio de SSD y requerimiento de informacion inicial, remitido por el
Portal PLAFT y contacto telefénico con el Oficial de Cumplimiento.

iii) Desarrollo de la SSD:

- El flujo de la informacion entre el SO y el supervisor se realiza solo a través del Portal
PLAFT, plataforma que cuenta con las politicas de seguridad establecidas por la UIF1>.

14 Se ha previsto una duracién promedio de 4 dias para completar las diligencias de una SSD.

15 El Portal emplea un canal seguro para la transferencia de informacién, empleando certificados digitales y
elprotocolo TLS 1.2 concifrado AES 128, los cuales a la fechano presentan vulnerabilidades conocidas. Estos
controles permiten cifrar la informacién en transito que viaja a través de Internet desde el Sujeto Obligado
hacialaSBS, de tal modo que lainformacién no puede ser interceptada o alterada por terceros. Lainformacion
recibida se almacena en Base de Datos, y esta cuenta con los controles de auditoria y accesos respectivos,
habilitando inicamente al personal autorizado. Por otro lado, para la continuidad del servicio, la plataforma
del PLAFT y su informacion es respaldada continuamente.
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- Pruebas y muestreos: se selecciona una muestra de operaciones y clientes del SO,
solicitando la informacién de sustento para verificar la implementacion de los
procedimientos que forman parte del alcance de la SSD.

- Durante la ejecucion de la SSD, se llevan a cabo dos reuniones virtuales con el oficial de
cumplimiento (el primer y Gltimo dia de la supervision), mediante la plataforma Webex.

iv) Informe final de la SSD: se elabora un informe sefalando las actividades realizadas, las
brechas identificadas y las recomendaciones para superarlas. Una vez aprobado mediante
firma digital por las autoridades de la DS, se notificara al SO mediante un oficio adjuntando
el Informe de SSD y citdndolo para una reunién virtual de retroalimentacion.

v) Retroalimentacion: se realiza una retroalimentacién al oficial de cumplimiento y al
representante legal del SO, presentando las brechas identificadas y las buenas practicas
para superarlas. Esta reunion es grabada a través de la plataforma Webex.

vi) Requerimiento y aprobacién del Plan de Adecuacion: el requerimiento y la aprobacion
del plan se realizan a través del portal.

vii) Seguimiento del Plan de Adecuacion: posteriormente se verifica la implementacién de
las medidas correctivas, previéndose, en caso de incumplimiento, la posibilidad de iniciar un
proceso administrativo sancionador (amonestacion).

APNFD

g) SUPERINTENDENCIA DE SOCIEDADES - COLOMBIA

La Superintendencia aplica los procedimientos de supervision extra situ que se detallaran
a continuacion, a todos los supervisados que tienen la obligacién de implementar un
Sistema de Autocontrol y Gestién del Riesgo de Lavado de Activos y Financiamiento del
Terrorismo (SAGRLAFT). Cada uno de estos procedimientos puede dar lugar a la
formulacién de 6rdenes administrativas, seguimientos o sanciones, segun sea el caso
particular:

i) Verificacion anual de la informacion reportada en el denominado Informe 50 -
Prevencion de riesgos LA/FT: con el fin de realizar el seguimiento del cumplimiento
normativo, de manera anual se requiere a los sujetos obligados la presentacion obligatoria
de este informe que esta conformado por cuatro (4) formularios: (i) Informacién basica; (ii)
Disefio, aprobacion y funcionamiento del sistema; (iii) Reporte de operaciones; y (iv)
Socializacion. El informe contiene preguntas clave que permiten detectar irregularidades
en el sistemay su no presentacion da lugar a las sanciones. Luego del andlisis, el supervisor
puede solicitar aclaraciones o adoptar otras acciones.
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Sin perjuicio de este analisis anual, la Superintendencia puede solicitar documentacion o
aclaraciones a los supervisados a través de los canales dispuestos por la entidad para ello,
cuando lo considere necesario. Esta documentacién es analizada al interior del grupo
supervisor, con el objetivo de definir las acciones a seguir.

ii) Visitas virtuales o remotas: En septiembre de 2020, la Superintendencia actualizo el
manual de visitas dispuesto para verificar el cumplimiento de la normativa ALA/CFT e
incluyé la posibilidad de realizar las diligencias de visita de manera virtual o remota.
Ademas, se ha previsto un procedimiento que incluye un protocolo en el que se les explica
a los supervisados los requerimientos técnicos necesarios para atender de manera
satisfactoria estas visitas.

Procedimiento de las visitas
- Las visitas virtuales o remotas se realizan a través del aplicativo Microsoft Teams.

- Requerimiento previo de informacion: los supervisores solicitan informacién relacionada
con el SAGRLAFT de manera previa, para que la misma sea puesta a su disposicion durante
ladiligencia.

- Durante el desarrollo de la visita se puede requerir informacion adicional con el fin de
verificar el cumplimento de la implementacién de una politica de prevencién de lavado de
activos y financiacién del terrorismo.

- En algunos casos, se podra requerir a la sociedad que comparta su pantalla con el fin de
realizar un recorrido por las distintas herramientas dispuestas para la implementacion del
SAGRLAFT. También, se pueden requerir capturas de pantalla de la informacién que se
vaya considerando relevante en ejercicio del recorrido virtual.

- Toda la informacién solicitada en la visita se debe enviar posteriormente por correo
electroénico.

- La diligencia virtual queda grabada en su totalidad (se debe informar previamente al
supervisado que la visita serd grabada) y el video forma parte del expediente.

- Informe: como resultado de la diligencia los funcionarios encargados realizan un informe
con sus respectivas conclusiones. Tal como fue expuesto anteriormente, dependiendo de
losincumplimientos detectados, estos procedimientos pueden dar lugar alaformulaciénde
o6rdenes administrativas, seguimientos o sanciones, segiin sea el caso particular.
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iii. UTILIZACION DE PROCEDIMIENTOS EXTRA SITU EN EL DESARROLLO DE
ACTUACIONES DE SEGUIMIENTO DE LOS PLANES DE ACCION PRESENTADOS
POR LOS SUPERVISADOS PARA ATENDER LAS RECOMENDACIONES
FORMULADAS

58. De acuerdo con las respuestas recibidas al cuestionario, 20 de los supervisores
consultados informan que realizan el seguimiento a distancia de los planes de accién
presentados por los supervisados a efectos de levantar las observaciones surgidas a partir
de una actuacion de supervisiéon. Adicionalmente, 6 supervisores informan que realizan un
seguimiento a distancia en forma parcial y 10 supervisores informan que no realizan
seguimiento a distancia.

59.  Engeneral, el procedimiento se basa en la presentacion de informes periddicos por
parte del supervisado, con una frecuencia trimestral, semestral o anual, en los que se deben
exponer las medidas adoptadas en el periodo para dar cumplimiento al plan de accién
oportunamente previsto, adjuntando evidencias que permitan verificar dichos avances.
Estos informes pueden ser requeridos a la direccién del supervisado en forma especifica,
aunque también es posible realizar el seguimiento mediante los informes periédicos que
algunas normativas exigen al oficial de cumplimiento, los auditores internos o los auditores
externos (mas adelante, se presentan algunos ejemplos en este sentido).

60. Las comunicaciones se realizan utilizando las plataformas tecnolégicas de contacto
con los supervisados cuando existen, o en su defecto por correo electrénico o carta, y
pueden incluir entrevistas virtuales, video conferencias o llamadas telefénicas para
complementar. El procedimiento finalizaba con una visita in situ cuando se consideraba
necesario para verificar los avances, visita que actualmente se realiza en forma remota en
muchos casos.

61. Algunos supervisores cuentan en sus plataformas tecnolégicas con un moédulo
especifico para realizar el seguimiento de los planes de adecuacion, lo que les permite
controlar el cumplimiento de los plazos previstos para adoptar las diferentes medidas y
documentar todas las actuaciones realizadas para verificar los avances concretados.

62. En la Seccién C) anterior ya se expusieron algunos ejemplos de seguimientos de
planes de accién realizados a distancia, presentandose a continuacion otros ejemplos de la
aplicacion de este tipo de procedimientos por parte de algunos organismos supervisores de
laregion.
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EJEMPLOS DE UTILIZACION DE PROCEDIMIENTOS EXTRASITU EN EL DESARROLLO
DE ACTUACIONES DE SEGUIMIENTO DE LOS PLANES DE ACCION

a) UNIDAD DE INFORMACION FINANCIERA DE ARGENTINA

La comunicacion de los resultados de las actuaciones de supervisiony el requerimiento de
acciones correctivas son llevados a cabo por la Direccién de supervision de la UIF de
manera remota, a través de la remision de misivas a los sujetos obligados, sea a través de
correo postal o de correo electronico. El seguimiento de los planes y el cumplimiento de los
plazos previstos, se realiza mediante el requerimiento de presentacién de informes
periddicos respecto del avance de las medidas implementadas por el sujeto obligado. En
situaciones normales, también seria posible realizar visitas al sujeto obligado o convocar
reuniones con el oficial de cumplimiento y/o con los responsables del érgano de
administracion del sujeto obligado.

Para efectuar el monitoreo y seguimiento de las acciones correctivas, la Direccién de
supervisiéon cuenta con una herramienta informatica de disefio y desarrollo propio, la cual
se encuentra como un “mddulo de seguimiento” dentro del sistema informatico con el que
cuenta la UIF. La herramienta informatica que utiliza la UIF se denomina “Sistema de
Reporte de Operaciones (SRO)”y es un software de disefio y desarrollo propio, que también
se utiliza para el registro y recepcion de informacion de los sujetos obligados.

Este sistema de alertas permite realizar el seguimiento de las notificaciones realizadas, los
plazos dispuestos, las respuestas brindadas por el sujeto obligado y la evaluacién del
cumplimiento de las medidas impuestas conforme los diferentes pilares evaluados en la
supervision, generando alertas en caso de vencimientos de plazos y permitiendo
sistematizar el control de las acciones. Segun las conclusiones arribadas en el seguimiento,
podra surgir el cumplimiento de las medidas levantandose en dicho caso el monitoreo
dispuesto o, en caso contrario, debera evaluarse el ajuste de los plazos y continuar el
seguimiento, o bien disponer la apertura de un sumario, para tramitar la aplicacién de las
sanciones que pudieran corresponder.

Seguimiento de los planes de accion a través de auditores externos

b) COMISION NACIONAL BANCARIAY DE VALORES (CNBV) - MEXICO

Revision de informe de auditores: el régimen preventivo obliga a los supervisados a
realizar una revisiéon anual por parte del auditor interno o externo que evalue la efectividad
de sus controles en materia de ALA/CFT. El area de vigilancia de la CNBV analiza dichos
hallazgos y los incorpora a una matriz de seguimiento, ejercicio que se realiza para todos
los supervisados y con todas las obligaciones periddicas que tienen que presentar los
supervisados. Adicionalmente, los hallazgos y recomendaciones identificadas en los
informes de auditoria son utilizados como insumos para el proceso de calificacién de riesgo
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de cada sujeto supervisado (las debilidades identificadas por el auditor se utilizan como un
intensificador de riesgo LA/FT), asi como para las visitas de inspeccion de los sujetos
supervisados incluidos en el Plan Anual de Visitas. Los informes solo pueden ser firmados
por auditores que cuentan con una certificacion en materia LA/FT, segun el procedimiento
gue se expone a continuacion.

Certificacion de los auditores: La CNBYV estd facultada para emitir las certificaciones que
habilitan a los auditores externos independientes, oficiales de cumplimiento y otros
profesionales, que prestan sus servicios a las entidades supervisadas para verificar el
cumplimiento de la normativa de prevencién ALA/CFT.

Para obtener una certificacion en materia ALA/CFT, los interesados deben rendir una
prueba ante un Centro Certificador que actia en base a un convenio firmado con la CNBV.
Los llamados para las pruebas son publicos y se realizan periédicamente, debiendo los
participantes presentar su CV y otros antecedentes a efectos de ser analizados
previamente a su admisidon como participantes en la prueba, para verificar que no existe
ninguno de los impedimentos establecidos por la normativa (por ejemplo, estar incluidos
en listas oficiales vinculadas a LA/FT y otros delitos, presentacion de informacioén falsa u
otros antecedentes negativos).

Las pruebas incluyen preguntas sobre los siguientes temas: Estandares internacionales
ALA/CFT, Legislacion mexicana ALA/CFT y Gestidén de riesgo y auditoria. En caso de
aprobacion, la CNBV emite un certificado que tiene una vigencia de 5 anos, vencido el cual
se debera rendir nuevamente la prueba para obtener su renovacion.

Contenido del Informe de auditoria: la normativa vigente establece detalladamente los
elementos relativos a la elaboracién y contenido de los dictdmenes de auditoria a través
de los siguientes documentos: “Lineamientos para la elaboracion del Informe de Auditoria
para evaluar el cumplimiento de las disposiciones de caracter general en materia de
prevencion de operaciones con recursos de procedencia ilicita y financiamiento al
terrorismo” y los “Estandares minimos en materia de auditoria en prevencién de
operaciones con recursos de procedencia ilicita y financiamiento al terrorismo para las
personas morales”.

Entre otras disposiciones, se establece que el Informe de Auditoria debera tener un
apartado o anexo que contenga el seguimiento, desarrollo y ejecucion del programa de
trabajo del auditor, indicando los plazos en que se llevaron a cabo, asi como indicar si el
sujeto obligado cumple con lo sefalado en las disposiciones correspondientes, su red de
dependencias, filiales, agentes relacionados o terceros con los que opere.

Adicionalmente, el Informe de Auditoria debe incluir el resultado de la revision del
cumplimiento de todas las obligaciones previstas en la normativa vigente, incluyendo
como minimo los siguientes puntos: I. politicas de identificacién del cliente o usuario, Il.
politicas de conocimiento del cliente o usuario, lll. presentacién de los reportes de
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operaciones alasautoridades, V. integracion de las estructuras internas de prevencion, V.
capacitacién y difusién vi. sistema automatizado de monitoreo, VII. procedimientos de
selecciény capacitacion de empleados, VIII. conservacion de la informacidn, IX. manejo de
listas y X. otras informaciones.

c) SUPERINTENDENCIA DE SERVICIOS FINANCIEROS - URUGUAY

En el afo 2008, el Banco Central del Uruguay (BCU) aprobd la creacién de un “Registro de
profesionales independientes y firmas de profesionales independientes habilitados para
emitir informes en materia de prevencion del lavado de activos y el financiamiento del
terrorismo” sobre las entidades sujetas a su control. La reglamentacion establece
requerimientos minimos que deben cumplir: competencia profesional, independencia,
experiencia, organizacion adecuada, buena conducta. La informacién incorporada al
Registro, conrelaciénala identificaciénde las personasy de las firmas registradas, asi como
las entidades financieras para las que realizan informes, tiene caracter publico.

Entre sus principales obligaciones, estos profesionales deben cumplir las instrucciones del
BCU, incluyendo la confeccién del modelo de informe que este apruebe, conservar los
papeles de trabajo por 5 afnos, permitir su consulta directa y entregar copia de los mismos
cuando el BCU lo solicite, darle acceso al BCU a toda la informacion y conclusiones de los
informes, entrevistarse con el BCU para intercambiar informacion sobre la entidad
auditada sin previo aviso a ésta y sin que sea oponible el secreto profesional, comunicar al
BCU los incumplimientos normativos de importancia detectados, posibles fraudes
detectados asi como las operaciones inusuales o sospechosas que, a su juicio, la entidad no
haya reportado a la Unidad de Informacion y Andlisis Financiero (UIAF).

Los informes se presentan anualmente y tienen un formato predeterminado, que obliga a
los profesionales a expresar su opinion sobre la idoneidad del sistema ALA/CFT adoptado
por la instituciéon y la efectividad de su funcionamiento, indicando detalladamente las
deficiencias significativas detectadas, las recomendaciones impartidas para superarlasy las
medidas correctivas adoptadas por la institucion. Entre los resultados de la revision, el
profesional debe informar detalladamente si la entidad cumple, cumple mayormente,
cumple parcialmente o incumple cada uno de los requerimientos regulatorios.

Estos informes anuales se utilizan para calificar la calidad de las medidas mitigantes en la
matriz de riesgos (tal como se expuso anteriormente) y también, son utilizados para realizar
un seguimiento extra situ del cumplimiento normativo y el seguimiento de los planes de
accion presentados por los supervisados para corregir las observaciones surgidas de una
actuacion de supervision. La calidad del trabajo de estos profesionales es evaluada por la
Superintendencia de Servicios Financieros (SSF) cuando se realizan actuaciones extra situ
o in situ, pudiendo originar recomendaciones o sanciones en caso de detectarse carencias
en el informe.
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iv. UTILIZACION DE PROCEDIMIENTOS EXTRA SITU EN EL DESARROLLO DE
OTRAS ACTUACIONES DEL SUPERVISOR: ATENCION DE
CONSULTAS/CAPACITACION/DIFUSION DE LISTAS Y OTRAS
INFORMACIONES DE INTERES

63. De acuerdo con las respuestas recibidas al cuestionario, 34 de los supervisores
consultados utilizan medios digitales para contactarse con los supervisados mientras que
Unicamente 2 supervisores del sector APNFD informaron que no los utilizan. Las
actividades que se desarrollan son las siguientes:

i.  Atencién de consultasy otros planteos

ii. Recepcién de denuncias (no incluye los reportes de operaciones sospechosas)
iii.  Difusion de listas ONU y otras informaciones de interés
iv.  Capacitacién

Atencion de consultas y otros planteos

64. Engeneral,lossupervisores habilitan el desarrollo de este tipo de actividades através
de un buzénenlapagina web, lo que facilita el contactoy lainteraccién con los supervisados
y con el publico en general. No obstante, muchos supervisores cuentan con plataformas
tecnolégicas que les permiten vincularse con los supervisados con mayores condiciones de
seguridady agilidad, por lo que generalmente prefieren canalizar estas actividades por ese
medio (esto es habitual en supervisores financieros o UIF).

65. En algunos casos, se maneja el concepto de “Oficina virtual” o “Mesa de entrada
virtual” para atender estas situaciones. Por ejemplo, dentro de la Superintendencia de
Vigilancia y Seguridad Privada de Colombia se ha desarrollado la denominada Oficina
Virtual, donde los supervisados ingresan, utilizando una clave y contrasena o un certificado
digital, para realizar diferentes tramites, incluyendo la presentacién de peticiones, quejas,
reclamos y denuncias. La Unidad de Informacién Financiera de Argentina, por su parte, ha
habilitado una Mesa de Entradas Virtual en su pagina web, a través de la cual se pueden
hacer todo tipo de consultas, existiendo canales exclusivos para la atenciéon de sujetos
obligados, Poder Judicial, Ministerio Publico Fiscal, Ministerio de la Defensay el publico en
general. A partir de la pandemia Covid-19, esta mesa de entrada virtual se ha habilitado
también para recibir informacion y documentacion de los sujetos obligados, que antes se
recibia fisicamente.

66. Otro ejemplo, es la denominada “ventanilla virtual” que ha implementado la
Superintendencia de Economia Popular y Solidaria (SEPS) de Ecuador. Este canal virtual
esta habilitado para el ingreso de consultas y entrega de informacion por parte de los
sujetos obligados. En este sentido en la pagina web: www.seps.gob.ec se detallan los pasos
a seguir para utilizar el servicio en linea de recepciéon e ingreso documental
digital/electrénico. Una vez recibida la informacién o la consulta, esta es direccionada a los
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diferentes departamentos para su analisis y tramite en los tiempos establecidos para el
efecto, continudndose los contactos posteriores a través de los correos electrénicos que
cada entidad mantienen registrados en la institucion.

Difusion de listas ONU y otras informaciones de interés

67. Todos los supervisores deben adoptar medidas para promover el conocimientoy la
adecuada aplicaciéon de los estandares internacionales y la normativa vigente en materia
ALA/CFT, para lo que resulta vital el aprovechamiento de todos los medios digitales
disponibles.

68.  Segun las respuestas recibidas al cuestionario, los supervisores de la region utilizan
sus paginas web y otras plataformas digitales para difundir todo tipo de novedades, lo que
incluye, entre otras, la informacion sobre nuevas normativas, guias nacionales e
internacionales de mejores practicas, informes de tipologias, informes de actividades y las
actualizaciones en las listas de personas y entidades designadas por el Consejo de
Seguridad de las Naciones Unidas por su vinculacién con el financiamiento del terrorismoy
la proliferacién de armas de destruccién masiva.

69. Ademas de estas publicaciones de caracter general, en la mayoria de los casos las
informaciones también son enviadas directamente por correo electréonico o utilizando
otros mecanismos de notificacién disponibles, con el fin de asegurar una pronta recepcién
y su atencién por parte de los supervisados. Este ultimo aspecto resulta fundamental en la
difusidon de las actualizaciones de las listas ONU, para que las sanciones financieras
dirigidas puedan ser aplicadas sin demora por parte de los supervisados.

Capacitaciones virtuales

70. Las actividades de capacitacion a distancia se realizan a través de dos modalidades.
Por unlado, muchos supervisores informan que estan realizando capacitaciones virtuales a
través de la organizacién o la participacion en eventos realizados a través de herramientas
tecnolégicas como Zoom, Microsoft Teams, Webex, etc.- También, estan llevando a cabo
“Foros virtuales” con oficiales de cumplimiento y otros representantes de los sectores
supervisados, para compartir experiencias y discutir temas predeterminados,
generalmente relacionados con la interpretaciony aplicacién de la normativa vigente.

71. Laotra modalidad de capacitacién utilizada por varios organismos supervisores, es
la de elaborar y poner a disposicion cursos on line sobre diversos aspectos vinculados con
la prevenciondel LA/FT. Estos cursos son gratuitos y en general estan disponibles 24 horas
en la web, por lo que pueden ser aprovechados por los supervisados y sus funcionarios, asi
como por el publico en general, para acceder alos conceptos basicos en la materia.

EJEMPLOS
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72.  Acontinuacion, se presentan algunos ejemplos de cursos virtuales disponibles y que
son de acceso general:

i. CONSEJO DE CONTROL DE ACTIVIDADES FINANCIERAS (COAF) DE BRASIL -
Ver aulas virtuales en este vinculo: https://www.escolavirtual.gov.br/curso/217

ii. UNIDAD PARA EL REGISTRO MONITOREO Y PREVENCION DEL LAVADO DE
ACTIVOS Y EL FINANCIAMIENTO AL TERRORISMO (URMOPRELAFT) DE
HONDURAS - Ver curso en: eLearning - Sitio Oficial de URMOPRELAFT

iii. SECRETARIA NACIONAL CONTRA EL LAVADO DE ACTIVOS Y EL
FINANCIAMIENTO DEL TERRORISMO (SENACLAFT) DE URUGUAY - Ver las
aulas habilitadas para cada tipo de sujeto obligado en este vinculo: “Se habilita el
"Curso de Prevencién de Lavado de Activos y Financiamiento del Terrorismo" |
Secretaria Nacional para la Lucha contra el Lavado de Activos y el Financiamiento
del Terrorismo”

v) PLANES FUTUROS EN MATERIA DE UTILIZACION DE PROCEDIMIENTOS EXTRA
SITU

73.  Enel cuestionario enviado a los supervisores de la regién se les consulté si, ante la
situacion actual de incertidumbre planteada por la pandemia del Covid-19, se planificaba
incrementar la utilizacién de procedimientos de supervision extra situ en sus actuaciones
futuras. En caso de que la respuesta fuera afirmativa, se les solicitdé que indicaran en que
etapas del proceso de supervision ALA/CFT se planeaba aplicar este tipo de
procedimientos.

74.  Lagran mayoria de los supervisores respondieron afirmativamente (33 de los 36),
indicando que en sus planes futuros se proponen fortalecer las actuaciones extra situ.
Entre las principales areas a robustecer, se han mencionado aspectos tendientes a la
aplicacion del EBR en la supervisién, que ya han sido detallados en la seccion anterior, tales
como los vinculados a la recepcion de informacién cuantitativa y cualitativa para el
monitoreo y vigilancia del funcionamiento del sistema, el mejoramiento de la cantidad y
calidad de los datos recibidos, asi como incorporar a todos los sectores supervisados en
algunos casos. Asimismo, varios supervisores planean trabajar en la automatizacion de la
recepciony el procesamiento de toda la informacién que se recibe periédicamente.

75.  Adicionalmente, es importante destacar que 25 supervisores informan que planean
mantener o incrementar la realizacion de las denominadas visitas remotas o virtuales para
verificar el cumplimiento de las normas ALA/CFT por parte de los supervisados. Como se
expuso anteriormente, en la mayoria de los casos este tipo de actuaciones se comenzod a
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desarrollar en el ano 2020 a partir de las dificultades planteadas por la pandemia del Covid-
19 paradesarrollar visitas in situ, con distintos grados de alcancey utilizacién de los medios
tecnolégicos disponibles.

76.  Segun lo informado, en la mayoria de los planes futuros se prevé continuar con la
realizacion de este tipo de visitas a distancia, en algunos casos mientras dure la pandemia
del Covid-19 por lo menos, aunque otros supervisores manifiestan que planean continuar
con estas actuaciones en el futuro aun cuando se normalice la situacion.

77.  Con respecto al alcance, en algunos casos se prevé que las visitas remotas sirvan
para ayudar a focalizar o complementar las actuaciones in situ, mientras que, en otros, se
prevé directamente sustituirlas, especialmente en determinados sectores de supervisados
qgue presentan un menor riesgo de LA/FT. Los planes también incluyen desarrollar
protocolos especificos para guiar este tipo de procedimientos, estableciendo los distintos
grados de alcance de las actuaciones segun el riesgo de LA/FT del supervisado vy las
herramientas tecnoldgicas a utilizar en cada caso.

78.  Finalmente, se destaca la existencia de proyectos en curso para desarrollar
herramientas tecnoldgicas (SupTech) que habilitarian el acceso remoto alos sistemas de los
supervisados, lo que permitiria realizar actuaciones a distancia de mayor profundidady con
mayor eficacia, superando una de las principales limitaciones de las inspecciones extra situ
que han destacado la mayoria de los supervisores que respondieron el cuestionario. El
progreso futuro en la aplicacion de este tipo de accesos y controles remotos dependera de
las herramientas tecnolégicas que desarrollen los supervisores, pero también dependerd
del grado de digitalizacion de la actividad de los supervisados, ya que estos controles no
resultan aplicables en entidades con escaso desarrollo tecnolégico y que manejan su
sistema de prevenciéon LA/FT en forma basicamente manual.

SECCION D. FORTALEZAS Y LIMITACIONES DE LA SUPERVISION EXTRA
SITU

79. En esta seccion se resumiran las respuestas recibidas de los 36 supervisores de la
region que respondieron el cuestionario, los que fueron consultados con respecto a las
principales ventajas, desventajas y limitaciones de la utilizacién de procedimientos de
supervision extra situ para un organismo supervisor.

80. Estos aspectos a favor y en contra se presentan a titulo meramente ilustrativo, como
un ejemplo de los elementos que deben ser considerados al definir la estrategia de
supervisiéon basada en riesgos que va a aplicar un supervisor. En este proceso, se
recomienda la adopcién de una combinacién de actuaciones in situ y extra situ, en funcién
de los recursos técnicos y humanos disponibles, con la finalidad de asegurar una adecuada

65



o

v

|||;
P |||I practicas de supervision extra situ
- °

GAFILAT 21 | GTARIF 2 - Guia de buenas

°

~o N
Q

INveRSH

vigilancia de la actividad de los supervisados y prestar una mayor atencion a las entidades
de riesgo mas alto.

81. Esimportante destacar que el contenido de esta seccidon puede resultar controversial,
ya que no surge de un consenso ni una discusiéon entre los supervisores consultados, y por
lo tanto no debe tomarse como de caracter general ni definitivo. Las opiniones que se
presentan Unicamente recogen una muestra de las repuestas recibidas, con la finalidad de
exponer los aspectos positivos y negativos sobre los procedimientos extra situ que han sido
senalados mas repetidamente por los supervisores. En general, estas opiniones estan
condicionadas por la situacién particular de cada supervisor, la actividad del sector al que
deben supervisar y el desarrollo tecnolégico de ambos, notandose ciertas coincidencias
entre supervisores del mismo sector, que enfrentan problematicas similares, pero no
pueden ser generalizadas al resto de los supervisores.

VENTAJAS DE LOS PROCEDIMIENTOS EXTRA SITU

82.  Acontinuacion, se resumen las principales ventajas que fueron identificadas por los
supervisores en respuesta a la siguiente pregunta incluida en el cuestionario enviado: “En
su opinion, ;cudles son las principales ventajas de la utilizacién de procedimientos de supervision
extra situ para un organismo supervisor?”:

i) Ahorro, racionalizacion y homogeneizacion de los recursos de supervision: la
supervisidon extra situ permite llegar a un mayor nimero de supervisados sin incrementar
los recursos humanos, permitiendo ademas disminuir costos en viaticos y otros gastos
logisticos, asi como ahorrar tiempo en los traslados. Asimismo, se facilita la racionalizacién
de los recursos de supervision y una aplicacion mas homogénea de los criterios de
supervision. Esta modalidad de trabajo permite tener el equipo en un mismo lugar, con lo
cual se puede diversificar el trabajo en mas de una actividad a la vez o en mas de una
persona, dependiendo del perfil de cada uno y facilita la discusién por parte de todo el
equipo de casos o procedimientos mas complejos que generan dudas. De igual manera, se
considera que favorecen una mayor productividad al promover la aplicaciéon de
procedimientos estandarizados de supervision en gran escala, permitiendo realizar
supervisiones tematicas o focalizadas a un aspecto y/o componente del programa de
prevencion.

ii) Procesamiento y analisis de la informacion: la recopilacion de informacién por medios
digitales en los procesos de supervisidon extra situ, ahorra tiempo en la recepcién y
procesamiento de los datos, permitiendo desarrollar un andlisis de riesgo con informacion
actualizaday precisa de los supervisados. Se sefala que el andlisis realizado desde la oficina
representa mayor concentracién, investigacion y retroalimentacién entre analistas,
permitiendo la toma de decisiones basadas en datos.
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iii) Mayor cobertura territorial: el desarrollo de actuaciones remotas facilita el control en
aquellas zonas o regiones en las cuales muchas veces no se supervisa de manera exhaustiva
debido a cuestiones logisticas y de recursos. También, se destaca que permiten realizar
verificaciones en lugares de dificil acceso y en zonas consideradas inseguras, sin tener que
arriesgar laintegridad del personal que las lleva a cabo.

iv) Facilita el seguimiento durante casos de fuerza mayor (por ejemplo: la pandemia del
Covid-19): las supervisiones extra situ permiten continuar con las tareas de inspeccion,
siendo la herramienta fundamental para poder lograr los objetivos de control en materia
ALA/CFT. En la actualidad, particularmente en el marco del aislamiento preventivo
obligatorio provocado por el Covid-19, las supervisiones extra situ permitieron continuar,
en la medida de lo posible, con la ejecucidn de los planes de supervision.

DESVENTAJAS DE LOS PROCEDIMIENTOS EXTRASITU

83. A continuacion, se resumen las principales desventajas que fueron sefialadas por los
supervisores en respuesta a la siguiente pregunta incluida en el cuestionario enviado: “En
su opinién, ;cudles son las principales desventajas o limitaciones que se le presentan a un
organismo supervisor al utilizar procedimientos de supervision extra situ?:

i. Dificultades paraevaluar temas subjetivos: lafalta de contacto directocongran parte
de la organizacion dificulta evaluar, por ejemplo, la percepcién del riesgo y el
compromiso con las medidas ALA/CFT de la direccion y los demas integrantes de una
entidad controlada. Sedificulta,ademas, la obtencién de informaciones adicionales que
pueden ser obtenidas de fuentes terceras al area de cumplimiento. Con respecto a las
reuniones virtuales se ha sefalado que, cuando hay mas de un entrevistado se dificulta
la participacion, ya que, en general, la persona de mayor cargo es la que termina siendo
lainterlocutora.

ii. Dificultades para hacer pruebas sustantivas de los procedimientos aplicados por el
supervisado en materia de DDCy monitoreo de las transacciones: en las actuaciones
a distancia se han identificado dificultades para el acceso a los legajos de clientes y
proveedores (que muchas veces no estan digitalizados) y a los sistemas de monitoreo
de transacciones para la deteccién de operaciones sospechosas de LA/FT. Esto limita
las posibilidades de verificar, por ejemplo, la funcionalidad de los sistemas
automatizados, los procesos de alta de clientes y su clasificacién por grado de riesgo, el
acceso a la informacién por parte del oficial de cumplimiento, asi como la aplicaciéon de
otros procedimientos de control definidos en los manuales del supervisado.

iii. Dificultades para verificar la informacion y documentaciéon recibida: algunos
supervisores sefalan que existen menores posibilidades de verificar que la
informacion presentada por el supervisado es la que efectivamente esta disponible en
su sistema y que no se estd manipulando el contenido de los expedientes.
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iv. Dificultades para verificar la verdadera actividad del supervisado: a través de
actuaciones remotas no se puede establecer de forma fisica el negocio o empresa del
sujeto obligado, lo que se considera relevante especialmente en algunos sectores de
APNFD para validar la informacion y la actividad realizada, asi como detectar
irregularidades. Adicionalmente, se dificulta obtener un buen conocimiento sobre la
estructura organizacional de la compania, instalaciones, tamano y si la entidad esta
dotada de recursos humanos y tecnolégicos adecuados.

v. Dificultades provocadas por el escaso avance tecnolégico de algunos supervisados y
del supervisor: el supervisor debe contar con los recursos econémicos, humanos y
tecnolégicos necesarios para desarrollar las herramientas y brindar la seguridad
necesaria para almacenar, recopilar, evaluar y almacenar la informacién de las
actuaciones. Asimismo, se debe considerar la capacidad y disposicién de recursos
humanos y tecnolégicos por parte del supervisado para cumplir con los procesos de
supervision extra situ. Al respecto, se destacan las dificultades que origina el escaso
avance tecnoldgico de algunos sectores que operan basicamente en forma manual (en
especial los mas pequefios), que pueden presentar, por ejemplo, dificultades con la
sefal de Internet, o carecer de personal tecnolégicamente capacitado, o que, no
cuentan con legajos digitales de sus clientes, lo que provoca demoras en las
actuaciones.

vi. Pérdida de inmediatez y efecto sorpresa: los procedimientos a distancia otorgan
tiempos de reaccidn a los supervisados ante eventuales alertas detectadas, ya que en
general se pierde la inmediatez en el contacto, permitiendo una respuesta mas
estudiaday elaborada que la presencial.

SITUACIONES EN LAS QUE NO SE CONSIDERA ADECUADA LA APLICACION DE
PROCEDIMIENTOS DE SUPERVISION EXTRASITU

84. Para finalizar el Cuestionario, se formularon las siguientes preguntas a los
supervisores: “En su opinion, ;qué aspectos concretos de la gestion del riesgo ALA/CFT no pueden
ser adecuadamente evaluados a través de procedimientos extra situ y por lo tanto requeririan
necesariamente la aplicacion de otras medidas de supervision? ;considera que hay determinados
tipos de entidades supervisadas a las qué no se les deben aplicar procedimientos extra situ en
sustitucion de las actuaciones in situ? ; Cudles?”.

Aspectos de la gestion de riesgos LA/FT que no pueden ser adecuadamente evaluados

85. A continuacién, se expondran las respuestas recibidas a la primera pregunta,
destacando aquellos aspectos de la gestion del riesgo ALA/CFT o del funcionamiento de las
entidades supervisadas que se considera que no pueden ser adecuadamente evaluados a
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través de procedimientos extra situy por lo tanto requeririan necesariamente la aplicacion
de otras medidas de supervision:

i) Evaluacion de la infraestructura tecnoldgica y los sistemas de monitoreo del
supervisado: varios supervisores consideran que estos aspectos deben ser evaluados in
situ, para poder verificar el efectivo funcionamiento del sistema, incluyendo la
disponibilidad de informacion completa sobre los clientes, la generacion de alertas en
forma oportuna y el acceso del oficial de cumplimiento a toda la informacién que necesita
para desarrollar sus funciones. En alglin caso, aunque se comparte la afirmacion anterior,
se considera que en aquellos supervisados que operen en forma digital y que cuenten con
la posibilidad de habilitar un acceso remoto a sus sistemas por parte del supervisor, habria
mayores posibilidades de realizar esta evaluacién a distancia.

ii) Evaluacion de otros aspectos: en linea con alguna de las desventajas sefaladas
anteriormente, algunos supervisores consideran muy dificil realizar una evaluacién
adecuada a distancia, cuando los procedimientos de verificacion dependen
mayoritariamente de entrevistas con mas de una persona, para evaluar aspectos de
comportamiento, de involucramiento de la direcciébn y el personal, asi como la
independencia y la capacidad técnica de los entrevistados, o la cultura de control de la
entidad.

iii) Deteccion de actividades inusuales o sospechosas que podria realizar un supervisado:
los procedimientos extra situ no cuentan con el factor sorpresay por lo tanto se dificulta la
detecciondeactividadesinusuales o sospechasrelacionadas al LA/FT o delitos precedentes
gue pudiera estar llevando a cabo una entidad supervisada. Por ejemplo, se destaca que no
es posible evidenciar a distancia los movimientos de dinero en efectivo ilicito que puedan
darse en los establecimientos de los operadores, o la compraventa de divisas de forma
ilegal, ni tampoco se puede evaluar el “ambiente” que rodea la actividad econémica, cuyas
caracteristicas no son apreciables mediante los mecanismos tecnolégicos.

Entidades a las que no se les deben aplicar procedimientos extra situ en sustitucion de
actuacionesin situ

86.En respuesta a la segunda pregunta, se han identificado las siguientes entidades:

iv) Entidades evaluadas como de mayor impacto y riesgo en materia de LA/FT: una gran
cantidad de supervisores opinan coincidentemente que las categorias de supervisados de
mayor riesgo deberian ser objeto de actuaciones in situ, integrales o especificas
dependiendo del caso, manteniéndose las actuaciones extra situ para evaluar el riesgo y
verificar el cumplimiento normativo de estas entidades en forma permanente, pero como
actividades complementarias de las actuaciones presenciales. Esta coincidencia de
opiniones es particularmente notoria en los supervisores del sistema financiero,
especialmente en relacién con el modelo de supervisién aplicable a aquellas entidades de
mayor tamano del sistema.
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CONCLUSIONES

87. Acontinuacion, se exponen las principales conclusiones que pueden extraerse de lo
expuesto en este documento sobre la aplicacién de un EBR y los procedimientos extra situ
utilizados en la region:

i) La aplicacion de un EBR en laregiony los planes futuros en la materia

88. Aunque con diferencias en el grado de avance, dependiendo del tamano de los
distintos sectores del pais sujetos a obligaciones ALA/CFT vy el tipo de supervisién que se
desarrolla (que muchas veces se refleja en los recursos humanos y tecnoldgicos
disponibles), los supervisores de laregién estan avanzando en laimplementaciéon deun EBR
en sus actividades de supervision, en consonancia con lo que establecen las
recomendaciones internacionales en la materia.

89. Enefecto, segun las respuestas recibidas al cuestionario enviado en el marco de este
proyecto, que fue respondido por 36 organismos supervisores en materia de ALA/CFT,
pertenecientes a 12 de los paises miembros del GAFILAT, la mayoria de los supervisores
consultados han informado que aplican actualmente un EBR en la supervision, total o
parcialmente. Asimismo, es importante sefalar que todos los supervisores que
respondieron el cuestionario planifican adoptar medidas para introducir o profundizar la
aplicacion de un enfoque basado en riesgos en sus actividades de supervision.

90. Se considera necesario que los supervisores de la region adopten medidas para
mejorar la aplicaciéon del EBR en sus actividades, ya que, tal como se expuso anteriormente,
la aplicaciéon todavia es muy dispar entre los distintos tipos de organismos supervisores,
destacandose que, en general, los supervisores vinculados al sector financiero muestran un
mayor grado de avance en esta materia.

91.  El contar con mas y mejor informacién cuantitativa y cualitativa sobre los riesgos
LA/FT, en forma oportuna, es imprescindible para que los supervisores adopten estrategias
de supervision adecuadas, enfocando prioritariamente sus recursos a los sectores de mayor
riesgo, con la finalidad de obtener mayor efectividad en su labor preventiva. En especial, se
requiere continuar invirtiendo en tecnologia, para que el proceso de recepcion,
procesamiento y anadlisis de la informacion se realice en forma eficiente y segura,
permitiendo una mejor labor de monitoreo y vigilancia de la actividad de los supervisados,
asi como mejorar la aplicacion del EBR en la planificacion y desarrollo de las actuaciones de
supervision.

92. Como un aspecto positivo, corresponde destacar que los planes futuros informados
por los supervisores que respondieron el cuestionario, estan alineados con lo
anteriormente expuesto y apuntan a solucionar las carencias senaladas. Entre las
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principales areas en que los supervisores han informado que tienen previsto avanzar, se
destacan las siguientes:

a) Mejorar la gestion e integridad del registro de entidades,

b) Completar matrices de riesgo de todos los sectores supervisados

c) Mejorar las matrices existentes (fortaleciendo la informacion y las vias de recepcién
de la informacion y documentacion, e implementando canales digitales para
asegurar mayor seguridady agilidad)

d) Avanzar en el procesamientoy analisis automatizado de la informacion cualitativay
cuantitativa recibida, incluyendo en algunos casos, la utilizacion de herramientas de
Business Intelligence, para la generacién de patrones y alertas que permitan
orientar las actividades de supervisién.

ii) Procedimientos extra situ utilizados en autorizaciones, licenciamiento y registros

93. En materia de autorizaciones, licenciamiento y registros, 15 de los 36 supervisores
consultados informaron que han implementado sistemas informaticos que habilitan a los
supervisados para realizar en forma virtual todos los procesos vinculados con el area,
mientras que 13 supervisores habilitan solo parcialmente estas gestiones virtualesy 8 no
permiten estos tramites a distancia.

94,  Laregistracién a distancia requiere disponer de una herramienta tecnoldgica que
viabilice la recepcién de la informaciéon y documentacion de los supervisados en forma
confiable y segura, asi como el desarrollo de mecanismos para validar la identidad de la
entidad y las personas que la representan, ademas de la veracidad de la documentacién
presentada. En la decisiéon de implementar este tipo de procedimientos o no, también
influye la cantidad de supervisados ainscribir y el riesgo de su actividad, lo que se reflejaen
que 12 de los 15 supervisores que han optado por habilitar estos tramites en forma
completamente virtual estan vinculados al sector APNFD.

95. En cambio, otros supervisores no habilitan la realizacién de estos tramites a
distancia o los habilitan parcialmente, requiriendo, segin el caso, la presentacion de la
documentacion en forma fisica y debidamente legalizada, la realizacién de entrevistas
presenciales o que el supervisor realice una visita in situ de control en forma previa a la
autorizacion, notandose que los mayores requisitos se dan generalmente en el sistema
financiero. En estos casos, la decision de no habilitar tramites totalmente a distancia
aparece como una medida tendiente a fortalecer los controles en el proceso previo a la
autorizacion, licenciamiento y registro de las entidades.

iii) Desarrollo de actividades de supervision extra situ

96. Todos los organismos supervisores de la regién que respondieron el Cuestionario
aplican, en mayor o menor medida, distintos procedimientos de supervision extra situ para
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el monitoreo y vigilancia de la actividad de los supervisados, asi como para verificar su
grado de cumplimiento en materia de normativa ALA/CFT.

97.  Adicionalmente, y de acuerdo con las respuestas recibidas al cuestionario, 17 de los
36 supervisores consultados informan que estan desarrollando actuaciones de inspeccion
a distancia, que van mas alld de los tradicionales procedimientos aplicados en las
actuaciones extra situ, mientras que 14 supervisores informan que las utilizan
parcialmente. Se trata de las denominadas “visitas remotas” o “inspecciones virtuales” para
verificar el cumplimiento de las normas ALA/CFT, que en la mayoria de los casos se
comenzaron a desarrollar en el afno 2020 a partir de las dificultades planteadas por la
pandemia del Covid-19 para concretar visitas in situ. La excepciéon a esta situacion la
constituyen el Banco Central y el Consejo de Control de Actividades Financieras (COAF)
de Brasil, organismos que comenzaron a realizar este tipo de visitas remotas desde hace
varios anos, habiendo desarrollado en cada caso procedimientos y herramientas
tecnoldgicas a esos efectos, tal como se describié anteriormente.

98. Segun lo informado, en la mayoria de los planes futuros se prevé continuar con la
realizacion de este tipo de visitas a distancia, en algunos casos mientras dure la pandemia
del Covid-19, aunque otros supervisores manifiestan que planean continuar con estas
actuaciones en el futuro aun cuando se normalice la situacién. Con respecto al alcance, en
algunos casos se prevé que las visitas remotas sirvan para ayudar a focalizar o
complementar las actuaciones in situ, mientras que, en otros, se prevé directamente
sustituirlas, especialmente en determinados sectores de supervisados que presentan un
menor riesgo de LA/FT.

iv) Procedimientos extra situ utilizados en el seguimiento de acciones correctivas

99.  De acuerdo con las respuestas recibidas al cuestionario, 20 de los supervisores
consultados informan que realizan el seguimiento a distancia de los planes de accién
presentados por los supervisados a efectos de levantar las observaciones surgidas a partir
de una actuacién de supervision. Adicionalmente, 6 supervisores informan que realizan un
seguimiento a distancia en forma parcial y 10 supervisores informan que no realizan
seguimiento a distancia. En general, el procedimiento se basa en la presentacién de
informes periddicos por parte del supervisado, con una frecuencia establecida, adjuntando
evidencias que permitan verificar los avances en el plan de accion. Una variante adicional,
que utilizan algunos supervisores, es el seguimiento mediante los informes de auditores
externos especializados, tal como se describi6 en la seccion respectiva.

v) Procedimientos extra situ utilizados en otras actividades de supervision

100. Casi la totalidad de los supervisores consultados utiliza canales digitales o a
distancia para atender consultas, recibir denuncias, difundir informacion de listas u otras
deinterés,y brindar capacitaciénalossupervisados. Porlotanto, si bien hay oportunidades
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de mejoraenestasactividades, es posible afirmar que los supervisores estan aprovechando
las herramientas tecnoldgicas disponibles para fortalecer el contacto permanente con los
supervisados.

vi) Alcance de los procedimientos extra situ

101. Lo anteriormente expuesto reafirma que los procedimientos extra situ son un
componente imprescindible para el desarrollo de una adecuada estrategia de supervisiéon
ALA/CFT. La utilidad de estos procedimientos no esta en discusién, pero queda a juicio de
cada supervisor definir el tipo y el alcance de las actuaciones que se van a aplicar en cada
situacién, dependiendo basicamente del riesgo asociado y los recursos disponibles. En las
Secciones B) y C) de esta guia se expusieron varios ejemplos de utilizacion de estos
procedimientosy las distintas combinaciones de actuaciones in situ y extra situ que aplican
distintos supervisores de laregion.

102. Adicionalmente, en la seccion D) se resumieron, a titulo meramente ilustrativo,
algunas de las principales ventajas, desventajas y limitaciones de la utilizaciéon de
procedimientos de supervision extra situ, que fueron identificadas mas repetidamente por
los supervisores que respondieron el cuestionario. Si bien este contenido puede resultar
controversial, ya que no surge de un consenso ni de una discusién entre los supervisores
consultados y por lo tanto no debe ser generalizado, los aspectos a favor y en contra
mencionados en dicho resumen, son un ejemplo de los elementos que deben evaluarse al
definir la estrategia de supervisién basada en riesgos que va a aplicar un supervisor.

Ventajas Desventajas
o Ahorro, racionalizacion y| e Dificultades para evaluar temas
homogeneizacion de los recursos de | subjetivos
supervision
. . . Dificultades para hacer pruebas
) Mejoras en el procesamiento y

sustantivas de los procedimientos
aplicados por el supervisado en materia de
DDC y monitoreo de las transacciones

andlisis de la informacion

) Mayor cobertura territorial
o Permite el seguimiento de los
supervisados durante casos de mayor | ® Dificultades para verificar la

riesgo como es el caso de la pandemia | informaciony documentacion recibida
Covid-19

. Dificultades para verificar Ia
verdadera actividad del supervisado
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. Problemas provocados por el escaso
avance tecnolégico de algunos
supervisadosy del supervisor.

. Pérdida de inmediatez y efecto
sorpresa de la actuacion

103. Adicionalmente,se mencionanlos siguientes aspectosdelagestion de riesgos LA/FT
gue, en opinion de varios de los supervisores consultados, no pueden ser adecuadamente
evaluados en forma extra situ: evaluacion de la infraestructura tecnoldgica y los sistemas
de monitoreo del supervisado, evaluacién de otros aspectos de la gestion (compromiso de
la direccion, por ejemplo), investigacion y deteccién de actividades ilicitas. Finalmente, una
gran cantidad de supervisores opinan coincidentemente que las categorias de supervisados
de mayor riesgo deberian ser objeto de actuaciones in situ, integrales o especificas
dependiendo del caso, manteniéndose las actuaciones extra situ para evaluar el riesgo y
verificar el cumplimiento normativo de estas entidades en forma permanente, pero como
actividades complementarias de las actuaciones presenciales. Esta coincidencia de
opiniones es particularmente notoria en los supervisores del sistema financiero,
especialmente en relacién con el modelo de supervisién aplicable a aquellas entidades de
mayor tamano del sistema.

104. Sindudas, que este es untema que admite distintas visionesy, en particular, el punto
que puede resultar mas controvertido esta vinculado a la determinacion de la conveniencia
o no de sustituir total o parcialmente las inspecciones in situ por actuaciones a distancia, y
el grado de efectividad que se puede obtener con una estrategia de ese tipo.

vii) El futuro de las inspecciones remotas

105. Lasvisitasremotas han demostrado su utilidad especialmente en esta pandemiay la
gran mayoria de los supervisores consultados las han aplicado y planean continuar
utilizandolas en el futuro. Ademas, en algunos casos se han desarrollado herramientas
tecnolégicas que facilitan la actividad del supervisor, se han establecido protocolos
especificos para su desarrollo ordenadoy existen proyectos en curso para habilitar accesos
remotos a las bases de datos y sistemas informaticos de los supervisados, lo que permitira
una mayor profundidad y efectividad en los controles futuros.

106. No obstante lo anterior, es claro que a la fecha todavia es un instrumento novedoso
para la mayoria de los supervisores y existen dudas en cuanto a la eficacia que puedan
demostrar estos procedimientos en determinadas situaciones de mayor complejidad y
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riesgo. Por este motivo, las respuestas recibidas al cuestionario evidencian una gran
diversidad de opiniones en cuanto a la finalidad que deben tener (para enfocar la
supervision in situ, complementarla o sustituirla), su grado de alcance (integral, especifica o
tematica), que area es la encargada internamente de realizarlos (el drea de supervision in
situ o extra situ), sus objetivos (verificacion del cumplimiento normativo o evaluacion de la
efectividad), y el nivel de riesgo LA/FT de las entidades a las que se aplican (existiendo
opiniones divergentes sobre la conveniencia de su aplicacion en los supervisados de mayor
riesgo).

107. Talcomose expuso en la seccion D) anterior, las opiniones favorables o desfavorables
se ven condicionadas por la situacion particular de cada supervisor, la actividad del sector
al que deben supervisar y el desarrollo tecnolégico de ambos, notandose ciertas
coincidencias entre supervisores del mismo sector. Es esperable que, en el futuro, a medida
que los supervisores vayan obteniendo mayor experiencia en el desarrollo de estas
inspecciones remotas, las opiniones sobre los puntos anteriores puedan converger en
mayor proporcion, especialmente entre supervisores que actien en contextos similares.

108. También, serad importante la evolucion de los proyectos SupTech en curso, en la
region y en el mundo, que pueden mejorar decisivamente la efectividad de estos
procedimientos de control a distancia incluso en entidades de mayor complejidad y riesgo.

viii) La definicion de la estrategia de supervision adecuada para cada situacion

109. Para finalizar, es importante volver a recordar que las recomendaciones y guias del
GAFI no establecen ni prescriben un modelo de supervision en particulary, por lo tanto, los
paises pueden optar por aplicar muchos enfoques de supervision diferentes, con la
condicion de que se mitiguen los riesgos de LA/FT en forma efectiva. Al respecto, conviene
tener presente que la Unica advertencia que se reitera en las distintas Guias de aplicacion
de un EBR emitidas por el GAFI es la siguiente: “La supervision extra situ por si sola puede no
ser apropiada en situaciones de alto riesgo.”, dejando a criterio de cada supervisor su
aplicaciony la definicion de la estrategia en cada caso.

110. Entonces, corresponde concluir esta guia reafirmando que no hay una receta unica en
esta materia y que la conveniencia o inconveniencia de aplicar procedimientos in situ o
extra situ a una determinada situacion, debera evaluarse tomando en cuenta los riesgos de
las entidades supervisadas y los recursos humanos y tecnolégicos del organismo
supervisor. En definitiva, y tal como se afirma en alguna de las respuestas recibidas al
cuestionario, lo importante es que los procedimientos de supervisidn que se apliguen sean
efectivos para detectar y corregir las deficiencias en los sistemas ALA/CFT, mas alla de que
sean aplicados in situ o a distancia.
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ANEXOS
ANEXO | - FORMATO DE CUESTIONARIO ENVIADO A LOS PAISES MIEMBROS

CUESTIONARIO SOBRE LA APLICACION DE PROCEDIMIENTOS EXTRA SITU EN LA
SUPERVISION DE LOS SISTEMAS ALA/CFT

I.INTRODUCCION

Como consecuencia de la crisis que enfrentan los paises de la regién por la propagacion del
virus COVID-19, los paises, en muchos casos, han visto la necesidad de adoptar medidas de
aislamiento social y restricciones a la circulacion como estrategia sanitaria preventiva. A
consecuencia de esta medida las autoridades de supervisién enfrentan, entre otros, el
desafio de realizar su labor en forma remota e incluso provistas de una dotacién de
funcionarios reducida. En estas condiciones, la labor de las autoridades de supervisién
resulta limitada por dos vias: i) la imposibilidad de realizar inspecciones in situ y; ii) la falta
de recursos humanos disponibles para la tarea.

En este contexto, el fortalecimiento de los procesos de supervision extrasituy la aplicacién
adecuada de un enfoque basado en riesgos (EBR) adquieren auin mayor relevancia para
garantizar la continuidad de los controles sobre los sujetos obligados. El trabajo remoto
requiere de organizacion, planificacion y la disponibilidad de herramientas tecnolégicas
adecuadas.

Afin de contribuir al desarrollo de esta modalidad especifica de supervision, indispensable
para las condiciones actuales, pero no menos valiosa en escenarios futuros, se ha
considerado que la difusidon de buenas practicas entre los paises de la regién es una
iniciativa importante que el GAFILAT debe asumir.

Con esta finalidad, se ha previsto desarrollar un documento que refleje buenas practicas
realizadas por las distintas autoridades de los paises del GAFILAT en materia de
supervision extra situy EBR.

Il. OBJETO Y METODOLOGIA

Se procurara que el contenido del documento tenga un caracter fundamentalmente
practico, recogiendo las mejores experiencias que han sido aplicadas a nivel de la region,
con la finalidad de que resulte una herramienta de apoyo para enfrentar las dificultades y
los desafios que se les presentan a los paises miembros del GAFILAT a partir del comienzo
de esta emergencia sanitaria.

A estos efectos, seguidamente se presenta un cuestionario relativo a la aplicacion de
procedimientos extra situ en la supervisién de los sistemas ALA/CFT por parte de las
autoridades publicas con competencia en la materia de los paises miembros de GAFILAT.
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Debe precisarse, por otraparte, que el objetivo es que el cuestionario sea respondido por
los distintos organismos de supervision ALA/CFT de cada pais, tanto del sector financiero
como del no financiero, para que el relevamiento de informacién sea lo mas completo
posible y refleje las realidades de cada sector.

Una vez que se reciba esta informacion, la misma sera procesada y analizada, previéndose
realizar posteriormente una ronda de contactos virtuales con los paises miembros, en
aquellos casos en que se considere necesario ampliar las consultas sobre aspectos
puntualesde lainformacion recibiday evacuar dudas que puedan haber surgido del proceso
de andlisis de los cuestionarios.

Finalmente, se deja constancia que toda la informacion proporcionada como respuesta sera
para uso exclusivo del analisis aqui descrito. Asimismo, debe remarcarse que el alcance del
presente trabajo no incluye la realizacién de una evaluacién del grado de avance de la
supervision ALA/CFT de los paises de GAFILAT, sino que Unicamente se pretende elaborar
undocumento final que destaque la situacién general y las mejores practicas de supervisiéon
extra situ identificadas en laregion.

l1l. CUESTIONARIO
NOMBRE DEL ORGANISMO SUPERVISOR:

PAIS:

A) COMPETENCIAS EN MATERIA DE SUPERVISION ALA/CFT

1) Por favor, indique que sector o sectores supervisa su organismo en materia de
ALA/CFT?

Sector Financiero |:| Sector No Financiero |:| Ambos |:|

2) Por favor describa brevemente sus competencias en materia de supervision ALA/CFTy
los tipos de entidades sujetas a su control.

B) APLICACION DE UN ENFOQUE BASADO EN RIESGOS (EBR) EN LA
SUPERVISION ALA/CFT

3) ¢Su organismo cuenta con estudios de riesgo ALA/CFT de los distintos sectores de
entidades supervisadas?
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Si[ | No|:| Parcialmente \:’

4) En caso de unarespuesta afirmativa, por favor describa brevemente los tipos de estudios
y matrices elaboradas (sectoriales / intersectoriales / individuales, sectores no
comprendidos,) y los elementos utilizados para su elaboracién, detallando, en la medida
de lo posible, los siguientes puntos: metodologia aplicada, participaciéon de consultores
nacionales o internacionales en el proceso, participacion del sector publicoy privado, los
informacion utilizada de la ENR, fuentes de informacién utilizadas, informaciones
obtenidas de las entidades supervisadas (régimen informativo), utilizacién de
herramientas informaticas?é, factores de riesgo, mitigantes, otros temas que a su juicio
resulten de interés. Adicionalmente, le agradecemos que adjunte los documentos,
manuales u otras informaciones que considere necesarias para complementar su
respuesta.

5) ¢Su organismo aplica un enfoque de riesgos para la planificacién de las actividades de
supervision?

si[ | No| ]

6) Por favor, explique la metodologia y los criterios utilizados para la seleccion de las
entidades a supervisar (aprobacién de un plan de supervision, uso de matrices de riesgo
y de otras informaciones, ciclos de supervision por tipo de entidad, etc.). Adicionalmente,
adjunte los documentos, manuales u otra informacién que considere necesaria para
complementar su respuesta.

7) Describa brevemente cudles son los planes futuros de su organismo en materia de
utilizacion deun EBR en el desarrollo de sus actividades de supervision ALA/CFT.

C) ESTRATEGIA DE SUPERVISION Y PLANES FUTUROS EN MATERIA DE
UTILIZACION DE PROCEDIMIENTOS DE SUPERVISION EXTRASITU.

16 En caso de utilizacién de una herramienta tecnoldgica, le agradecemos que indique si es una herramienta
adquirida a proveedores o desarrolladainternamente y que explique brevemente su funcionamiento. En caso
de que latarea sea desarrollada en forma manual, por favor especifique como funciona.
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8) Por favor describa, ;En qué consiste el proceso de supervision de los distintos tipos de
entidades supervisadas segiin su nivel de riesgo? Detalle particularmente las diferencias
del proceso segun el nivel de riesgo asignado a cada entidad (categorias de riesgo
utilizadas, casos en que se realizan actuaciones in situy extra situ, frecuencia, utilizacion
de auditores, régimen informativo, etc.). Adicionalmente, adjunte los documentos,
manuales u otra informacién que considere necesaria para complementar su respuesta.

9) Considerando los efectos negativos que la propagacion del virus COVID -19 ha
provocado en el desarrollo de las actividades de supervisién de la mayoria de los paises
y laincertidumbre existente sobre su evolucidony consecuencias ¢su organismo planifica
incrementar la utilizaciéon de procedimientos de supervision extra situ en sus
actuaciones futuras?

Sif ] No| |

10) En caso de una respuesta afirmativa, por favor describa brevemente los planes
futuros, indicando las etapas del proceso de supervision ALA/CFT que seran incluidas,
los procedimientos previstos y las entidades supervisadas a los que se les aplicaran.

D) UTILIZACION DE PROCEDIMIENTOS EXTRA SITU EN LAS DISTINTAS ETAPAS
DEL PROCESO DE SUPERVISION ALA/CFT

Autorizacion y registro de las entidades supervisadas

11)  ;Suorganismo utiliza o habilita procedimientos extra situ o a distancia en alguna de
las etapas del proceso de Autorizacién y Registro de las entidades supervisadas? La
pregunta apunta a relevar la realizacion de actividades o gestiones no presenciales (en
forma total o parcial) en el desarrollo del proceso de autorizaciony registro, asi como en
sus posteriores actualizaciones.

si[ | No[ ]

12) En caso de una respuesta afirmativa, por favor describa brevemente los
procedimientos aplicados para los distintos tipos de entidades supervisadas (En
particular, se agradece abordar los siguientes puntos: utilizacion de herramientas
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tecnoldgicas!’, procedimientos aplicados para la validacion de la identidad, validacion de
la informacion presentada, seguridad de la informacion y proteccion de datos, otros
temas que considere de interés). Adicionalmente, le agradecemos que adjunte los
documentos, manuales u otra informacion que considere necesarios paracomplementar
su respuesta.

Desarrollo de actuaciones de inspeccion

13)  ¢Su organismo utiliza o habilita procedimientos extra situ o a distancia en el
desarrollo de las actuaciones de inspeccién de las entidades supervisadas?

si[ ] No[ |

14) En caso de una respuesta afirmativa, por favor describa brevemente los
procedimientos de inspeccion extra situ aplicados en las entidades supervisadas. En lo
posible, eneste punto se agradece abordar los siguientes temas: aplicacién a los distintos
tipos de entidades supervisadas, actuaciones directas o utilizacion de auditores
externos, utilizacién de herramientas tecnologicas!®, actividades desarrolladas
manualmente, documentacion de las acciones realizadas y papeles de trabajo, validacion
de la informacién solicitada, seguridad y proteccion de datos, desarrollo de entrevistas
virtuales, seleccién de muestras y pruebas de cumplimiento, presentaciéon de informe
final a la entidad, formulacién de recomendaciones y requerimiento de planes de accion,
aplicacion de sanciones por incumplimientos detectados, otros temas que considere de
interés.

Adicionalmente, le agradecemos que adjunte los documentos, manuales u otra
informacion que considere necesarios para complementar su respuesta.

Seguimiento de las actuaciones

15) ¢Su organismo utiliza o habilita procedimientos extra situ o a distancia en el
desarrollo de las actuaciones de seguimiento de los planes de accion presentados por los
supervisados para atender las recomendaciones formuladas

si[ | No| |

17 Ver nota al pie anterior.
18 \Ver nota al pie 9).
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16) En caso de una respuesta afirmativa, por favor describa brevemente los
procedimientos de seguimiento extra situ aplicados en las entidades supervisadas. Enlo
posible, en este punto se agradece abordar los siguientes temas: aplicacion a losdistintos
tipos de entidades supervisadas, actuaciones directas o utilizacion de auditores
externos, utilizacion de herramientas tecnoldgicas!?, actividades desarrolladas
manualmente, documentacién de las acciones realizadas y papeles de trabajo, validacion
de lainformacion solicitada, seguridad y proteccion de datos, otros temas que considere
deinterés.

Adicionalmente, le agradecemos que adjunte los documentos, manuales u otra
informacion que considere necesarios para complementar su respuesta.

Otras actuaciones del supervisor

17)  ¢Su organismo utiliza o habilita procedimientos extra situ o a distancia en el
desarrollo de otras actuaciones relacionadas con los supervisados, tales como Atencién
de denuncias y consultas, Capacitacién, Difusion de listas y otras informaciones de
interés?

si[ | No[ |

18) En caso de una respuesta afirmativa, por favor describa brevemente los
procedimientos extra situ aplicados en cada una de las actividades mencionadas. En este
punto se agradece abordar los siguientes temas: aplicacion a los distintos tipos de
entidades supervisadas, utilizacion de herramientas tecnolégicas, seguridad y
proteccién de datos, otros temas que considere de interés.

Adicionalmente, le agradecemos que adjunte los documentos, manuales u otra
informacion que considere necesarios para complementar su respuesta.

E) VENTAJASY LIMITACIONES DE LA SUPERVISION EXTRA SITU

19) En su opinién, ¢cudles son las principales ventajas de la utilizacién de
procedimientos de supervision extra situ para un organismo supervisor?

19 Ver nota al pie 9).
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20) En su opinion, ¢scudles son las principales desventajas o limitaciones que se le
presentan a un organismo supervisor al utilizar procedimientos de supervision extra
situ?

21)  Ensuopinion, ;qué aspectos concretos de la gestion del riesgo ALA/CFT no pueden
ser adecuadamente evaluados a través de procedimientos extra situ y por lo tanto
requeririan necesariamente la aplicacion de otras medidas de supervisién? ;considera
que hay determinados tipos de entidades supervisadas a las qué no se les deben aplicar
procedimientos extra situ en sustitucion de las actuaciones in situ? ;Cudles?
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