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I. GLOSARIO DE TERMINOS
APNFD: Actividades y Profesiones no Financieras Designadas.
BCCR: Banco Central de Costa Rica.
CGR: Contraloria General de la Republica.
CONASSIF: Consejo Nacional de Supervision del Sistema Financiero.

ENRLA: Evaluacion Nacional de Riesgos de Lavado de Activos de Costa Rica
(2026).

ENRFT: Evaluacidon Nacional de Riesgos de Financiamiento al Terrorismo de
Costa Rica (2025).

ENRFP: Evaluacion Nacional de Riesgos del Financiamiento de la Proliferacion
de Costa Rica (2025).

ESRPSAV: Evaluacidén Regional Sectorial de Riesgos de LA/FT de las actividades
con activos virtuales y de los PSAV en los paises del GAFILAT.

GAFI: Grupo de Accidn Financiera Internacional.
GAFIC: Grupo de Accion Financiera del Caribe.
GAFILAT: Grupo de Accién Financiera de Latinoamérica.

Guia GAFIl: «<FATF Guidance: National money laundering and terrorist financing
risk assessment».

ICD: Instituto Costarricense contra la Droga.
ITR LA/FT 2025: Informe de Tipologias Regionales de LA/FT 2025 del GAFILAT.

LA/FT/FPADM: Lavado de activos, financiacién del terrorismo y de Ia
proliferacion de armas de destruccidon masiva.

OlJ: Organismo de Investigacion Judicial.
OSFL: Organizaciones sin fines de lucro.

PSAV: Proveedores de servicios de activos virtuales.
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SUGEF: Superintendencia General de Entidades Financieras.
SUGESE: Superintendencia General de Seguros.

SUGEVAL: Superintendencia General de Valores.

SUPEN: Superintendencia de Pensiones.

UIF: Unidad de Inteligencia Financiera.
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1. ASPECTOS GENERALES

A. Justificacion de su realizacion.

La evaluacion de los riesgos de lavado de activos, de financiamiento del
terrorismo y de financiamiento de la proliferacion de armas de destruccion
masiva (LA/FT/FPADM) esta definida por las 40 Recomendaciones del Grupo
de Accidn Financiera Internacional (GAFI) como un instrumento crucial para la
aplicacion de las medidas de prevencién y lucha contra estos delitos. Estas
Recomendaciones, que constituyen la fuente fundamental de los estandares
internacionales en esta materia, obligan a la realizacién de evaluaciones de
riesgo, que comprenden la identificacidon, valoracion y comprension del
escenario de riesgos de LA/FT/FPADM que afecta a una region, a un pais, a un
sector profesional o econdmico o a una actividad especifica.

El objetivo final que con ello se persigue es la adecuacién de la intensidad del
marco preventivo y de lucha contra el LA/FT/FPADM a la naturaleza y alcance
de los riesgos que tienen que afrontar y, al mismo tiempo, la optimizacién en
la aplicacion de los recursos y esfuerzos hacia aquellas areas que precisen de
una mayor intensidad. Estas evaluaciones de riesgos deben servir también
como fundamento de aquellas otras que los sujetos obligados tienen que
elaborar para adaptar su marco preventivo a los riesgos que directamente les
afectan. El fundamento de esta actividad reside en la Recomendacién 1, que
obliga a los paises a adoptar, aplicando el denominado enfoque basado en
riesgo (EBR), medidas y ejecutar acciones efectivas con el objetivo de mitigar
los riesgos de LA/FT/FPADM. Igualmente, la propia Recomendacién 1 también
obliga a las autoridades nacionales a exigir a los sujetos obligados que
desarrollen su correspondiente proceso de identificacion y valoracion de los
riesgos. Para la realizacion de evaluaciones de riesgo, el GAFI ha aprobado las
correspondientes guias para cada uno de estos delitos, en los que se
establecen los principios, criterios y fases que rigen en este tipo de procesos y
gue se ha aplicado en la presente evaluacion sectorial de riesgos.

Esta evaluacién, que tiene caracter sectorial, tiene por objeto la evaluacién de
los riesgos en materia de LA/FT/FPADM que afectan al sector de proveedores
de servicios de activos virtuales en Costa Rica, asi como la formulacién de
lineas que coadyuvarian a su mitigacion. Para su ejecucidn se han seguido los
criterios establecidos en las guias del GAFIl, aplicando igualmente Ia
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metodologia que ha seguido la Evaluacidn Sectorial de Riesgos Regionales que
para este sector se ha elaborado para los paises del GAFILAT.

Segun lo establecido en la Recomendacion 15 del GAFI, «para gestionar y
mitigar los riesgos que surjan de los activos virtuales, los paises deben
garantizar que los proveedores de servicios de activos virtuales estén requlados
para propositos ALA/CFT, y tengan licencia o registro y estén sujetos a sistemas
de monitoreo efectivo y asegurar el cumplimiento de las medidas relevantes
requeridos en las Recomendaciones del GAFI». Esto implica, ademas de la
necesidad de dotar a los PSAV de una regulacién adecuada, definir la manera
en como se aplican los requerimientos del GAFI, incluso en el contexto de
evaluar los riesgos de LA/FT/FPADM asociados. Entre esas exigencias derivadas
de los estandares internacionales se encuentran la licencia, la supervision y la
implementacién de las medidas preventivas (entre otras, debida diligencia,
mantenimiento de registros y comunicacion de operaciones sospechosas).

En este contexto es en el que se debe desarrollar la evaluacion de riesgos, cuyo
producto final debe consistir en la identificacion y descripcion del escenario de
riesgos de LA//FPADM en el que los PSAV ejercen su actividad en Costa Rica.

Para la realizacion de este trabajo se han utilizado diversas fuentes
documentales, que abarcan desde informes sobre riesgos regionales,
nacionalesy sectoriales y documentacién aportada por las autoridades del pais
hasta la informacién obtenida en las reuniones mantenidas con actores
publicosy privados del pais. Su caracteristica comun es que aporta informacion
relevante sobre los riesgos de LA/FT/FPADM en Costa Rica y de aquellas
circunstancias y situaciones susceptibles de coadyuvar a la utilizacion de los
PSAV para la comisidn de dichos delitos.

Entre estas fuentes pueden citarse las que a continuacién se indican, con
especial mencién a los estudios realizados, relacionando de forma genérica la
demanda de informacién que se ha realizado a diferentes organismos e
instituciones que se han considerado relevantes para el proceso.
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e Evaluaciéon Nacional de Riesgos de Lavado de Activos (ENRLA) de Costa
Rica (2026).

e Evaluacién Nacional de Riesgos de Financiamiento al Terrorismo
(ENRFT) de Costa Rica (2025).

e Evaluacién Nacional de Riesgos del Financiamiento de la Proliferacién
(ENRFP) de Costa Rica (2025).

e Evaluacidn Regional Sectorial de Riesgos de LA/FT de las actividades con
activos virtuales y de los PSAV en los paises del GAFILAT (ERSRPSAYV,
2025).

e Estudio sobre riesgos de LA/FT/FPADM elaborado por la UIF en 2025.

e Informe de Evaluacion Mutua de Costa Rica, aprobado por GAFILAT en
julio de 2015, y sus informes de seguimiento.

e Informacién proporcionada por la UIF, SUGEF, CONSSIF, BCCR, Ol y
Ministerio Publico.

e Estadisticas aportadas por organismos y entidades publicas.

e Informacidén, obtenida mediante reuniones o cuestionarios, procedente
de organismos publicos que desarrollan funciones de investigacion,
persecucidn y enjuiciamiento del LA/FT/FPADM.

e Informacién procedente de representantes de entidades bancariasy de
PSAV obtenida en las reuniones celebradas.

e Cuestionarios cumplimentados por entidades financieras supervisadas
por los organismos que participan en CONASSIF.

Como en todo proceso de estas caracteristicas, se procedié a profundizar en el
conocimiento del sector en Costa Rica (dimensionamiento, operativa,
clientela...), a analizar su regulacion y a identificar las amenazas vy
vulnerabilidades que le afectan, para, posteriormente, proceder a concretar
los riesgos con su correspondiente valoracién. Por ultimo, la evaluacién
formula una serie de lineas de mitigacion dirigidas a minorar los riesgos
identificados.
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. IDENTIFICACION Y DIMENSIONAMIENTO DE LAS ACTIVIDADES OBJETO
DE ESTUDIO: NATURALEZA, DIMENSIONES DEL SECTOR, OPERATIVA' Y
VOLUMEN DE OPERACIONES.

El sector de PSAV no realiza su actividad por cauces tradicionales, sin que,
hasta la entrada en vigor de la modificacion de la Ley N.2 7786 el 19 de
septiembre de 2026, requiriesen de licenciamiento previo para operar. Esta
situacion ha supuesto una dificultad anadida para realizar una cuantificacién
exacta de los parametros objeto de estudio. A ello hay que sumar la posibilidad
de operar de forma transnacional, de tal manera que ciudadanos
costarricenses puedan estar realizando transacciones con entidades del sector
radicadas fuera del pais y viceversa. Para paliar esta situacion y realizar una
estimacidon se han utilizado como fuentes de informacién las evidencias
aportadas por los organismos publicos sobre PSAV identificados, los resultados
de los cuestionarios cumplimentados por un total de 69 entidades
supervisadas y los datos proporcionados por el propio sector.

A) Naturaleza y contexto regional.

El concepto de activo virtual y de PSAV utilizado es el que se incluye en el
glosario de términos de las 40 Recomendaciones del GAFI, que a con tinuacién
se transcriben:

k. )
SO

Activos virtuales

Cualquier persona fisica o juridica que, sin que esté contemplada
Representacién digital de en ninguna otra Recomendacién més alla de la 15, realice una o mas
de las siguientes actividades u operaciones en favor o en nombre
de un tercero (persona fisica o juridica):

valor que se puede comercializar
o transferir digitalmente y utilizarse
para pagos o inversiones; no incluyen
representaciones digitales de moneda ‘
fiduciaria, valores y otros activos
financieros.

Intercambio entre activos virtuales y monedas
fiduciarias.

Intercambio entre una o mas formas de activos
virtuales.

Transferencia de activos virtuales, entendida como
los medios utilizados para realizar una transaccién en nombre
de otra persona fisica o juridica que mueve un activo virtual
de una direccion o cuenta de activo virtual a otra.

Custodia y/o administracion de activos virtuales o instrumentos
que permitan el control sobre activos virtuales.

Participacion y provision de servicios financieros relacionados
con la oferta de un emisor y/o venta de un activo virtual.
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En el caso de los PSAV, se trata de personas fisicas o juridicas que prestan en
favor de terceros una serie de servicios relacionados con la transmisidon o
tenencia de activos virtuales, razén por la que, segun el contenido de la
Recomendaciéon 15, les resulta de aplicacion el marco preventivo de
LA/FT/FPADM. Por su parte, los activos virtuales no son emitidos ni estan
garantizados por un banco central o autoridad publica ni estan asociados a una
moneda legalmente establecida y, en consecuencia, carecen de estatuto
juridico de moneda o dinero. No obstante, pueden ser aceptados como medio
de cambio y, en consecuencia, transferidos, almacenados o negociados
electrénicamente. Esta actividad, cuando se efectla en favor de terceros, es la
propia de los PSAV y la que, segun los estandares internacionales, les califican
como sujetos obligados.

Segun la Evaluacion Sectorial de Riesgos de LA/FT de los activos virtuales y los
PSAV de los paises del GAFILAT, finalizada en julio de 2025, en los ultimos anos
se ha experimentado un incremento continuo de la comercializacidon de activos
virtuales en Iberoamérica, que se ha cuantificado por Chaianalysis® para 2024
en una tasa de crecimiento interanual de aproximadamente el 42,5%. Este
incremento, aunque parcialmente obedezca a la implementacion de fuertes
mercados de activos virtuales en Argentina, Brasil y Venezuela, muestra su
importancia creciente en el conjunto de la region. Costa Rica, pese a que la
informacidén indica que presenta un crecimiento sustancialmente menor, no es
ajena a este incremento.

Dicho estudio identifica que los PSAV ofrecen servicios complementarios a los
qgue les configuran como sujetos obligados. Entre éstos se encontrarian el
analisis de blockchain, el alojamiento fisico o en la nube, el desarrollo de
«smart contracts»?, la prestacion de servicios de auditoria y cumplimiento, el
ejercicio de funciones de autoridad de certificacion o la realizacion de acciones
marketing y publicidad cripto. Por tanto, los PSAV ofertarian un conjunto de
servicios, solo una parte de los cuales les calificarian como sujetos obligados.
En lo que respecta a los tokens con los que operan (unidad de valor basada en
criptografia emitida por una entidad privada en blockchain, lo que constituye

! Empresa estadounidense de analisis de datos e inteligencia de blockchain.

2 Se ejecutan automaticamente cuando se cumplen determinadas condiciones y sin necesidad de que
intermedien terceros y estan basados en una plataforma blockchain, entendida como una cadena
formada por bloques que contienen informacién codificada de una transaccién en red que garantiza
que todos los usuarios visualicen la misma informacion y evita falsificaciones.
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la representacion del activo virtual) el bitcoin sigue siendo la criptomoneda
dominante, aunque hay una demanda creciente de stablecoins (activos
virtuales disefiados para mantener un valor constante, generalmente
vinculado a una moneda fiduciaria). Igualmente, el informe destaca el uso de
activos virtuales disefiados exprofeso para ofrecer un mayor nivel de
anonimato y proteccion en las transacciones (denominadas monedas de
privacidad, que implementan caracteristicas criptograficas que ocultan
detalles como las direcciones de las partes involucradas, los montos objeto de
transaccién y la estructura general de dicha transaccion). Esta circunstancia es
susceptible de dificultar la implementacion del marco preventivo de
LA/FT/FPADM en su integridad. Segun el informe, los ejemplos mas conocidos
de monedas de privacidad con los que operan los PSAV encuestados estan
Monero (XMR), Zcash (ZEC) y Dash (en su modo privado).

Por su parte, la aproximacion a los riesgos de este sector realizada por la UIF
de Costa Rica identifica los siguientes posibles servicios que prestan los PSAV,
gue han sido identificados mediante encuestas cumplimentadas por
operadores del sector.

TERMINOS DESCRIPCION BASE

PROVEEDORES DE BILLETERAS DE ACTIVOS VIRTUALES
Proporciona almacenamiento para activos virtuales o moneda fiduciaria en nombre de otros y facilitar intercambios o transferencias
entre uno 0 mas activos virtuales o entre activos virtuales y moneda fiduciaria.

Custodia por una plataforma de los activos virtuales dentro de su sistema, que también puede incluir servicios

Billt_etera dF de intercambio y corretaje que permiten comprar, vender y almacenar activos virtuales en el producto llamado
custodia (alojada) “Billetera”. Las claves privadas de la billetera de su propietario son almacenadas por un tercero y los fondos
quedan en poder del custodio que proporciona el servicio de billetera.
Billetera s S -
sli Zastodia Las claves privadas las guarda el propietario del activo virtual,

(sin alojamiento) quien tiene control total sobre dicho activo.

BOLSAS DE ACTIVOS VIRTUALES
Plataforma digital en linea que facilite las f iasei bios de activos virtuales entre una o mas modalidades
de dichos activos o entre éstos y moneda fiduciaria.
De igual a igual Transferencia de activos virtuales de lun usuario a otro.
De fiat a virtual Conversién de moneda fiduciaria en activos virtuales.
De virtual a fiat Conversion de activos virtuales a moneda fiduciaria.
Virtual a virtual Conversién de un tipo de activo virtual a otro.

CORRETAJE DE ACTIVOS VIRTUALES / PROCESAMIENTO DE PAGOS
Organizar transacciones que involucren activos virtuales o activos virtuales y moneda fiduciaria.

Cajero que permite comprar activos virtuales mediante efectivo o tarjeta de débito.

Oneo@csn:O m

Cajeros automatices Algunos permiten también su venta por efectivo.

Comerciantes Aceptacion de activos virtuales a cambio de moneda fiduciaria.
Tarjetas Uso de tarjetas de activos virtuales de valor almacenado.
PROVEEDORES DE GESTION DE ACTIVOS VIRTUALES
Proveedores de servicios o gestion de activos virtuales.
.'I Gestion de fondos Gestores de fondos que invierten en activos virtuales.
..z.‘ Distribucién de fondos Empresas que distribuyen fondos que invierten en activos virtuales.
Cumplimiento, auditoria Apoyo en orientacion sobre gestion de riesgos, gestion de capital liquido, segregacion de activos,
Q y gestion de riesgos custodia, estructura de fondos y otros aspectos legales.
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PROVEEDORES DE OFERTA INICIAL DE MONEDAS (ICO)
Emision y venta de activos virtuales al piblico. Puede implicar participar y proporcionar servicios financieros relacionados con (a ICO.
Fiat a virtual Recaudacion de fondos para ICO que atraen inversiones en monedas fiduciarias convertidas en activos virtuales.
Recaudacion Virtual Recaudacion de fondos para ICO que atraen inversiones en activos virtuales.
Desarrollo o
de productos y servicios Uso de los fondos recaudados para desarrollar productos y servicios.
Ofeﬂai:i:;:'géloc)m bio Ofertas de intercambio iniciales (IEO): organiza la IEO junto con un intercambio de criptomonedas.
dgfsegwi?iead (sto) Ofertas de tokens de seguridad (STO): las STO ofrecen capital en forma de tokens.

PROVEEDORES DE INVERSION EN ACTIVOS VIRTUALES
Proporcionar un vehiculo de inversion que permita la inversion en/la compra de activos virtuales.

Plataformas en linea que facilitan el comercio activo (contratos futuros) de activos virtuales que interactdan

Operadores : A 5 5 <
de plataforma directamente con el pablico. En el caso de que se encuentren reguladas los inversores tienen claridad sobre
los estandares y controles que deben cumplir.
Inversién en actividades
comerciales relacionadas Productos basicos relacionados con activos virtuales (como dispositivos de mineria).
con activos virtuales
Tokens sin seguridad Un valor tokenizado también puede proporcionar a su tenedor derechos sobre un token que no sea un valor, ya sea
y actividades comerciales un denominado "token de utilidad®, que permite al tenedor consumir o canjear el token por un bien o servicio en un
hibridas sistema en funcionamiento, o un activo virtual.
Monedas estables Respaldadas por monedas fiduciarias, materias primas o una canasta de activos virtuales.
Los activos virtuales son retenidos por un tercero hasta que todas las partes involucradas en una transaccion puedan completarla
y sefialar que estan satisfechas con dicha transaccion. El depésito en garantia generalmente se realiza por cuestiones de confianza
Servicio de depésito donde el vendedor puede querer estar seguro de que el comprador enviara el dinero después de que este haya recibido los bienes
de activos virtuales y servicios. El depdsito en garantia garantiza que el comprador recibira el articulo que compré en el tiempo y las condiciones

especificados. Estos servicios son importantes especialmente para las transacciones en linea en las que las partes necesitan
permanecer anonimas entre si. Las partes pueden no estar en contacto geografico y existir factores razonables que impidan
que se completen las transacciones.

VALIDADORES / MINEROS
Proveedores de hardware de mineria (por ejemplo, Butterflylabs) y empresas de mineria basadas en la nube (por ejemplo, Genesis Mining)

Las unidades institucionales que validan y confirman las transacciones se denominan mineros, que son considerados como
contadores/actualizadores de libros distribuidos en una transaccion de moneda virtual. Una transaccion sélo puede considerarse
Honorarios segura y completa una vez que se incluye en un bloque. La mineria podria ser realizada por mineros individualmente (mineria
individual) o como parte de un grupo (mineria conjunta). Los mineros pueden recibir una tarifa por el servicio y también pueden
ser titulares de una billetera.

B) Dimensiones del sector en Costa Rica.

Resulta dificil realizar una cuantificacion exacta del nimero de PSAV que
actuan en Costa Rica, debido a diferentes motivos. Entre éstos se encuentran
la hasta fechas recientes inexistente obligacién de registro y licenciamiento
para los PSAV, la opacidad con la que actuan debido a la negativa del sector
financiero tradicional a establecer relaciones con ellos (tal como a
continuacion se expondrd) y las propias caracteristicas del sector, en el que las
operaciones se efectuan de manera virtual y con posibilidad de actuar desde
el extranjero.

Las fuentes utilizadas para obtener esta informacién han sido la ENRLA de
Costa Rica de 2025, las reuniones mantenidas con entidades publicas
(CONASSIF, SUGEF, BCCR y UIF), los resultados de un cuestionario
cumplimentado por 69 entidades financieras supervisadas orientado a conocer
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diversos aspectos de su relacion con los PSAV y los encuentros celebrados con
integrantes y representantes del sector y con entidades bancarias.

La informacidn recabada permitid concluir que ya habia un numero
determinado de PSAV que estaban inscritos como sujetos obligados por
prestar otros servicios que los configuraban como tales, fundamentalmente
proveedores de servicios de pago (PSP) y FinTech. Muestra de ello es que en la
plataforma UIF Reportes, necesaria para comunicar reportes de operaciones
sospechosas, figuran inscritos diez PSAV.

En lo que respecta a su cuantificacion, aunque la naturaleza del sector y su
constante evolucidn dificultan aportar una cifra exacta, los datos recopilados
permiten estimar de forma consistente la existencia de aproximadamente 40
PSAV. De ellos, alrededor del 60% corresponderia a personas fisicas y el 40% a
personas juridicas. Esta estimacion, realizada partiendo de las fuentes de
informacién indicadas anteriormente, aporta un insumo confiable para la
evaluacion de riesgos y para la posterior adopcion de medidas proporcionales
bajo un enfoque basado en riesgo.

De los PSAV personas juridicas, la mitad procederia del extranjero, mientras
que los restantes, en su mayor parte, se encontrarian, bajo diferentes formas,
regularizados ante la SUGEF o la entidad de supervisién correspondiente y su
actividad con activos virtuales seria complementaria de otra que se realice por
su condicién de FinTech. Al margen de estos PSAV en sentido estricto, estarian
operando un numero indeterminado de personas fisicas que realizarian
funciones de intermediacion.

C) Operativa que desarrollan los PSAV y tipologia de clientes.

Como cuestion previa, es preciso indicar que, actualmente y atendiendo a su
funcionamiento como PSP y FinTech, los PSAV no tienen limitaciones legales
para operar en el sistema nacional de pagos electrénicos (SINPE), gestionado
por el BCCR, tal y como determind la Procuraduria General de la Republica en
suinforme de 5 de septiembre de 2024. Este informe concluye que el PSP (que,
por sus caracteristicas, se puede asimilar a una FinTech) tiene capacidad para
administrar recursos de terceros exclusivamente para fines de pagos,

12



Costa Rica

Evaluacién de riesgo de LA/FT/FPADM de PSAV
Asistencia técnica UIF (ICD)

Resumen ejecutivo

transferencias y remesas, siguiendo instrucciones del titular de los fondos, lo
que implica que no pueden abrir ni mantener cuentas corrientes, cuentas de
ahorro a la vista ni captar depdsitos del publico nitampoco reconocer intereses
o realizar asesoramiento financiero. De acuerdo con ello, los PSP pueden
operar en el SINPE para prestar servicios de pago, pero no realizar actividades
reservadas a entidades financieras.

A través de la informacién recabada, pese a que la hasta ahora carencia de
regulaciony el ocultamiento de esta actividad y de quienes la ejecutan dificulta
la descripcion de una operativa concreta, se han podido conocer las
caracteristicas principales de dicha operativa, que a continuacion se describen.

1. Operatividad.

Los PSAV actuan, por su condicidon mayoritaria de FinTech, a través de medios
tecnoldgicos, mediante los cuales captan clientes y canalizan su operativa.
Segun se indico por los representantes de PSAV, en el proceso de captacion del
cliente e inicio de la relacién de negocios se estarian aplicando procesos de
debida diligencia con la finalidad de proceder a su identificacién y conocer el
origen de los fondos y el propdsito de la relacién de negocios. Esta actuacion
obedeceria a que una parte relevante de PSAV ya tienen condicidn de sujetos
obligados (PSP). Sin embargo, la informacién recabada indica que los
comisionistas que son personas fisicas podrian no estar aplicando medidas de
debida diligencia.

No obstante, esta afirmacion, la SUGEF declara haber detectado en los PSP en
el cumplimiento del marco preventivo deficiencias en la administracion del
riesgo, la aplicacion de la debida diligencia, el monitoreo y registro de
transacciones, la auditoria y cuestiones generales relacionadas con el manual
de cumplimiento. Aun cuando no especifica el nimero de deficiencias halladas
ni a cuantos sujetos obligados afectan, lo cierto es que si identifica la existencia
de carencias en la aplicaciéon del marco preventivo, por lo que no se puede
afirmar taxativamente como efectian los representantes del sector que los
PSP tengan un elevado nivel de cumplimiento.

En lo que respecta a la forma de efectuar las transacciones, el canal utilizado
es el propio de una FinTech, mediante la conexidn del cliente con el operador
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y la ejecucion por éste de los servicios contratados, que habitualmente son los
siguientes:

Adquisicion y venta de activos virtuales.

Gestion de cuentas corrientes o de ahorro.

Creacion de billeteras digitales.

Custodia de activos virtuales.

En lo que respecta a la Travel Rule3 del GAFI, derivada de la Recomendacidn
15, debe considerarse incorporada al ordenamiento juridico de Costa Rica tras
la reciente aprobacién de la Ley N.2 10961, que suma formalmente a los PSAV
al marco preventivo. No obstante, la informacidn aportada por PSAV se refirid
a la forma en como se estaba ya intentando implementar en Costa Rica
mediante la recopilacién de la informacién del remitente y del beneficiario de
las transacciones, pese a que al momento de recabar esta informacién todavia
no era obligatoria. Se expuso que en la region la aplicacion practica de esta
medida resulta limitada, por cuanto no se proporciona esta informacién por
los operadores. Por otra parte, integrantes del sector indicaron que la
aplicacion de estos procedimientos implica la revision de las trazas de
transacciones anteriores, la investigacion de interconexiones entre billeteras y
la comprobacién de no estar incursos los participantes en sanciones
internacionales. En esta linea, la verificacion de la procedencia de activos
virtuales se realizaria por determinados PSAV con métodos similares a los

3 Instrucciones de actuacién cuyo objetivo es que los PSAV y las instituciones financieras compartan
informacion relevante sobre el originador y el beneficiario de las transacciones con activos virtuales,
incluyendo su identificacién formal y material.

14



Costa Rica

Evaluacién de riesgo de LA/FT/FPADM de PSAV
Asistencia técnica UIF (ICD)

Resumen ejecutivo

bancarios, incluyendo el uso de biometria y la verificacion de los listados
internacionales. Sin embargo, se constata la existencia de diferencias en la
aplicacion de estas medidas por parte de cada PSAV y la necesidad de
estandarizar controles de manera razonable.

De acuerdo con la informacidn recabada, la forma de operar incluiria las
siguientes fases:

Inicio de la relacion comercial con el cliente, mediante
medios electrénicos y después de haber realizado la
diligencia debida, con las salvedades anteriormente
expuestas.

Ejecucion de la operacion por parte del PSAV, que puede
consistir en la adquisicion y/o transmision de activos virtuales
(para lo cual acudiran a los mercados o sitios web en los que se
generen y comercialicen estos productos) o en la custodia y/o

administracion de dichos activos, fundamentalmente.

Mantenimiento, en su caso, de la relacion comercial
mediante la ejecucion de las instrucciones que se vayan
recibiendo.

El ejercicio por parte de determinados PSAV de su actividad a través del SINPE
(que no analiza el motivo del pago) les permite recibir y hacer pagos con otras
entidades registradas en dicho servicio. Igualmente, a través del SINPE, las
FinTech que actiuen como PSAV pueden canalizar pagos de moneda fiduciaria
para realizar transmisiones de activos virtuales, por lo que no se descarta que
efectuen intercambio entre ellos. No obstante, también se indicé la existencia
de PSAV que realizaban operaciones en efectivo con dinero fiduciario debido
a las restricciones que se les presentan para ingresar en el sistema financiero.

Con respecto a los tipos de clientes demandantes de los servicios, la
informacién recabada no resulta coincidente en su totalidad, por lo que se
deduce que es probable que el mercado esté segmentado y que coexistan
diferentes tipos de PSAV dedicados a mercados distintos. Esta informacion se
refiere a la coexistencia de diferentes tipologias de clientes: inversionistas
minoristas nacionales, inversionistas sofisticados, family offices, inversionistas
inmobiliarios y clientes extranjeros.
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Los PSAV identifican clientes de Costa Rica, Estados Unidos, Israel, paises
centroamericanos, Paises Bajos y Bélgica. Algunos operadores reportan que el
95% de sus clientes son nacionales. Las operaciones habituales se dan entre
USD 500 y USD 1.000 mensuales, con transacciones aisladas entre USD 2.000
y USD 5.000. Frente a ellos, algunos clientes corporativos y de inversién
avanzada realizan operaciones de seis cifras, principalmente mediante
negociacion de activos directamente fuera de los mercados regulados
tradicionales (Sistema OTC).

2. Problemas que inciden en la operatividad de los PSAV en Costa Rica.

La falta de regulacion y de la negativa de la practica totalidad del sistema
financiero costarricense en mantener relaciones comerciales con los PSAV han
sido identificados como factores que afectan directamente a la operatividad
del sector.

En lo que respecta a la falta de regulacion sobre la actividad de los PSAV, es
preciso matizar que esta carencia, desde el punto de vista formal, se ha paliado
con la reciente aprobacién y entrada en vigor de la Ley N.2 10961. En cualquier
caso, se trata de una situacidon que, si bien se encuentra en vias de resolucion,
ha afectado directamente al desarrollo de la actividad de los PSAV. Esta
ausencia de regulacion habria desincentivado, segun representantes del
sector, la creacion de PSAV en Costa Rica, asi como la ejecucion de operaciones
en el pais. Esta situacion estaria propiciando que PSAV licenciados en otros
paises de la region entren en el mercado local recurriendo a sistemas de
terciarizacion en favor de entidades que no estan reconocidas como PSAV en
Costa Rica. Estas practicas no aportan transparencia al sistema, ya que deriva
en que operadores costarricenses estén realizando funciones propias de PSAV
con el desconocimiento de las autoridades y supuestamente amparandose en
una autorizacién no expedida por Costa Rica.

Igualmente, la falta de regulacién genera prevencién entre la potencial
clientela para realizar operaciones, ya que parece que dicha carencia supone
una penalizacidn de esta actividad. Por otra parte, ante esta carencia efectiva
de regulacidn se ha detectado que, en el mercado de bienes raices, despachos
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de elevado tamaio reciben elevadas sumas de activos virtuales para realizar
operaciones, efectuando funciones de PSAV sin que tengan tal condicion.

Aunque esta situacion es previsible que revierta en el corto/medio plazo,
todavia puede calificarse como un rezago que ha dificultado el desarrollo de
forma regularizada del mercado de PSAV.

La otra cuestion es la practica imposibilidad de los PSAV para operar con
normalidad en el sistema financiero. Esta circunstancia se constata en que de
69 entidades financieras encuestadas solamente una de ellas admitia a PSAV
como clientes. Para los representantes de PSAV este rechazo vendria
motivado, ademas de por la ausencia de regulacion, como alega el sistema
financiero, por el desconocimiento y la falta de especializacion de sus servicios
en esta nueva modalidad de prestacion, que se traduce en la carencia de
procesos diferenciados para administrar riesgos.

No obstante, varias entidades financieras estarian revisando esta prohibicidn
con la finalidad de adaptarse a la evolucidn de estos nuevos productos. Pese a
esta prohibiciéon generalizada, se informé que reciben habitualmente
consultas de clientes de elevada capacidad inversora sobre si las entidades
prestaban servicios de inversidn en activos virtuales.

Entre los retos que se les plantean a las entidades encuestadas para poder
mantener relaciones con PSAV se identifican los siguientes:

La implementacion de una

debida dili : ificacis El conocimiento de la La identificacion de los
e llltgena:, e ‘l:::taaon y trazabilidad y del origen y beneficiarios finales y de las
TIREEHED S8 Soractsy destino de fondos. contrapartes.

reforzado.

v
- J 'O
La existencia de un marco &l desc.oncg’:lmlento, - fal-t.a s ;
S q de capacitacion y la complejidad El riesgo reputacional, legal o
regulatorio o lineamientos 2 - S 5
técnica que requiere establecer de legitimacion de capitales.

insuficientes. A
relaciones con los PSAV.
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No obstante, se desconoce la efectividad real de esta prohibicidn
practicamente unanime debido a que, aunque a las FinTech clientes que
realizan funciones de PSAV se les rescinde la relacién comercial, lo cierto es
gue un escaso numero de entidades cuentan con medios especificos para
detectarlas.

En cualquier caso, con independencia de su grado de efectividad, si existe una
prohibicion de facto de mantener relaciones que aboca a los PSAV a su
expulsion del sistema financiero tradicional. Antes de la aprobacion de la Ley
se registraban bajo distintas actividades para poder mantener relaciones
comerciales con las entidades financieras, lo que genera opacidad y, con ello,
una dificultad de conocer sus actuaciones. Es de esperar que la entrada en
vigor de la normativa remueva uno de los principales obstaculos para que los
PSAV puedan operar con normalidad en el sistema financiero.

V. MARCO REGULATORIO APLICABLE A LAS ACTIVIDADES OBJETO DE
ANALISIS.

Mediante la Ley N.2 10961, aprobada el 9 de junio de 2026 y que ya se
encuentra en vigor, se ha reformado la Ley sobre Estupefacientes, Sustancias
Psicotrdpicas, Drogas de Uso No Autorizado, Actividades Conexas,
Legitimacion de Capitales y Financiamiento al Terrorismo (Ley N.2 7786) con la
finalidad de incluir como una nueva categoria de sujetos obligados a los PSAV.
Con esta reforma se cumple de manera formal el estandar internacional que
categoriza a los PSAV como sujetos obligados, estableciendo sus obligaciones
preventivas, algunas de la cuales deberan ser desarrolladas posteriormente
por el correspondiente reglamento.

La Ley N.2 10961, se adopta un marco conceptual ampliamente consistente
con las definiciones del GAFI en materia de activos virtuales y de PSAV. No
obstante, la legislacion costarricense incorpora particularidades relevantes,
como la aclaracion de que los activos virtuales no constituyen moneda de
curso legal en Costa Rica y una definicion de PSAV que abarca actividades
realizadas tanto para terceros como por cuenta propia. En términos generales,
el texto legal refleja adecuadamente los elementos esenciales de Ia
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Recomendacidén 15 del GAFI y proporciona una base normativa alineada con
los estandares internacionales de prevencién del LA/FT/FPADM.

En lo que respecta a las obligaciones relacionadas con el cumplimiento del
marco preventivo a las que estan sometidas los PSAV, la norma establece el
mismo régimen que para el resto de sujetos obligados, en linea con las 40
Recomendaciones (identificacion de clientes, beneficiarios finales y debida
diligencia; mantenimiento y disponibilidad de informacidon sobre los registros
de transacciones con el cliente; medidas de control sobre las personas
expuestas politicamente; medidas para detectar los riesgos de LA/FT/FPADM;
ejecucion de controles sobre las transferencias de activos virtuales; aplicacion
de controles sobre la delegacién en terceros de la debida diligencia del cliente
y de la identificacion del beneficiario final; ejecucién de controles cuando el
PSAV cuente con sucursales vy filiales extranjeras; articulacion de controles
intensificados cuando existan relaciones comerciales y transacciones paises
catalogados de riesgo por organismos internacionales; y reporte de
operaciones sospechosas con garantia de confidencialidad a la UIF).

Ademas de estas obligaciones, la Ley N.2 10961, incorpora la identificacion,
evaluacion y comprension de riesgos de LA/FT/FPADM, la inscripcion ante la
SUGEF, la adopcién de medidas de congelamiento inmediato y prohibicién de
transacciones con personas designadas, el cumplimiento de las érdenes y los
requerimientos de la UIF y la contribucidn al financiamiento de los gastos de la
SUGEF.

Por su parte, en lo que respecta a aspectos organizativos e institucionales del
marco preventivo, la modificacion legislativa atribuye a la SUGEF la supervision
de los PSAV en materia de LA/FT/FPADM, la vigilancia para que no operen en
el pais PSAV que no estén inscritos en la SUGEF (con las mismas competencias
de inspeccién y control que tiene con respecto a los que si han formalizado la
inscripcion), la recepcion de informacidn por parte de otras superintendencias
del sistema financiero costarricense de los hallazgos sobre incumplimientos
del marco preventivo por PSAV vy la decision (con un enfoque basado en riesgo
y en funcidn de las caracteristicas del sujeto obligado) si es preciso que el PSAV
cuente con un oficial de cumplimiento o si puede autorizarse una estructura
diferenciada.
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La reforma legislativa también incide en otros aspectos relacionados con el
marco preventivo de los PSAV y de otros sujetos obligados. Entre éstos se
encuentran la prohibicidn para los sujetos obligados mantener relaciones con
los PSAV que no estén inscritos en la SUGEF, el intercambio de informacién
entre organismos de supervision nacionales con respecto a los PSAV y el resto
de sujetos obligados y la suscripcidon de acuerdos para dicho intercambio con
la finalidad de realizar funciones de supervisidon tanto en territorio nacional
como extranjero.

La regulacion descrita establece una serie de obligaciones que son de
cumplimiento directo, sin que se precise un desarrollo reglamentario, y que
resultan exigibles desde la entrada en vigor de la reforma. No obstante, el
articulo quince quater contempla un posterior desarrollo reglamentario sobre
determinadas cuestiones, como la comprobacién de que los participantes,
asociadosy beneficiarios finales del PSAV no tienen antecedentes por comision
de infracciones previstas en la Ley N.2 7786, la determinacion de las
condiciones para el cumplimiento de las obligaciones de los PSAV vy la
concrecion del alcance de las actividades contempladas en la reforma legal y
las limitaciones o prohibiciones a los sujetos obligados para la realizacidon de
operaciones en que intervengan PSAV que, por su jurisdiccion de origen, no
estén regulados en materia de LA/FT/FPADM (CONASSIF).
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V. TIPOLOGIAS DE LA/FT/FPADM QUE AFECTAN A LOS PSAV.

La informacion sobre las tipologias que afectan alos PSAV recabadas del ultimo
Informe Regional de Tipologias de LA/FT del GAFILAT (2025), del OlJ y del
Ministerio Publico, de las aportaciones de los sujetos obligados y de los
estudios realizados por la UIF permiten concretar cuales concurren en
Iberoamérica y en el pais. Todas ellas tienen como comun denominador la
utilizacion de los activos virtuales y de los PSAV en actividades de
LA/FT/FPADM.

De acuerdo con la informacién a la que se ha tenido acceso, los activos
virtuales se han convertido en una herramienta emergente cada vez mas
consolidada en la region para la legitimacion de capitales. Dentro de activos
virtuales mas empleados para estas actividades ilicitas se incluyen
principalmente criptomonedas de uso general y stablecoins referenciadas al
délar estadounidense, operadas a través de billeteras digitales, plataformas de
intercambio y PSAV. Igualmente, destaca que el uso de los activos virtuales y
de los PSAV puede darse tanto en la fase de comision del delito como en la
posterior de legitimacion de los fondos ilicitos obtenidos.

También dentro del ambito regional, se ha detectado el empleo de activos
virtuales (y consiguientemente de los PSAV) como instrumento para mover,
transformar y ocultar recursos ilicitos obtenidos de actividades como

virtuales mediante el uso de PSAV, platafermas de intercambio

Conversion de dinero en efectivo o depdsitos bancarios a activos
y operaciones P2P.

Utilizacion de billeteras de activos virtuales controladas por los \
beneficiarios finales o testaferros para recibir, almacenar y transferir ‘
activos virtuales vinculados a actividades ilicitas.

Fragmentacion de operaciones en montos bajos, mediante multiples
transacciones de activos virtuales para reducir su visibilidad
y dificultar su deteccién.

Transferencias de activos virtuales entre diferentes billeteras y
plataformas, incluyendo movimientos sucesivos entre proveedores
ubicados en distintas jurisdicciones, para romper la trazabilidad
entre el origen y el destino final de los fondos.

Reconversion de activos virtuales a moneda fiduciaria en cuentas
bancarias, justificando los fondos como ingresos derivados de actividades
econémicas y comerciales.
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narcotrafico, extorsion, fraude informatico, contrabando o trafico de
migrantes. Estos activos ilicitos se habrian destinado a la adquisicion de bienes
de lujo, inmuebles o inversiones varias, asi como a su introduccién en el
mercado mediante la mezcla con capitales licitos dentro de negocios
aparentemente legitimos que pertenecian a los sectores de comercio y
turismo (hoteles). Dentro de las técnicas utilizadas para ello, se identifican las
siguientes:

Una caracteristica bastante comun en las tipologias detectadas es la
participaciéon de profesionales especializados (contadores, abogados, notarios,
ejecutivos bancarios o intermediarios financieros) en el disefio y gestién de los
esquemas de lavado de activos con la finalidad de intentar aportar una
apariencia de legitimidad a las operaciones y reducir la exposicion de los
beneficiarios finales; igualmente, esta participacion intenta dotar de
permanencia a los esquemas de legitimacion de capitales que se benefician de
la confianza depositada en estas profesiones.

Esta participacion se concretaria, entre otras actuaciones, en las siguientes:

Creacién de vehiculos societarios.

Apertura de cuentas corrientes o de inversién a
nombre de terceros.

) B

000

A - o
Confeccion de documentacion contable y contractual
o que respaldan transacciones ficticias.
.—’ Canalizacion de los fondos ilicitos mediante pagos simulados,
w préstamos, aportes de capital o depdsitos fraccionados en las cuentas
- de las sociedades que ellos mismos constituyeron o representaban.
® e : : :
[ Ejecucion de transacciones entre empresas relacionadas entre si
a)\ ‘ para disimular el origen ilicito de los fondos.

Dentro de las tipologias identificadas en Costa Rica por la UIF, el Oll y el
Ministerio Publico destacan las siguientes:

22



1)

2)

3)

4)

5)

6)

7)

8)

Costa Rica

Evaluacién de riesgo de LA/FT/FPADM de PSAV
Asistencia técnica UIF (ICD)

Resumen ejecutivo

Utilizacién de las transacciones de activos virtuales para legitimar
fondos ilicitos de origen nacional y extranjero mediante el uso de
estructuras societarias.

Organizaciéon criminal transnacional dedicada a cometer estafas
mediante el uso de activos virtuales, asi como a la movilizacion y
legitimacion de fondos de procedencia sospechosa, a través de
sociedades fachada y la adquisicidn de bienes de alto valor.

Adquisicién de activos virtuales con dinero procedente de fraudes
bancarios mediante la participacion de PSAV que adquieren dichos
activos con dinero ilicito que luego son trasferidos a billeteras de
terceras personas.

Uso de activos virtuales para sufragar los gastos operativos vy
publicitarios de campafias electorales sin ser reportados en la forma
gue exige la normativa electoral y financiera.

Intercambio de activos virtuales adquiridos con fondos obtenidos por la
comision de delitos de fraudes.

Utilizacidon de PSAV internacionales y nacionales para cambiar dinero
fiduciario de origen ilicito a activos virtuales.

Deteccidon de FinTech registradas en la SUGEF como empresas que
conceden facilidades crediticias que han transado fondos procedentes
de delitos.

Comision de estafas mediante supuestas transacciones de activos
virtuales, detectdndose que en este tipo de delitos es comun el traspaso
de criptoactivos a Costa Rica.

Al margen de estas tipologias, debe resefiarse que en 2025 fueron
comunicadas a la UIF 24 operaciones sospechosas relacionadas con activos
virtuales y hasta el 26 de agosto de 2026 lo habian sido 12. De estas ultimas,
tres habian sido reportadas por PSAV inscritos en la plataforma UIF Reportes.

Con respecto a los paises donde se han detectado operaciones con activos
virtuales vinculadas con la comisién de delitos en Costa Rica se identifican
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Nicaragua, Republica Dominicana, Colombia, Ucrania y otros del continente
asiatico.

En lo que respecta a los patrones mas utilizados para cometer delitos
vinculados a los activos virtuales, destacan los siguientes:

Patrones mas utilizados para cometer delitos
vinculados a los activos virtuales

Mecanismos Casos Busqueda de
‘ Billeteras privadas SRt & P ‘ o paises con
que no pasan por : ransnfauona. esee Comermal'lz‘aaon facilidades para
inPSA\Vipara fio exportaciones transferencias de de narcéticos constituir personas
% % ficticias que dan activos virtuales de tridi
registrarse ni - arien:ia als o rtel C?ﬂ pago en jur{dlcas para
ini P Grancaes caroies activos virtuales. utilizarlas para
suministrar datos. :
transferencia de de drogas de transferencias de
activos virtuales. Europay Asia. activos virtuales

de origen ilicito.

Sobre el financiamiento del terrorismo no se ha hallado evidencia alguna de
vinculacion de este delito con la utilizacion de activos virtuales.

De acuerdo con lo expuesto, se concluye que en Costa Rica se estan utilizando
los activos virtuales y los PSAV como instrumentos tanto para facilitar la
comision de delitos como para legitimar fondos de procedencia ilicita,
observandose este fendmeno desde la introduccién y expansion de estos
activos en el mercado. No obstante, también evidencia que el pais dispone de
un marco legal y operativo que ha permitido identificar, investigar y perseguir
actividades delictivas vinculadas con activos virtuales, aun antes de la reciente
reforma normativa especifica para este sector.
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VI. IDENTIFICACION Y VALORACION DE AMENAZAS Y VULNERABILIDADES.

Para la identificaciéon de las amenazas y vulnerabilidades se partié de las
definiciones que para ambos conceptos contemplan las ultimas Guias GAFI
contemplan para el LA/FT/FPADM.

Por su parte, como fuentes de informacion utilizadas para esta identificacion
se utilizaron los diferentes andlisis de riesgos de LA/FT/FPADM vy estudios
sobre la materia tanto regionales como nacionales que resultan de aplicacion,
los cuales han sido citados anteriormente. A ello hay que afiadir los hallazgos
obtenidos durante la asistencia técnica en las reuniones y encuentros
celebrados.

A) Identificacién y valoracion de amenazas.

El concepto de amenaza que se siguid y que se corresponde con el
contemplado por las Guias GAFI resulta diferente para cada uno de estos
delitos, tal y como a continuacion se reseia:

. Financiamiento Financiamiento
Lav iv s g %
avado de activos del terrorismo de la proliferacion
Delitos precedentes que mas ‘ Personas, grupos de personas Personas o entidades que han
’ rendimientos ilicitos generen O O s incumplido o tienen el potencial

potencialmente puedan aportar
o colaborar en la provision, de una
forma u otra, de recursos
dirigidos a fines terroristas. \

de incumplir las sanciones
financieras derivadas de actividades
relacionadas con la proliferacion.

y las personas fisicas o juridicas
que los cometen.

j (

Tras el analisis de los documentos utilizados y el procesamiento de las
conclusiones obtenidas durante la asistencia técnica se identificaron un
conjunto de amenazas de LA/FT/FPADM. Posteriormente, se realizd una
valoracién de su probabilidad (posibilidad de que ocurra) y de su impacto
(consecuencias derivadas de su materializacidn), asignandoles un valor en
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funcién de ello. El cdbmputo de los parametros asignados permitio realizar la
valoracion de la amenaza en los términos que a continuacidén se indican.

PUNTUACION
2 AMENAZA PROBABILIDAD IMPACTO DE LA AMENAZA

Fraudes, estafas y piratena relacionadas con los 90

o1 activos virtuales y los PSAY

@ b

02 Narcotrafico 70
sS: s
03 .& Corrupcion publica
04 é Delitos fiscales
[11] @ Comercio Hlicito a través de la dark web
06 ;k Criminalidad organizada
07 ”' Tréfico y trata de personas
- Presencia en el pais de personas que ejercen actividades
08 ‘ delictivas susceptblos de generar fondos de manera dicita que S 3 9
puedan destnarse al financiamianto del terrarismo
Ingreso en el pais de personas con vincules con redes temeristas
09 x con la intencién de recaudar, transferir o distribuir fondos e o 4
con fines terroristas
10 @ Presencia de actores extranjeros con antecedentes en
actividades de proliferacion en el pais

Del resultado obtenido se observa que la amenaza de lavado de activos con
mayor intensidad son los fraudes, las estafas y la pirateria relacionada con los
activos virtuales y los PSAV, lo que resulta légico dado que se trata de un tipo
delictivo de creciente importancia y que afectan directamente a estos
productos y servicios. El narcotrafico es la segunda amenaza que se identifica
en orden de valoracidn y su relevancia obedece a la condicion de Costa Rica de
zona de transito de drogas, a la vez que de abastecimiento en las rutas ilegales.
Prueba de ello es el aumento de las incautaciones que se han producido en el
pais. Con menor importancia se encuentran la corrupcion publica (en Costa
Rica se han producido casos significativos de corrupcion que han afectado a
diferentes instituciones publicas) y los delitos fiscales (una amenaza que
aglutina, ademas de a la defraudacion tributaria, el contrabando). A
continuacion, se situa el comercio ilicito en la dark web, que es el espacio
profundo de la red en el que se ubican sitios dedicados a traficos ilicitos. Estas

26



Costa Rica

Evaluacién de riesgo de LA/FT/FPADM de PSAV
Asistencia técnica UIF (ICD)

Resumen ejecutivo

transacciones se pagan con activos virtuales, lo que supone la utilizacién de
estos productos para fines ilicitos. Este ranking de amenazas por su intensidad
continua con la criminalidad organizada, que se traduce. Ademas de un
aumento de homicidios en los ultimos afios, en la ejecucion de delitos que
generan rendimientos ilicitos y que, ademds, en algunos de ellos se ha
detectado el uso de activos virtuales como medio de pago (por ejemplo,
secuestros extorsivos). El listado finaliza con la trata y el trafico de personas,
gue es identificado como otro delito que genera rendimientos ilicitos.

En lo que respecta al financiamiento del terrorismo, se identifican dos
amenazas, consistentes en la presencia en el pais de personas que cometen
delitos cuyos rendimientos puedan ser destinados a esta actividad ilicita y de
sujetos vinculados a redes de apoyo financiero a la actividad terrorista. La
valoracidén se considera baja, porque, aunque si que es cierto que en Costa Rica
se genera dinero ilicito, no concurren otras circunstancias que contribuirian a
materializar dicha amenaza.

Otro tanto cabe decir del financiamiento de la proliferacién de armas de
destruccion masiva, cuya Unica amenaza identificada es la presencia de actores
extranjeros con antecedentes en actividades vinculadas a dicha actividad. Ante
la escasa probabilidad de que se convierta en realidad, se valora como una
amenaza de nivel bajo.

B) Identificacion y valoracion de vulnerabilidades.

El concepto de vulnerabilidad que se ha utilizado es, como se expuso
anteriormente, el contemplado en las Guias GAFI. En este caso, dicho concepto
es similar para los tres delitos.

Aun cuando no contienen una definicién al uso de lo que es una vulnerabilidad,
lo cierto es que mediante la exposicidn de situaciones y circunstancias en las
gue concurriria esta condicion y la concrecién de qué aspectos deben ser
objeto de estudio en un analisis de estas circunstancias permiten acotar el
concepto. Dicho concepto resulta heterogéneo, ya que incluye situaciones y
circunstancias de diferente naturaleza (deficiencias normativas, carencias en
la aplicacién del marco preventivo, caracteristicas geograficas del pais...),
siendo el comun denominador de todas ellas que contribuyen a que las
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amenazas se conviertan en realidad y, por tanto, se materialicen las
situaciones de LA/FT/FPADM.

Al tratarse de una evaluacién sectorial, Unicamente se identificaron aquellas
vulnerabilidades relacionadas con el sector objeto de analisis (activos virtuales
y PSAV), debido a que, las que tienen un caracter que excede del estrictamente
sectorial se considera que deben contemplarse en una evaluacién de caracter
general.

Los trabajos realizados a lo largo de la asistencia técnica permiten identificar
las siguientes vulnerabilidades, clasificadas en funcion del ambito sobre el que
inciden. De esta manera se distinguen las que afectan a aspectos tales como el
marco juridico, el ejercicio de las funciones de investigacion y persecucion del
LA/FT/FPADM o la propia naturaleza de los activos virtuales y de la actividad
gue desarrollan los PSAV.

a) Vulnerabilidades que inciden sobre el marco juridico de los PSAV.

/ @ 7 | R i \\ / @
Falta de regulaciéon completay | | A

efectiva del marco preventivo de
los PSAV: ausencia de una regulacion
integral del marco preventivo de los = en vigor de la modificacion de la
PSAV, ya que, aunque se ha aprobado 7 Ley N2 7786, todavia no se ha

la reforma legal que los califica como iniciado la actividad de supervision

\ =
sujetos obligados, todavia no ha 4 sobre los PSAV por parte de la
)
—

entrado en vigor ni se ha desarrollado n SUGEF.
reglamentariamente. @%

b) Vulnerabilidades relacionadas con el cumplimiento general del marco
preventivo por los sujetos obligados.

—_—
NOTARIO
,‘{
Deficiencias en la aplicacion del marco preventivo

por los sujetos obligados sobre los PSAV por el Falta de cumplimiento por los notarios de las obligaciones

desqonOC|mlento delas (;al;acterlstlcas yla dlnaml;a del ;ector: en las transacciones que se efecttien con activos virtuales:

existe una falta de conocimiento por parte de la practica totalidad como se ha indicado anteriormente, a cuya exposicion se hace

de las categorias de sujetos obligados de las caracteristicas de remision expresa, se han detectado incumplimientos por parte de
£ Io'.; a:ctl;os vutua}esl Y de(ljas ,aCt'V'dIad?S q”‘?gg%’;@"“ Igs IPSdA\g'd notarios de la obligacién de consignar en sus protocolos la realizacion
stz'ra & fecono(cjl_rfme:ltc; envade: itejecumon.lm g r‘? SIS de operaciones con activos virtuales, incluyendo algunas
figencia yien dicaitad,pale O tsciar opsladiones soopeciiosay relacionadas con la compraventa inmobiliaria.
en las que estén involucrados PSAV.
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c) Vulnerabilidades que afectan a las actividades de deteccidn,
investigacion y persecucion del LA/FT/FPADM relacionado con los
activos virtuales y los PSAV.

Dificultades en la comprension por parte de los organismos

de deteccién, investigacion y persecucién de la naturaleza Falta de la capacitacién adecuada en los organismos
y operativa de los activos virtuales y los PSAV: competentes para la investigacién y el procesamiento de delitos
las limitaciones sobre la comprension del sector y de su actividad aue 'mlucran aactivos virtuales y a PSAV para cumplir con su funcién:
afectan también a las entidades pUblicas que desempefan funciones las propias caracteristicas de la operativa del sector y su constante evolucion
relacionadas con la deteccion, investigacion y persecucion del precisan de una elevada capacitacion del personal encargado de la investigacion

LA/FT/FPADM, lo que repercute en el nivel de desemperio de sus funciones. | | ¥ procesamiento del LA/FT/FPADM, circunstancia que actualmente no concurre.

Dotacioén insuficiente de infraestructura y herrami t l6gi

en los organismos de analisis e investigacion para detectar y analizar

situaciones de LA/FT/FPADM que involucren a activos virtuales y PSAV: Carencias en la informacién sobre los PSAV radicados en Costa Rica

las caracteristicas de las operaciones con activos virtuales y los servicios y sobre los que, estando licenciados en el extranjero, ejecutan
relacionados con ellos que son gestionados por los PSAV, en los que el uso de nuevas sus operaciones en el pais:
tecnologias y su continua evolucion es un elemento comun, hacen necesario que

los organismos responsables del andlisis y la investigacién de la posible relacion de o e’;{#g:{;‘ Conl‘x'm'emo Fzmplﬁ w?’zel nume't? det?SA‘;/ que dceossatffﬂ!an
dichas operaciones con el LA/FT/FPADM cuenten con los medios precisos para que SEU tac !:' X len. 5 Ps’s‘ cclm " Zpe chna S c:ue i entu ,'Ctaf o> eg‘ a. Vg
cumplan de forma éptima con su funcion. Se ha detectado que los medios tecnolégicos sta situacion impide valorar adecuadamente las caracteristicas y dimensiones |
de que disponen no son los més adecuados, adoleciendo de carencias (por ejemplo, del sector nacional, dificulta el monitoreo de las operaciones que se estan
herramientas de anlisis de blockchain y otras que permitan el rastreo de operaciones) reallzandg en el pais y conocer el grado de cumplimiento con el marco
que dificultan el cumplimiento de sus funciones. preventivo de aquellos PSAV que operan desde fuera de Costa Rica.

d) Vulnerabilidades que afectan a la naturaleza de los activos virtuales y
a las operaciones realizadas por los PSAV.

PN P
|
™ BANCO “a
® 7
Practica imposibilidad de los PSAV para
mantener relaciones comerciales con

Caracteristicas intrinsecas a los activos
virtuales y a las operaciones que realizan los PSAV:

enlos activos virtuales y en las operaciones que con ellas entidades financieras: Fragilidad de las condiciones de seguridad
9 {::::::p‘:em"::x e‘:zizgﬁﬂtjzz:?;:zgﬁag:ggan como ya se explicd anteriormente, resulta en la de los activos virtuales y de los PSAV:
(anonimato, intercambio P2P, alcance y velocidad de las | p’zigf;:gngil;g:;la gi:i:l\:“zﬁ;;: IZ 2 gLTi';t:;"a los PSAV tienen un elevado grado de vulnerabilidad
tra'g\;a:: ::‘ce:nys;t‘,::? s: ::@’f:ﬁ;:’:;fﬁz:ﬁfgf ) ocultar su actividad y a utilizar otros canales de caracter a stacuies chiemeticos que covr?;')ron\eten laseguncad
LA/FT/FPADM debido a las posibilidades que presenten | | informal y con mayores riesgos de estar relacionados £e los fondae e informvacién da los crantea.

para el ocultamiento de dichas actividades ilicitas. ) con actividades ilicitas.
— =/

Una vez identificadas las vulnerabilidades y de acuerdo con la metodologia
acordada, se procedio a su valoracion mediante la concrecidn de su relevancia.
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El criterio seguido se basa en las apreciaciones obtenidas en las actividades
desarrolladas durante la asistencia técnica y en el contenido de las fuentes
documentales utilizadas. El resultado obtenido es el que a continuacién se
indica.

O Principales vulnerabilidades

Factores que incrementan la exposicion al riesgo en el ecosistema de activos virtuales y PSAV.

# VULNERABILIDAD PRIORIDAD
01 Ly Falta de regulacién completa y efectiva del marco preventivo de los PSAV o
02 °0s Falta de |a capacitacion adecuada en los organismos competentes para la investigacion y el

- procesamiento de delitos que involucran a activos virtuales y a PSAV para cumplir con su funcién
03 O Dificultades en la comprension por parte de los organismos de deteccion, investigacion y persecucion
= de la naturaleza y operativa de los activos virtuales y los PSAV
04 O Dotacion insuficiente de infraestructura y herramientas tecnolégicas en los organismos de analisis e
= investigacion para detectar y analizar situaciones de LA/FT/FPADM que involucren a activos virtuales y PSAV

05 O Inexistencia de supervisién sobre los PSAV
06 é Practica imposibilidad de los PSAV para mantener relaciones comerciales con entidades financieras
07 6 Fragilidad de las condiciones de seguridad de los activos virtuales y de los PSAV
08 O Caracteristicas intrinsecas a los activos virtuales y a las operaciones que realizan los PSAV o
09 = Falta de cumplimiento por los notarios de las obligaciones en las transacciones que se efectien

- con activos virtuales
10 000 Deficiencias en la aplicacion del marco preventivo por los sujetos obligados sobre los PSAV por el
L] desconocimiento de las caracteristicas y la dinamica del sector

1 I Carencias en la informacion sobre los PSAV radicados en Costa Rica y sobre los que, estando licenciados

ul en el extranjero, ejecutan sus operaciones en el pais

Esta valoracidon permite ordenar las vulnerabilidades segln su relevancia y la
incidencia que, atendiendo a su contenido, puede tener para el LA/FT/FPADM
relacionado con el sector.
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VII. IDENTIFICACION Y EVALUACION DE LOS RIESGOS.

Concretadas y valoradas las amenazas y las vulnerabilidades que afectan a los
activos virtuales y a los PSAV, el proceso prosiguié con la identificacién de los
riesgos y su evaluacion. El siguiente paso consistié en calcular la intensidad de
cada amenaza para proseguir con el calculo y en la clasificacién del riesgo, con
el resultado que de forma resumida se expone a continuacidn y que permite
concluir con la evaluacion de riesgos del sector.

A) Calculo de la intensidad de la amenaza.

Este calculo se efectua mediante la asignaciéon a cada amenaza de las
vulnerabilidades que contribuirian a que se conviertan en realidad. Una vez
realizada esta asignacion, se procede a la suma de las calificaciones de
prioridad que se ha dado a cada vulnerabilidad que incide sobre la amenaza,
siendo la resultante el valor de su intensidad. El resultado obtenido es el que
se refleja en el cuadro que seguidamente se inserta.

No obstante, con caracter previo, es preciso indicar que en mayor o menor
medida todas las vulnerabilidades contribuyen a que las amenazas se
conviertan en realidad. No obstante, la asignacion que se realizo (y que derivé
en la intensidad que a continuacion se expone) contempld aquellas relaciones
mas directas que se detectaron entre vulnerabilidades y amenazas.
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Intensidad de las amenazas I

Nivel relativo de las amenazas identificadas en el contexto de los activos virtuales y los PSAV.

AMENAZA INTENSIDAD

é Fraudes, estafas y pirateria relacionadas con los activos virtuales y los PSAV 50 —
@ Comercio ilicito a través de la dark web 50 —
‘5& Criminalidad organizada 34 ¢
a Presencia en el pais de persor?a's'que ejercen actividgdes delic_tivas _sus;eptibles } 2 @ )
de generar fondos de manera ilicita que puedan destinarse al financiamiento del terrorismo - —
\’ Narcotréfico
@ Corrupcion publica
g Delitos fiscales
0e0

Tréfico y trata de personas

Ingreso en el pais de personas con vinculos con redes terroristas con la intencion 19 -
de recaudar, transferir o distribuir fondos con fines terroristas

® X 3

Presencia de actores extranjeros con antecedentes en actividades de proliferacion en el pais. 19 -

De acuerdo con esta clasificacidon, las amenazas con mayor intensidad son
aquellas que estan relacionadas con la utilizacién de activos virtuales y de PSAV
para delinquir y como medio de pago para el comercio ilicito.

A continuacidn, se ubican las siguientes amenazas con una intensidad menor.
Aun cuando en Costa Rica no se han detectado actividades relacionadas con el
financiamiento del terrorismo, se aprecia que una de las amenazas vinculadas
con este delito tiene una elevada intensidad. El motivo de ello es que se han
identificado vulnerabilidades que potencialmente pudieran ser utilizadas para
estas actividades. Ello no implica, como anteriormente se expuso, que
concurran otro tipo de circunstancias sociales, econdmicas, politicas o de otra
indole que propiciarian que la financiacion del terrorismo se materializase. Por
ello, aunque no se haya apreciado la existencia de financiamiento del
terrorismo, lo cierto es que la intensidad potencial de la amenaza es elevada
por la posibilidad de aprovechar las vulnerabilidades detectadas.
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B) Calculo y clasificacion del riesgo.

En el proceso seguido se calculd el valor de las amenazas identificadas,
utilizando para ello los parametros de impacto y probabilidad, para
posteriormente medir su intensidad en funcién de las vulnerabilidades que
inciden sobre cada una de ellas. Para calcular el riesgo y clasificarlo se procedié
a sumar el valor de la amenaza con la intensidad calculada de acuerdo con el
grado de incidencias de las vulnerabilidades. La ejecucidon del calculo descrito
arroja el siguiente resultado, en el que figuran ordenadas las diferentes
amenazas en funcion de la cifra del riesgo calculado.

Evaluacion de las amenazas I

Y PSAV
Valor de la amenaza, intensidad y valor del riesgo

VALOR DE
AMENAZA LA AMENAZA INTENSIDAD VALOR DEL RIESGO

Fraudes, estafas y pirateria relacionadas con los
@ a activos virtuales y los PSAV 90 50 140
@ V Narcotréfico 70 28 98
@ @ Comercio ilicito a través de la dark web 36 50 86
04 m Corrupcion publica 48 28
05 é Delitos fiscales 48 28
06 5: Criminalidad organizada 35 34
e .
07 m Trafico y trata de personas 20 25
Presencia en el pais de personas que ejercen actividades delictivas
@ i susceptibles de generar fondos de manera ilicita que puedan destinarse 9 29 38
al financiamiento del terrorismo
Ingreso en el pais de personas con vinculos con redes terroristas con la 4 19 23
intencion de recaudar, transferir o distribuir fondos con fines terroristas
° Presencia de actores extranjeros con antecedentes en actividades 1 1 9 20
de proliferacion en el pais

Tras calcular el valor del riesgo se procedié a su valoracién, siguiendo la
clasificacidén que a continuacion se reproduce, que tiene en cuenta el rango de
valoraciones que se podria atribuir a cada riesgo.

RANGO NIVEL DE RIESGO

120 o mas Muy alto
81-120
41-80 Medio
Menor que 40 Bajo

| |
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Aplicada esta metodologia de clasificacion y valoracidn, el riesgo resultante
derivado del proceso integral de evaluacién y de la ponderacion de sus
componentes es el que se describe en el siguiente cuadro.

TIPO DE RIESGO DESCRIPCION Y CLASIFICACION

Narcotréfico

Comercio ilicito a través de la dark web
Lavado de activos Corrupcidn publica

Delitos fiscales
Criminalidad organizada

Tréfico y trata de personas

Presencia en el pais de personas que ejercen actividades delictivas
susceptibles de generar fondos de manera ilicita que puedan destinarse
Financiamiento del al financiamiento del terrorismo

terrorismo > ; ;
Ingreso en el pais de personas con vinculos con redes terroristas con

la intencion de recaudar, transferir o distribuir fondos con fines
terroristas

Financiamiento de la Presencia de actores extranjeros con antecedentes en actividades de
proliferacion proliferacion en el pais

La informacidn de la tabla permite identificar que los riesgos asociados a los
activos virtuales y a los PSAV en Costa Rica presentan una naturaleza amplia 'y
transversal, abarcando tanto amenazas vinculadas a la legitimacion de
capitales como riesgos relacionados con el financiamiento del terrorismo y el
financiamiento de la proliferacion. En materia de lavado de activos, se observa
una convergencia entre delitos precedentes de alta incidencia y rentabilidad
econdmica, tales como el narcotrafico, la corrupcidon publica, los delitos
fiscales, la criminalidad organizada, el trafico y trata de personas, asi como
actividades directamente vinculadas al ecosistema de activos virtuales,
incluyendo fraudes, estafas, esquemas de pirateria informatica y operaciones
realizadas a través de mercados de la dark web. Esta diversidad de amenazas
evidencia que los activos virtuales pueden ser utilizados tanto para ocultar el
origen ilicito de fondos como para facilitar su transferencia y movilizacién a
través de mecanismos que presentan caracteristicas de rapidez, alcance
transfronterizo y mayores niveles de complejidad para su rastreo.
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Por otra parte, los riesgos identificados en materia de financiamiento del
terrorismo se encuentran asociados principalmente a la posible utilizacion del
territorio nacional por parte de personas con vinculos o afinidades con
organizaciones terroristas, ya sea para la recaudaciéon, transferencia,
distribucién o movilizacion de fondos destinados al apoyo de actividades
terroristas. Aunque estos escenarios puedan presentar una menor
materializacion en comparacion con los riesgos de lavado de activos, su
potencial impacto los convierte en amenazas que requieren una atencidn
preventiva diferenciada y mecanismos eficaces de detecciéon temprana. De
igual forma, en relacién con el financiamiento de la proliferacion, el riesgo
identificado se concentra en la eventual presencia o interaccion de actores
extranjeros vinculados con actividades de proliferacion, lo que tal y como se
expuso sobre el financiamiento del terrorismo, requiere de su seguimiento
preventivo mediante sistemas que permitan su deteccion anticipada.
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VIIl. PROPUESTA DE LINEAS DE ACCION PARA LA MITIGACION DE LOS
RIESGOS.

Después de identificados y valorados los riesgos procede realizar una
propuesta de posibles lineas de accion dirigidas a mitigar la incidencia de los
riesgos. De esta manera se da utilidad practica al trabajo realizado,
identificando posibles vias de actuacién que permitan minorar el nivel de
riesgo de LA/FT/FP del sector.

Para su formulacion se parte de la premisa de que los riesgos vienen definidos
por la interaccidon de las amenazas con las vulnerabilidades, a lo que hay que
afladir las ponderaciones realizadas en el proceso de evaluacién. Las
vulnerabilidades son elementos de caracter heterogéneo que contribuyen a
que las amenazas se conviertan en realidad y, con ello, a que los riesgos tengan
una mayor entidad. Por tanto, ejecutando acciones que incidan sobre las
vulnerabilidades con la pretensidn de solventarlas, se pondran los medios para
mitigar los riesgos detectados.

A continuacion, se relacionan estas lineas de mitigacion, priorizadas en funcion
de la influencia de las vulnerabilidades sobre las que incidan en que las
amenazas se materialicen y en el impacto que se ha identificado para cada
vulnerabilidad, que le atribuye un determinado efecto perjudicial. La
combinacion de ambos factores que concurren en las vulnerabilidades
(incidencia sobre las amenazas e impacto) van a determinar el contenido vy la
prioridad de las lineas de mitigacion.

A) Lineas de mitigacion de prioridad elevada.

1) Aprobacion y puesta en practica de un marco juridico integral en materia
de prevencion de LA/FT/FP aplicable a los PSAV y desarrollo de la actividad
de supervision.

2) Aportacionala UIFyal Ol) de los medios tecnoldgicos precisos para analizar
e investigar situaciones de LA/FT/FPADM que involucren a activos virtuales
y PSAV.
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3)

4)

5)

6)

7)

8)

Costa Rica

Evaluacién de riesgo de LA/FT/FPADM de PSAV
Asistencia técnica UIF (ICD)

Resumen ejecutivo

Incremento de las capacidades del OlJ y del Ministerio Publico para la
investigacion y el procesamiento de delitos relacionados con activos
virtuales y PSAV.

Incremento del conocimiento sobre los PSAV tanto nacionales como
extranjeros que operan en Costa Rica.

Incremento del conocimiento por parte la UIF, el Ol) y el Ministerio Publico
de las caracteristicas, naturaleza y operativa de los activos virtuales y los
PSAV.

Fomento del cumplimiento por los PSAV de las obligaciones derivadas del
marco preventivo.

B) Lineas de mitigacion de prioridad media.

Remocion de los obstaculos que impiden a los PSAV acceder a los servicios
de las entidades financieras e incremento del conocimiento del sector por
parte de los sujetos obligados.

Incentivacion del cumplimiento de la obligacion por los notarios de
consignar en los protocolos las cantidades de las operaciones que se
realicen con activos virtuales.
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