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INFORME SOBRE LOS PROCESOS LLEVADOS POR
LA UNIDAD DE CONTROL Y FISCALIZACION
DE PRECURSORES Y QUIMICOS
ESENCIALES.

1. INTRODUCCION.
1.1 Origen del estudio.

El presente estudio se efectué en cumplimiento del Plan de Trabajo
actual de esta unidad.

1.2 Aspectos objeto de estudio.

Determinar y evaluar los procedimientos relativos al control de
permisos de importacion, exportacion y reexportacion de sustancias precursoras y
quimicas esenciales.

1.3 Alcance del estudio.

Comprende el periodo entre el 1° de enero de 2012 al 31 de
diciembre de 2014, amplidandose en aguellos casos en que se considero
necesario.

El trabajo se realizé con sujecion al Manual de Normas generales de
control interno para la Contraloria General de la Republica y las entidades y
organos sujetos a su fiscalizacion.

1.4 Marco de referencia.

- Ley 8204 “Ley Estupefacientes, sustancias psicotropicas, drogas de uso no
autorizado, legitimacion de capitales y actividades conexas y sus Reglamento”.

- Ley 8754 “Ley Contra la Delincuencia Organizada”.

- Manual de normas generales de control interno para la Contraloria General de
la Republica y las entidades y 6rganos sujetos a su fiscalizacion.

- Ley N° 8292 General de Control Interno.

- Manual de normas técnicas para la gestién y el control de las tecnologias de
informacion de la CGR.
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15 Exposicion ala administracion activa.

Con acta No. 034-2015 del once de mayo afio en curso, se
presentaron los resultados del estudio en mencion a la Direccion General y a la
Jefe de la Unidad de Control y Fiscalizacion de Precursores y Quimicos
Esenciales de este ICD.

El 28 de mayo de los corrientes, se recibe correo electronico de la
titular de la unidad el informe digital, sefialando comentarios con contenido
objetivo, por lo que esta unidad efectla el analisis y revision; desde el ambito de
independencia se realizan los ajustes; no obstante se menciona que las
recomendaciones aportadas no fueron objeto de refutacion.

Por otra parte, la matriz fue remitida por el Director General el 17 de
junio de este mismo afio, diecisiete dias de haberse vencido el plazo para enviar la
informacion y ordenar la implantacion de las recomendaciones, omitiendo lo
establecido en el articulo 36 de la Ley General de Control Interno, por lo que se
insta a cumplir con la normativa que rige la materia en relacién con los plazos
sobre los informes elaborados por esta Auditoria Interna.

1.6 Generalidades del estudio.

La convencion de 1988 de la OEA/CICAD sefiala los precursores y
sustancias quimicas esenciales como:

a) Precursores: “son las sustancias que pueden utilizarse en la
produccién, fabricacion y/o reparacién de estupefacientes y sustancias
psicotrépicas, incorporando su estructura molecular al producto final, por
lo que resultan fundamentales para dichos procesos.”./ b) Sustancias
guimicas esenciales: Son las que, no siendo precursores tales como
solventes, reactivos o catalizadores, pueden utilizarse en la produccion,
fabricacion, extraccién y/o preparacion de estupefacientes y sustancias
sicotropicas.’

! Site/wwwp-content/uploads/2013/04/precursores.pdf.
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En ambos casos, dichas sustancias pueden ser empleadas para la
fabricacion ilicita de drogas, sean éstas naturales o de disefio. Si bien estos
productos son utilizados de manera legal a nivel industrial y en otras actividades
econdmicas, pueden ser desviados para la elaboracion de drogas, tales como la
cocaina, heroina y otras de tipo sintético.

En este sentido, es imprescindible el registro e inspeccién que ejerce
la Unidad de Control y Fiscalizacion de Precursores (UCFP), sobre los tramites de
inscripcién, emision de licencias para importadores, exportadores, reexportadores,
compradores locales y renovacidon de permisos de importacién; ademas la
colaboracion que brinda en el intercambio de informacion con autoridades
competentes y organismos internacionales en la vigilancia de comercio
relacionado con la lucha antidrogas®.

Asimismo, participa en la elaboracion, revision y actualizacion de
normas, acuerdos o convenios bilaterales o multilaterales, relacionadas directa e
indirectamente con el control de precursores, asi como, participar en comisiones
técnicas relacionadas con el control de la oferta de drogas, para ello cuenta con
seis funcionarios: dos técnicos y tres profesionales, coordinados por una jefatura
especialista en farmacia e ingenieria quimica.

2. RESULTADOS.
2.1 Seguimiento y evaluacion de recomendaciones.

En el 2006, se emitio el informe Al-009-2006 relativo al sistema de
control interno vigente para los procesos por la Unidad objeto de estudio,
aportandose para ese entonces, cuatro recomendaciones, de las cuales de
acuerdo a la revision actual se determina dos cumplidas, y de las otras dos, se
evidencia lo siguiente:

?Articulo 128 de Ley 8204, publicada en La Gaceta No. 08 del 11 de enero del 2002
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a) Marco orientador y politicas de las acciones y ejecucion de
las actividades de la unidad.

En el informe mencionado, se indicO que la Ley General de
Control interno No. 8292, en su articulo 14, sefiala que las entidades y érganos
sujetos a dicha Ley deben efectuar un andlisis y valoracién de riesgos®, que
identifique los eventos que incidan en el cumplimiento de las metas y objetivos
plasmados para los respectivos planes operativos, los cuales a su vez respondan
a los deberes asignados por ley a la organizacion.

Al respecto, la Jefe de la UCFP se pronuncié en oficio UCFP-608-
03-2015 del 05 de marzo de los corrientes, indicado que en el 2009 se trabaj6 en la
definiciébn de procesos e implementacion de los instrumentos estandarizados que
se aplicarian al ICD para la valoracion de riesgos, producto de ese trabajo se
definieron los siguientes procesos:

1. Vigilancia de las transacciones de comercio internacional en las
gue interviene Costa Rica.

2. Vigilancia del comercio interno de precursores en el pais.

3. Preparacion de Informes para Organismos Internacionales

4. Coordinacién de Intervenciones con otras dependencias y
entidades nacionales.

5. Participacion en comisiones del ICD, Interinstitucionales o
Grupos de Nivel Internacional.

Continda indicando que los mismos estan bajo el macro-proceso de
control y fiscalizacion de precursores que conllevan una serie de sub-procesos
(otorgamiento de licencias, ampliacion de licencias, inspeccion de establecimientos,
etc.), definidos en el Manual de Procedimientos de la Unidad.

3 El Sistema Especifico de Valoracion de Riesgos (SEVRI) es un conjunto organizado de componentes que

interaccionan para la identificacion, andlisis, evaluacion, administracion, revision, documentacion y
comunicacion de los riesgos institucionales relevantes, principalmente de cada una de las unidades que
componen el ICD.
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Por su parte la Direccion General obtuvo el apoyo del Ministerio de
Seguridad Publica, pues éste facilit6 metodologia e instrumentos para la valoracion
de riesgo, brindando capacitaciéon para su implementacion y posteriormente
trabajaron con el personal de la UCFP en la elaboracion de la matriz de valoracion
de riesgos, incorporando medidas de mitigacion.

Es importante sefialar que para el 2011 la UCFP elabor6 la
matriz del SEVRI, con objetivos operativos por la funcion de la Unidad
centralizando las actividades que realizan de forma grupal en cinco factores:

1) Formulacion,

2) Matriz de correlacion,
3) Portafolio de riesgos,
4) Tabla de codigos y
5) Contactos;

Se establecieron pardmetros de riesgos con base en posibles
eventos que podrian afectar el cumplimiento de los objetivos de la unidad,
principalmente en las bases externas del Ministerio de Salud, donde se verifica
datos de registros sanitarios, y del portal de PROCOMER con informacion de
SIVUCE-TICA (Tecnologia Informatica para el Control Aduanero), herramienta agil
y confiable que funciona para el sector exportador las veinticuatro horas,
elaborada por la Promotora del Comercio Exterior del Ministerio de Hacienda,
mismas, conectadas en linea por la Unidad de informéatica de este Instituto.

Dichos datos se encuentran actualizados hasta enero del
presente afo, por lo que es conveniente que la administracién activa, revise
periodicamente los factores de mitigacion de riesgos directos o asociados,
permitiendo evitar la materializaciéon futura o la frecuencia del mismo, pues
siempre va a existir probabilidad de que ocurran eventos con posibles
consecuencias institucionales,

En este sentido, se considera cumplida la recomendacién, no
obstante, se verificara por parte de esta auditoria a mediano plazo los controles y
revisiones que correspondan en donde se valide la efectividad continua y su
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perfeccionamiento, tal y como lo establece el punto 3.2 de Normas de Control
Interno para el Sector Publico®.

b) Manual de procesos.

Para el 2006, se solicit6 que el Manual de procesos y
procedimientos de la Unidad fuese sometido a conocimiento y aprobacion del
Consejo Directivo de este ICD; no obstante por directriz de dicho 6rgano, segun
acuerdo Ciento Veinticuatro Cero Siete- Dos Mil Trece de Sesion Ordinaria
Numero Siete del 31 de octubre del 2013, delega la aprobacién en la Direccién
General de este ICD.

Sobre el particular, dicho documento fue aprobado el 20 de
diciembre del 2013 por la Jefatura de la Unidad de Planificacion y la Directora
General Adjunta de ese entonces. Posteriormente, el 07 de enero del 2014 bajo el
oficio M-DG-006-2014 la jerarca informa que el Manual fue aprobado y por tanto
fuese publicado en la red institucional: “carpeta publica/Manual de procesos y
procedimientos”; aspecto que ha sido reiterado por esta Auditoria a la
administracion activa de que todos los manuales deben aprobarse por el érgano
colegiado.

En relacién con este tema, a solicitud de esta Auditoria, la
Contraloria General de la Republica indica en oficio No 1015 (FOE-PGA-37) del 06
de febrero del 2007, pronunciamiento conocido por los jerarcas, Asesoria Legal y
Direccion de este ICD.

De seguido se transcribe entre lo mas importante, lo manifestado por
el ente contralor;

“En criterio de este 6rgano contralor, la competencia para la aprobacion
de este tipo de manual le corresponde al Consejo Directivo, toda vez que
si bien no se trata de disposiciones con rango reglamentario, esos
instrumentos mantienen importantes similitudes con este tipo de
normativa, y al no existir una norma especial que atribuya expresamente
su aprobacion otra instancia, deberia ser ese 6rgano colegiado dotado de
la potestad reglamentaria interna el que los ponga en vigor; asimismo,

* Gaceta No. 26 del 6 de febrero del 2009.
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debe tomarse en consideracion que definir la estructura administrativa
del Instituto, aspecto indisolublemente ligado a la emisién de ese tipo de
instrumento es también potestad del Consejo Directivo”.

Por lo anterior, se opina que es un aspecto que omite las
disposiciones planteadas por el 6érgano contralor, por tanto, esta unidad mantiene
la posicion de que los manuales deben ser aprobados por el érgano colegiado, por
lo que se indica que la recomendacion no ha sido cumplida en su totalidad.

2.2 Fortalecimiento del proceso de fiscalizacion y auditorias de la
Unidad de Precursores.

La norma 2.5 del manual de normas generales de control interno,
establece que la administracion debe procurar analizar la estructura ocupacional
gue apoye el logro de los objetivos y consecucién de los procesos, labores y
aplicacion de los controles, por lo que es preciso fortalecer con mas recurso
humano a la actual unidad, conformada por dos técnicos y cuatro profesionales en
farmacia e ingenieria quimica, derecho, criminologia y gestion ambiental, y la
Jefatura especialista en Farmacia e ingenieria quimica.

De las funciones otorgadas por la Ley 8204, le corresponde atender
las convenciones y tratados internacionales sobre drogas, suscritos y ratificados
por el pais, los cuales condicionan el control y la fiscalizacion de drogas
estupefacientes y psicotropicas de uso ilicito, bajo dos principios fundamentales:
garantizar la disponibilidad de estas drogas en el territorio nacional para las
necesidades médicas, cientificas y evitar por todos los medios posibles su desvio
al plano ilicito.

La UCFP a la fecha controla e inspecciona aproximadamente
seiscientos importadores y exportadores, de ellos ciento cincuenta activos, y tres
mil compradores locales: dos mil pertenecen a vendedores detallistas, que
cuentan con licencia sin vencimiento® para el manejo de precursores.

5 Acta Al-007-2015
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Se consulté a la coordinadora sobre la validez de los controles,
indicando que® “son validos porque se hacen con la rigurosidad que se necesita pero no
suficientes, porque no se cuenta con suficiente personal necesario para inspeccion
periddica de rutina y las empresas han aumentado al tratar de llevar el control hasta los
usuarios finales de las sustancias y productos controlados. El tipo de personal requerido
para atender estas labores deberia ser de alguna de las siguientes especialidades:
ingenieros quimicos, quimicos industriales, ingenieria agroindustrial, farmacia o tecnologia
de alimentos, principalmente...”.

A lavez, sefiala en la entrevista’ que el recurso humano es limitado,
para el volumen de empresas que se deben atender, aunque se espera que el
sistema simplifique tramites y analisis de informacion, lo que permitiria disponer de
mas tiempo para el trabajo de campo por parte de los funcionarios de
Precursores.

El poco personal con que cuenta la Unidad, aunado a la cantidad de
empresas privadas y acciones de control que deben cumplir, limita efectuar una
fiscalizacion oportuna y eficaz de las personas fisicas y juridicas que se dedican a
la importacion, exportacion, reexportacion o venta al menudeo de sustancias
guimicas que se mueven en el espacio nacional, ejemplo de ello son las cuarenta
inspecciones realizadas en el periodo 2014, indica la jefatura® para ejecutarlas dan
prioridad a empresas que se inscriben por primera vez que no son reconocidas y
que van a importar 0 exportar sustancias o productos emitidas por la Junta
Internacional de Fiscalizacion de Estupefacientes (JIFE), incrementando los
volumenes de los productos o reportes sospechosos, seguimiento a empresas que
han reflejado algun incumplimiento en adhesion a la normativa y atencion de
denuncias.

Dichas justificaciones para realizar auditorias, fue sefialado por la
jefatura de UCFP a la Direccién General Adjunta, en oficio UCFP-1453-07-2014 el
07 de julio del 2014, enfatizando en contar con al menos dos plazas especializadas
en inspeccion, que minimicen las posibilidades de eventuales desvios de

® Acta Al-006-2015
" Acta Al-009-2015 del 18 de febrero del 2015
8 Acta Al-006-2015 del 18 de febrero del 2015.
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sustancias, reduciendo la oferta de drogas de uso ilegal en los mercados
clandestinos.

Situacion que fue expuesta nuevamente por la Jefatura de dicha
Unidad a la Direccion General, el 10 de octubre del 2014 via correo electrénico; no
asi, al consultarle a la encargada de Recursos Humanos® sobre la creacién de
plazas, indica que la nueva administracion del ICD no ha girado instrucciones
para la gestion ante la Secretaria Técnica de la Autoridad Presupuestaria.

Conocedora esta unidad de las politicas de gobierno en cuanto a
contratacion de talento humano, se reitera la necesidad de gestionar acciones
para optimizar el mismo, con el fin de alcanzar la consecucién de los objetivos de
la Unidad.

2.3 Procedimiento de ingreso y salida de correspondencia en
Recepcidn.

El Manual de procesos y procedimientos de la Unidad, consta de
dos instrucciones: “procedimientos comunes” y “recepcion de documentos para
tramitacion”, llevadas por funcionarios de la UCFP y la recepcionista, desde julio
del 2011, donde los tramites de ingreso y entrega de certificaciones de inscripcion,
permisos de importacién y exportacion, licencias, ampliaciones, evaluaciones de
productos y oficios, son entregados mediante una boleta con un numero
consecutivo y con dicha boleta el interesado retira el documento, si no presenta la
misma, no se entrega.®

Por otra parte, la funcionaria recepcionista previo a la revision por
un analista de precursores en temas de importacion, exportacion, reexportacion o
venta de precursores o quimicos esenciales, informa a los usuarios la ausencia
de algun requisito con el fin de que sea retirado y subsanar el defecto. Los
documentos se custodian en el espacio de la oficina de la Recepcion, en un
archivo metalico sin llave, quedando cerrado al finalizar el horario laboral; no asi,
la llave de dicho archivo se resguarda en un mueble cuyas gavetas quedan

®Correo electrénico del 17 de marzo del 2015
10 Acta AI-019-2015 del 03 de marzo del 2015
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abiertas. En otras palabras, se aprecia vulnerabilidad en la seguridad fisica de los
mMismos.

Asimismo, se tiene que para cumplir el procedimiento de entrega y
recibido de documentos existen dos libros de control, denominados “control de
ingresos y control de entrega”, los cuales constan de dos tapas de empaste con
hojas sueltas, sujetas con tornillos, que contienen numeros consecutivos
asignados por la UCFP, espacios para firma, numero de cédula, nombre de la
empresa y fecha de retiro.

Segln indicé la funcionaria de recepcién'® los libros permanecen
expuestos en el escritorio, donde cualquier persona tiene acceso, pues considera
que son libros corrientes y de ahi que no se le brindan la importancia que
requieren para su custodia.

Ademas, se le consultd si habia recibido induccion para la gestion
de documentos, sefialando que hasta la fecha so6lo un compafiero que realiza
funciones de chofer en Servicios Generales le explicé el proceso, y que hasta
hace poco se reunié con Jefaturas de UCFP y UAFI, donde le giraron
instrucciones generales para la entrega de los mismos, por lo que considera esta
unidad, que la administracion activa debe definir procedimientos y medidas de
seguridad en el manejo y custodia de correspondencia.

De igual manera, en los libros se consigna ilegible la firma y nimero
de cédula de las personas que retira documentos como representantes de las
empresas comerciales, por cuanto, los funcionarios de recepcién no solicitan
identificacion y proceden a la entrega de los mismos contra la boleta que fue
asignada cuando realizaron la solicitud a este ICD.

Asi las cosas, se comprueba que no ha existido una buena gestion
en el resguardo de la informacién, de ahi, la conveniencia de realizar una
induccion para explicar la manipulacién, registro y salvaguarda de los
documentos, garantizando con ello un acceso restringido a los mismos en
posesion de la recepcion. Aparte de ello, considera esta Auditoria contar con un
libro debidamente legalizado y foliado asegurando un control interno fehaciente.

1 Acta Al-019-2015 del 03 de marzo del 2015.
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El punto 4.4.1 de normas de control interno para el Sector Publico,
establece que el jerarca y los titulares subordinados, segun sus competencias,
deben establecer las medidas pertinentes para que los actos de la gestién
institucional, sus resultados y otros eventos relevantes, se registren y documenten
en el lapso adecuado y conveniente, y se garanticen razonablemente la
confidencialidad y el acceso a la informacién publica, segun las competencias de
la unidad responsable del proceso.

2.4 Recursos tecnoldgicos y automatizacién de la informacion.

La Unidad objeto de estudio, posee funciones que requieren de
equipo especializado y herramientas tecnolégicas que permitan obtener
informacion actualizada para el control de las sustancias licitas e ilicitas que se
mueven en el ambito nacional, herramientas que permitan integrar y consolidar
el procesamiento de datos aislados y parciales para obtener resultados positivos
gue sirvan como base en la fiscalizaciones que debe brindarse a las empresas
fisicas y juridicas.

El analisis de este punto, se desarrollard en dos aspectos:
a) Procesamiento bases de datos y equipo tecnoldgico.

Se cuenta con una carpeta en formato “Excel” denominada
“precursores” en el servidor institucional, que lleva los registros de:

1) Control y trAmite de importadores/exportadores.
2) Compradores locales.

3) Datos de Importador y exportador.

4) Inspecciones.

5) Vendedores al detalle.

6) Registro de licencia y renovaciones.

7) Facturas y distribuidores.

8) Correspondencia generada.

Conforme a informacion suministrada por la titular de La UFCP,
se tiene que la base de datos "Control de tramites de importacion y exportacion”
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correspondiente a tramites de comercio internacional se reciben y procesan
diariamente.

Por otra parte, la base "Datos de importacién y exportacion”,
mantiene registros de importadores, fechas de vencimiento de licencias, cuotas
anuales de importacion aprobadas, importaciones y exportaciones realizadas,
saldos de importacién disponibles y otros, se emplea, para la confrontacion de
datos de reportes de movimiento de precursores y dependiendo de los hallazgos
se programan inspecciones se verifica posibles irregularidades.

La carpeta denominada “reportes electrénicos”, la cual contiene
subcarpetas para cada empresa que envia reportes en forma electrénica, que
contempla importadores, exportadores y compradores locales y se actualizan
conforme a un “planificador de actividades”, que especifique quién le corresponde
por semana cada una de ellas y se individualiza la responsabilidad al digitalizar los
datos, anotandose en ella el nombre de la empresa, fecha, mes reportado, tipo de
informacion (fisico o electrénico), funcionario que registra y cualquier otra
observacion.

Conforme a las entrevistas formuladas a la Jefe de Unidad, sefiala
que actualmente se encuentran en la etapa de transicibn con el sistema
informatico denominado Saldos de Datos Empresariales (SISALEM) desarrollado
por el Consejo Nacional de Control de Sustancias Estupefacientes y Psicotropicas
(CONSEP), donado por el Gobierno de Ecuador en el marco de la cooperacion
bilateral contra el narcotrafico, para el registro de toda la informacién de las
empresas y de los reportes.

Actualmente se trabaja con las bases de datos en “excel’ y
SISALEM, cuya implementacién y avance del mismo se consulté al Jefe a.i*? de la
Unidad de Informatica de este Instituto, indicando que el proyecto de
automatizacion esta en produccion de desarrollo del sistema de acuerdo a los
requerimientos de la Unidad de Precursores.

Ademas, manifesté que para la implementacion de dicho proyecto en
el ICD, se hace necesario contar con equipo tecnolégico de punta, que permita

12 Correo electrénico del 26 de marzo de 2015
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operacionalizar los procesos de manera estructurada, por lo que esté sujeto a la
disponibilidad de recursos econdémicos para la compra de las licencias de
desarrollo de herramientas, publicacion en Internet y de la base de datos.

La ausencia de equipo tecnoldgico es confirmada por la Jefatura de
la UCFP™ cuando se le consulté sobre la implementacion del SISALEM (Sistema
de Saldos Empresariales), quién indico que las empresas ya estan reportando por
ese sistema, pero la informaciéon queda en el servidor principal del CONSEP en
Ecuador. Ademas indico que “Si bien Ecuador ha donado este sistema que
permitird agilizar el seguimiento de los precursores, todavia se esta en proceso de
adquisicién de un servidor con suficiente capacidad para soportar el volumen de
informacion que se estard manejando y se deben obtener las licencias de Oracle
para el sistema que son algo caras, aunque tomando en cuenta el beneficio seria
una inversion mas que justificada’.

Para abordar la respuesta de dicha jefatura, es necesario sefalar
que tanto el SISALEM como el Sistema de Control y Fiscalizacion (SISACYF) son
desarrollados por el CONSEP, e implementado por el Proyecto Regional de
“Prevencion del Desvio de Sustancias Precursores de Drogas en los Paises de
América Latina y el Caribe” (PRELAC), son sistemas informaticos que incorporan
informacion de las empresas nacionales que produzcan, fabriquen, importen,
exporten, distribuyan, almacenen, vendan, usen o tengan en su poder mezclas,
preparados o productos, asi como el seguimiento al transito de sustancias o
insumos para la fabricacion de droga.

El convenio para el uso de estos sistemas informéaticos fue suscrito el
10 de octubre del 2013, por el entonces Presidente Ejecutivo de este ICD en
coordinacion con el Secretario Ejecutivo del Consejo Nacional de Control de
Sustancias Estupefacientes y Psicotropicas (CONSEP) de Ecuador, en un
contrato denominado “Contrato de licencia de uso de los sistemas informaticos
SISALEM y SISCYF”, el cual habia sido aprobado en Sesién Ordinaria numero
tres, acuerdo cero cuarenta y cuatro-cero tres-dos mil trece, del 13 de junio del
2013.

13 Acta A1-009-2015 del 18 de febrero del 2015
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Por otra parte, se consulté™ al jefe a.i. de la Unidad de Informatica
de este Instituto, sobre los riesgos implicitos que conllevan a que el sistema vy las
bases de datos del SISALEM sean administrados por el CONSEP en Ecuador,
quién manifest6™ :

1. Los administradores de las bases de datos pueden tener
acceso a los datos, si no existen politicas adecuadas de gestion.

2. Los respaldos a las bases de datos podrian no hacerse con la
regularidad adecuada, lo que puede ser un riesgo en caso de desastre.

3. La administracion de la seguridad del sistema puede estar
fuera de control del ICD.

4. En casos de problemas de conexion al sistema u otro, el
restablecimiento al servicio queda sujeto a las capacidades del CONSEP.

Si bien, el contrato establece en los puntos 7.1 y 7.3 las pautas de
confidencialidad y seguridad de la informacién, no se puede obviar que en caso de
gue se alberguen en el ICD podria eventualmente mitigar dichos riesgos con
probabilidades de que los mismos se minimicen.

Se conocié que el ICD ha invertido la suma de ¢2.996.562,00 (dos
millones novecientos noventa y seis mil quinientos sesenta y dos colones
exactos), por costos de pasaje aéreo y viaticos a funcionarios del CONSEP,
quienes se han desplazado a nuestro pais para brindar asistencia técnica en el
manejo del SISALEM, esto con el propdsito de detectar errores en procedimientos,
para el cumplimiento de sus tareas, oportunidades de mejora en procesos Yy
control.

Por no conocerse la inversion del mismo en caso de que el sistema
sea instalado, desarrollado e implementando en el Instituto, esta auditoria se
inhibe a emitir criterio financiero sobre la cobertura de costos con lo estipulado en
el contrato aprobado por el Consejo Directivo de este ICD.

1% Oficio AI-015-2015 del 08 de abril del 2015.
15 oficio UI-O1-016-2015 del 08 de abril del 2015
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Por tanto, de los conocimientos difundidos por los instructores de
CONSEP, se hace necesario gestionar acciones para la compra de equipo
tecnologico de punta que cuente con plataformas que administre datos sobre los
sistemas mencionados.

Dicha oficina, posee sistemas en linea que permite interactuar con el
entorno en forma dinamica en relacién con sus entradas, salidas y restricciones
sobre precursores y quimicos esenciales con entidades en el &mbito nacional e
internacional, lo que permite en tiempo real difundir la informacion relativo ha:

1. SIVUCE-TICA Portal de Promotora de Comercio Exterior
(PROCOMER)

2.  PEN ON LINE (Pre-Export Notification on line) desarrollado
por la ONUDD vy la Junta Internacional de Fiscalizacion de Estupefacientes (JIFE).

3. Sistema de Gestion Documental (SIDOC).

4. Sistema de comunicacion de incidentes relacionados con
precursores PICS del Junta Internacional de Fiscalizacion de Estupefacientes
(JIFE).

5. Sistema de control y fiscalizacion (SISACYF).

6. Sitio oficial del Poder Judicial.

7. Sistema de Saldos Empresariales (SISALEM).

De los sistemas enlistados, como lo describe la Jefatura de la
UFCR, permiten en algunos casos accesar o intercambiar informacion. En el caso
del portal de PROCOMER es un interfaz que conecta a la UCFP con Tecnologia
Informatica para el Control Aduanero (TICA) para la aprobacion o denegatoria de
trAmites de comercio internacional. Una vez que la aprobacion del tramite es
remitida al TICA es cuando la Aduana permite la salida de zona de
almacenamiento (importacion) o del territorio nacional (Exportacién). En la base de
datos de PROCOMER queda guardada la informacion de los tramites aprobados o
denegados con todos los datos pertinentes.

El PEN on line es el sistema de intercambio de informacion con
autoridades de otros paises que permite corroborar la legitimidad de transacciones
de importacién o exportacion de previo a su autorizacion a través de Tecnologia
Informatica para el Control Aduanero (TICA), que es donde se libera el producto,
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luego de cumplir también con los requisitos arancelarios que lo afecten, y donde
gueda registrado todo el historial de las transacciones de comercio internacional
que han sido autorizadas por la UCFP, asi como, nombre del funcionario que
autoriza el tramite, fecha, hora, ademas, si el documento fue devuelto y luego
aprobado.

Del sitio oficial del Poder Judicial se consulta y en caso de
requerirla se imprime, el “historial de delincuencia” de los representantes legales
fisicas o juridicas que se registran por primera vez o renovar licencias de
importacion, exportacion o compra local de precursores.

También, utilizan el Sistema de Gestién Documental SIDOC® que
consiste en llevar el control de documentos y tramites ingresados y gestionados,
con los pormenores del funcionario al que se asigné el tramite, fecha de resolucion
segun plazo normativo, fecha real de resolucion, documento o forma en que se
resolvio el tramite, hoja que se traslada a la Recepcidn de este Instituto para que
sea entregado al cliente, entre otros tramites realizados por la unidad objeto de
estudio.

Relativo a las bases de datos manuales utilizadas por el area en
estudio, es pertinente indicar que muchas se vuelven complejas, pues requieren
tiempo para actualizarse o bien estan sujetas a errores humanos, lo que puede
conducir a la pérdida de datos o la duplicacion de los mismos al introducir la
informacion, por lo que es pertinente considerar la automatizacion.

El punto 3.2 de normas técnicas para la gestiéon y el control de las
tecnologias de informacién, menciona que “se debe implementar un software, que
satisfaga los requerimientos de sus usuarios....”. Asi también, la 4.4 del Manual de
normas de control interno para el sector publico, sefiala que el jerarca y los
titulares subordinados, deben disefiar, adoptar, evaluar y perfeccionar las
actividades de control pertinentes, asegurando que se recopile, procese,
mantenga y custodie datos de calidad para el buen desempefio institucional,
normas que se sefialan con el fin de que la administracion activa cumpla con los
lineamientos establecidos en la materia que se rige.

18 Correo electrénico del 05 de marzo del 2015.
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b) Custodiay control de la informacion.

Otro aspecto, es la necesidad de contar con un procedimiento que
agilice comunicacion entre los funcionarios de la Unidad de Control y Fiscalizacion
de Precursores y la recepcionista, que permita conocer las fechas de los
documentos caducos no retirados por las empresas que solicitan tramites, los
cuales se mantienen en custodia, y que se describe en el siguiente recuadro,
donde se determin6é que cuatrocientos diecinueve solicitudes no fueron retirados,
documentos conservados en el archivo metalico ubicado en la Recepcion.

Ao | Ampliaciones | Permisos | Licencias | Acreditacion Inclusion de | Evaluacion | Oficios | Total
Apoderados Proveedores Producto

2009 2

2010

2011 4 5 3 11

2012 45 57 21 5 3 1 99

2013 32 34 13 3 2 4 73
Totales 81 96 37 8 5 5 187 | 419

Sobre el mismo tema, la recepcionista indica en entrevista
formulada por esta Auditoria, que la jefe de la Unidad de Precursores conoce de
la situacion, sin embargo, hasta el afio pasado retiraron documentos tramitados
hacia un afo y medio, de ahi la conveniencia de instaurar controles
automatizados por los responsables del proceso de manera que permita
peribdicamente conocer sobre aquellos papeles vencidos sin retirar, evitando
mantener informacion fisica en la Recepcion.

Dicha documentacién presenta caducidad, pues conforme a los
articulos 119,123, 139 del Reglamento a la Ley 8204, las licencias, renovaciones y
registros de importacion y exportacion acreditadas a personas fisicas o juridicas
como importadores o exportadores tiene una vigencia de doce meses a partir de la
emisidén, no asi se determind, permisos de importacién con ciento noventa dias
naturales e igual sucede con los permisos de exportacion y reexportacion con
noventa o mas dias naturales.
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Asimismo, el articulo 142 del citado Reglamento, establece el plazo
de treinta dias en respuesta por parte de la UCFP en caso de omisiones,
discrepancias o cualquier otro tipo de problema en registro o licencias, pero,
también, sefala que si el particular no cumple con lo requerido en este plazo, la
UCFP podré eliminar los documentos, debiendo entonces reiniciarse el tramite, en
el momento en que el interesado decida continuar con la obtencion del registro o
licencia; aspecto que debe fortalecerse en el sentido de no mantener sin retirar y
vencidos por mucho tiempo, como se describié en el cuadro anterior.

La norma 5.1 del Manual de Normas de control interno para el Sector
Publico estipula que el “Jerarca y los titulares subordinados, deben disponer de
elementos y condiciones necesarias para que de manera organizada, uniforme,
consistente y oportuna ejecuten las actividades de obtener, procesar, generar y
comunicar, en forma eficaz, eficiente y econdmica, y con apego al bloque de legalidad, la
informacion de la gestion institucional y otra de interés para la consecucion de los
objetivos institucionales. El conjunto de esos elementos y condiciones con las
caracteristicas y fines indicados, se denomina sistema de informacién, los cuales pueden
instaurarse en forma manual, automatizada, o ambas.”.

2.5 Venta, donacién o destruccibn de precursores
decomisados.

Para el decomiso de precursores o0 quimicos esenciales, se aplican
dos formas:

1.  Através de la Ley 8204 que otorga potestad a la Unidad de
Control y Fiscalizacion de Precursores y quimicos esenciales, a realizar
decomisos administrativos con base en el Articulo 148 que estipula “La UCFP esta
facultada y procedera a realizar el inmediato decomiso de las sustancias incluidas en el
articulo 117 o las maguinas indicadas en el articulo 121, cuando ellas hayan sido
importadas, compradas localmente u obtenidas de cualquier otra forma en la que no haya
mediado su debida autorizacion. Lo anterior sin perjuicio de las acciones legales que
procedan. El decomiso se hara constar en el Acta de Decomiso correspondiente, cuyo
formato elaborara la UCFP”.

7 “Ley  Estupefacientes, sustancias psicotrépicas, drogas de uso no autorizado,

legitimacion de capitales y actividades conexas y sus Reglamento”.
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Continda indicando el articulo 148- En el caso de las maquinas
controladas, también se tratard de reinsertarlas a actividades legitimas y de no
lograrse se dispondra de ellas mediante destruccion. En cualquier caso, la UCFP
dejard debidamente documentado el destino final que se dio a los productos o las
maquinas.

Segun el “Protocolo para la realizacion de inspecciones o auditorias”
llevado por la UCFP, para los decomisos administrativos se presentan dos tipos
de acciones: el decomiso; se da por una situacion evidentemente ilegal; y la
retencién se hace cuando los funcionarios de dicha Unidad estan seguros que la
empresa no va a movilizar el producto, conocedores que si lo hicieran se exponen
a denuncia penal, para ambos casos se utiliza un acta, que tiene numero
consecutivo y con el debido fundamento legal que los autoriza a realizarlo.

Como ejemplo se tiene que mediante via administrativa se decomiso
quinientos cincuenta y un tambores de etanol, de los cuales ciento cincuenta se
donaron a la Fabrica Nacional de Licores (FANAL)'®, aun pendiente de donar
cuatrocientos un tambores que se mantiene en dicha fabrica.

2. El decomiso por via judicial, con base en el articulo 32 de la
Ley 8754 “Ley Contra la Delincuencia Organizada”, faculta a la Unidad de
Recuperacion de Activos de este Instituto, para que “El ICD pueda vender, donar o
destruir los bienes perecederos, el combustible, los materiales para construccién, la
chatarra, los precursores y quimicos esenciales y los animales, antes de que se dicte
sentencia firme en los procesos penales respectivos. Para ello, la Unidad de
Administracion de Bienes Decomisados y Comisados debera dictar una resoluciéon
fundada que motive el acto, en la que debera incluir el valor de mercado de dichos bienes.
El dinero que se genere sera depositado en las cuentas corrientes del ICD y podra ser
invertido hasta la finalizacién del proceso.”.

SegUn indico el Jefe de la URA, a la fecha no se cuenta con un
protocolo para el manejo del decomiso de precursores; no obstante, se conocio
gue desde el 2013 la Asesoria Legal redactd un documento, revisado por la
Jefatura de la UCFP, y traslado a la URA para su respectivo analisis, sin embargo,

18 Acta de donacion No. UCFP-608-03-2015 del 05 de marzo del 2015.
19 Acta Al-022-2015 del 13 de marzo del 2015

19 Teléfonos: (506) 2527-6400 - Fax: (506) 2524-0127 - Apartado: 7311-1000 San José,
Costa Rica

VY J4

COSTA RICA




D

Instituto Costarricense sohre Droyas

AUDITORIA INTERNA
INFORME FINAL AI-003-2015

a la fecha la URA no se ha pronunciado, maxime que el 8 de octubre del 2014
mediante resolucion URA-N0-001-2014 se donaron ocho mil galones de kerosene
a la Direccion General del Servicio de Vigilancia Aérea del Ministerio de Seguridad
Publica, donde no se consigna el nombre del responsable de recibir la donacion,
pues solo aparece una firma y las siglas de Servicio de Vigilancia Aérea y fecha.

Asi también, se conocié y conforme lo manifestado por el funcionario
destacado en la URA, responsable de llevar el caso, que no se presentd una
comunicacion por escrito a la Fiscalia de Corredores ni a la Fiscalia Adjunta
Contra el Crimen Organizado sobre esta donacion, por cuanto el expediente se
mantiene en la fiscalia y es el Juzgado Penal de Corredores quien debera resolver
el comiso de los bienes y el combustible, situacion que si fue comunicada
verbalmente a la fiscal de narcotrafico de la Fiscalia Adjunta del Segundo Circuito
de la Zona Sur, asi como a la fiscal que lleva el caso.

Por lo anterior, se insta a la Jefatura de la URA para que a corto
plazo emita los criterios al respecto, de manera que permita contar con un Manual
relativos a requisitos para la venta, donacién o destruccién de precursores y
quimicos esenciales.

2. CONCLUSIONES.

Del estudio realizado se tiene que la Unidad evaluada, ha procurado atender
la implementacion del Sistema Especifico de Valoracion de Riesgos (SEVRI), no
obstante, es necesario incorporar aspectos sobre mitigacion de riesgos directos o
asociados, para evitar la probabilidad de eventos que pueda ocasionar
consecuencias institucionales.

El Manual de procesos y procedimientos no fue aprobado por el Consejo
Directivo, pese a que esta unidad ha efectuado la advertencia con base en
pronunciamiento del ente contralor, que por la naturaleza de dicho instrumento le
corresponde a dicho 6rgano colegiado su aprobacion.

Los tramites documentales que se llevan y custodian en la Recepcion no
cuentan con seguridad controlada, por cuanto los libros de entrega no identifica
en algunos casos el nombre y el nimero de cédula del usuario que recibe, a la
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vez, existe cantidad de oficios, que corresponden a acuse de recibido, solicitud de
requisitos, devoluciones de documentos, anulacién de licencia y solicitud de
reportes, que son conservados a pesar de su caducidad.

La UFCP posee sistemas en linea que permite interactuar con el entorno en
forma dinamica en relacibn con sus entradas, salidas y restricciones sobre
precursores y quimicos esenciales con entidades en el ambito nacional e
internacional, que permite en tiempo real difundir la informacion.

Ausencia de equipo tecnolégico moderno que cumpla con herramientas
avanzadas, para el desarrollo e implementacion de las plataformas de los Sistema
de Control y Fiscalizacion (SISACYF) y Sistema de Saldos Empresariales
(SISALEM), mismos que incorporan informacion de las empresas nacionales que
produzcan, fabriquen, importen, exporten, distribuyan, almacenen, vendan, usen o
tengan en su poder mezclas, preparados o productos farmacéuticos de
estupefacientes, precursores o productos quimicos.

No se cuenta con un protocolo o manual para la venta, donacion o
destruccion de precursores y quimicos esenciales, siendo necesaria Ssu
implementacion en un tiempo prudencial, para el efectivo seguimiento y control de
precursores de dicha naturaleza.

3. RECOMENDACIONES.

Se presentan las siguientes recomendaciones con el propésito de que la
DIRECCION GENERAL proceda a implementar acciones al sistema de control
relacionado con los procedimientos del proceso fiscalizacién y auditorias llevados
por la Unidad de Control y Fiscalizacién de Precursores y quimicos esenciales,
planteadas como oportunidades de mejora descritas en el presente informe

a) Girar instrucciones a la Unidad de control y fiscalizacion de
precursores y quimicos esenciales, con el propésito de que se someta a revision el
tema relacionado con probabilidades e impactos de mitigacion de riesgos directos
asociados a Sistema Especifico de valoracion de los riesgos. Al respecto véase el
punto 2.1 de este informe.
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b) Girar instrucciones a la Asesoria Legal para que en coordinacion con
la Unidad de Control y Fiscalizacion de Precursores y Quimicos esenciales, se
revise el criterio juridico emanado por la Contraloria General de la Republica. En
el sentido de que los manuales deben estar aprobados por el Consejo Directivo
del ICD, Véase el punto 2.1 de este informe.

C) Coordinar con la Secretaria Técnica de la Autoridad Presupuestaria
y la Oficina de Recursos Humanos de este ICD, el fortalecimiento de la estructura
organizacional de la UCFP con el fin de apoyar el logro de los objetivos
organizacionales, y cumplir con las funciones establecidas en la Ley 8204. Véase
lo comentado en el punto 2.2.

d) Girar instrucciones a la Unidad de Control y Fiscalizacion de
Precursores y Quimicos esenciales, proceder a la revision de la documentacién
llevado por la recepcionista de manera que se valore la conveniencia de mantener
una buena gestion de archivo en el tiempo. Véase lo sefialado en el punto 2.3.

e) Girar instrucciones a la Unidad de Informéatica para que en
coordinacion con la Unidad de Control y Fiscalizacion de Precursores y Quimicos
esenciales, se desarrolle una herramienta que permita unificar datos sobre
personas fisicas y juridicas que utilizan precursores y quimicos esenciales en el
ambito nacional. Véase lo sefialado en el punto 2.4

f) Girar instrucciones a la Unidad de Control y Fiscalizacion de
Precursores y Quimicos esenciales, para que en coordinacion con el Area de
Informatica y la Unidad Administrativo Financiera mediante la Proveeduria, se
efectlen analisis de requerimientos para definir las posibles fuentes de
financiamiento en compra de licencias para los sistemas informaticos SISALEM y
SISCYF en nuestro pais. Ver lo indicado en el punto 2.4 de este informe.

g) Girar instrucciones a la Unidad de Control y Fiscalizacion de
Precursores y Quimicos esenciales, para que en coordinacion con el Area de
Informatica se revise y mejore los esquemas de almacenamiento fisico de la
informacion, procurando establecer una plataforma que agilice la comunicacion
entre los funcionarios de dicha unidad y la Recepcion. Remitase al punto 2.4 de
este informe.
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h) Que la Asesoria Legal coordine con el Jefe de la Unidad de

Recuperacion de Activos, la confeccion e implementacion de un protocolo o

manual para la destruccion y donacion de precursores o quimicos esenciales, y
con mayor segun lo indicado en el punto 2.5.
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