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1 Presentacion

El presente documento contiene el estandar de gestion de riesgos y vulnerabilidades del

Instituto Costarricense sobre Drogas.

Este documento presenta la informacidon basica sobre la administracion de riesgos que
describe los principios, conceptos, recomendaciones y la definicion de un proceso formal dividido
en seis etapas para administrar los riesgos de forma exitosa para los proyectos y procesos

ejecutados por la unidad de tecnologia de la informacion.

2 Alcances del estandar

Este estdndar provee un marco conceptual y orientador para el establecimiento e
implementacion del proceso continuo e integrado de la gestién del riesgo involucrando el
establecimiento del contexto y la identificacidn, analisis, evaluacidn, tratamiento, comunicaciéon y

el monitoreo en curso de los riesgos.

3 Principios basicos

El estandar de gestion de riesgos propuesto en este documento se basa en la nocién de que
los riesgos deben tratarse de forma proactiva, que la administracién de riesgos forma parte de un

proceso formal y sistematico que debe considerarse como una iniciativa positiva.
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3.1 Adaptabilidad

La adaptabilidad es una respuesta de comportamiento que permite reaccionar ante hechos
que se producen en el entorno y retroalimentar el sistema creando nuevas bases de

comportamiento.

3.2 Agilidad

Las actividades relacionadas con la gestién de riesgos no deben limitarse a una Unica fase

del ciclo de vida de un proyecto o una revisidn aislada en la etapa inicial de un proceso.

La agilidad exige que el equipo de trabajo valore ininterrumpidamente y administre
proactivamente los riesgos durante todas las etapas de un proceso o durante el ciclo de vida de un
proyecto porque los continuos cambios en todas las facetas del proyecto significan que los riesgos

también estan cambiando.

Un enfoque proactivo permite que el equipo acepte el cambio y lo convierta en una

oportunidad, evitando asi que se vuelva en su contra.

3.3 Potenciar la comunicacion

Este principio sefala que los riesgos deben ser discutidos de forma abierta, tanto dentro del

equipo como con los interesados externos.

Todos los integrantes del equipo de trabajo deben participar en la identificacién y andlisis
de los riesgos. La Direccidon General y las jefaturas deben evitar que los riesgos se perciban como

algo negativo y animar al personal a que siga este comportamiento.
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El personal no debe tener reservas para comunicar sus opiniones con libertad para, de esta
forma, evaluar con mas precisiéon el estado del proyecto o proceso y tomar decisiones

consensuadas entre los miembros del equipo y los patrocinadores.

3.4 Aprender de todas las experiencias

El aprendizaje puede ayudar a mejorar los resultados. El conocimiento obtenido durante la
ejecucién de un proceso o proyecto puede reducir la incertidumbre de la toma de decisiones en

otros procesos o proyectos cuando la informacion es poco fiable.

Por este motivo, en el proceso de administracién de riesgos incorpora actividades
relacionadas con la comunicaciéon y documentacién. El analisis directo de los resultados de
resultados anteriores fomenta el aprendizaje dentro del equipo mediante el intercambio de

opiniones entre los miembros del equipo.

3.5 Responsabilidad compartida

No hay ninguna persona que sea “propietaria” de la gestion de riesgos, la participacidn activa

en el proceso es responsabilidad de todo el personal.

Los funcionarios de una unidad tienen asignadas tareas especificas para analizar los riesgos en
el marco de planeamiento general del proyecto o el esquema de responsabilidad definido para los
procesos operativos y estratégicos, y cada uno de ellos se responsabiliza de llevarlas a cabo. Las
actividades pueden afectar a todas las areas del proyecto durante todas las fases de los ciclos del
proyecto y del proceso de administracidn de riesgos. Estas actividades van desde la identificacion
de riesgos en dreas de experiencia o responsabilidad personal hasta el andlisis de riesgos, la
valoracion de riesgos y la ejecucidn de tareas de control de riesgos durante la ejecucién de las

actividades de la unidad.

La jefatura de cada unidad se responsabiliza de la organizacion del equipo de trabajo en las

actividades de gestion de riesgos y que dichas actividades se incorporan en todos los procesos.

Unidad de Informatica - Instituto Costarricense sobre Drogas (http://www.icd.go.cr)



ICD/UI-EI-002:2007 | Proceso Continuo e Integrado para la Gestion del Riesgo

4 Proceso de gestion de riesgos

De acuerdo con el Project Management Body of Knowledge (PMBOK® 2004), la gestién del
riesgo es “el proceso sistematico de identificar, analizar y responder a un riesgo de un proyecto,

proceso o programa”.

La gestidn del riesgo incluye maximizar la probabilidad y consecuencias de eventos positivos y
minimizar la probabilidad y consecuencias de eventos adversos a los objetivos de proyectos,

procesos o programas.

4.1 Definicion de riesgo

Un riesgo constituye es:

“un evento (o condicidn) con cierta incertidumbre y si éste ocurre tiene un efecto positivo
0 negativo en los objetivos del proyecto. Un riesgo tiene una causa y, en caso de ocurrencia,

también implica una consecuencia” (PMBOK 2004).

Un riesgo implica simultdneamente amenazas a los objetivos de un proyecto/proyecto y a la
vez oportunidades para mejorar dichos objetivos. Los riesgos tienen su origen en la incertidumbre
que estd presente en todos los proyectos y en general en la ejecucién y gestidon de los procesos

operativos.

Los riesgos conocidos son aquellos que han sido identificados y analizados, es posible
establecer un plan especifico para atenderlos. Obviamente, los riesgos desconocidos no pueden
ser administrados, no obstante, las jefaturas y encargados de procesos pueden encaminar este
tipo de riesgos mediante un plan de contingencia basado en experiencias previas con

circunstancias similares.
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A nivel organizacional, los riesgos son vistos como amenazas al éxito de los proyectos. Los
riesgos que son considerados como amenazas pueden ser aceptados si estos estan en balance con
un beneficio que se obtiene al tomar dichos riesgos (ej. reduccion de tiempos y costos). Por su
parte, los riesgos que se perciben como oportunidades se persiguen para el beneficio de los

objetivos operacionales de la unidad.

Para el éxito, la organizacion debe estar comprometida a aplicar la administracion de riesgos
a lo largo de todos sus procesos y proyectos. Una medida del compromiso organizacional es su

dedicacidn a reunir datos detallados sobre los riesgos y su caracterizacién.

La gestion de riesgos es una parte integral del proceso de administracion. La gestion
de riesgos es un proceso multifacético, llevado a cabo a menudo por un equipo

multidisciplinario. Es un proceso iterativo de mejora continua.

Unidad de Informatica - Instituto Costarricense sobre Drogas (http://www.icd.go.cr)



ICD/UI-EI-002:2007 | Proceso Continuo e Integrado para la Gestion del Riesgo

4.2 Descripcion del proceso

Graficamente el proceso de la gestion del riesgo estd configurado de la siguiente manera:

<«—» | Establecer el contexto | €———»

!

<4—» | Identificar los riesgos | €—»

!

Analizar los riesgos | €—>»

!

«—> Evaluar los riesgos «—>

'

«—> Tratar los riesgos «—>

Comunicar y consultar

JesiAal A Jealojluow

4.2.1 Establecer el contexto

Deben identificarse y documentarse las metas, objetivos, estrategias, alcance vy
parametros de la actividad, o parte de la organizacién a la cual se estad aplicando el proceso de
gestion de riesgos. El proceso deberia ser llevado a cabo con plena consideracion de la necesidad

de balancear costos, beneficios y oportunidades.

Unidad de Informatica - Instituto Costarricense sobre Drogas (http://www.icd.go.cr)
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También deberian especificarse los recursos requeridos y los registros que se van a llevar.

Establecer el alcance y los limites de una aplicacion del proceso de administraciéon de

riesgos involucra:

a) Definir el proyecto o proceso y establecer sus metas y objetivos.

b) Identificar las etapas o fases del proyecto o el proceso administrado y sus respectivos

hitos.

c) Definir las actividades que constituyen cada una de las etapas/fases considerando:

(0]

O O O O

Roles y responsabilidades de las distintas partes de la organizacion que participan en la
administracién de riesgos.

Los artefactos de las actividades.

Las relaciones entre el proyecto y otros proyectos o partes de la organizacidn.
Elementos o atributos de incertidumbre susceptibles a riesgos.

Documentacion de las tareas/procedimientos de cada una de las actividades.

d) Estimar las principales variables de control del proceso o proyecto.

e) Elaborar un inventario de las fuentes genéricas de riesgo y las areas de impacto aplicables

al proceso o proyecto.

Unidad de Informatica - Instituto Costarricense sobre Drogas (http://www.icd.go.cr)
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4.2.2 Identificacion de las fuentes de riesgo y taxonomias

4.2.2.1 Fuentes genéricas de riesgo

La identificaciéon de fuentes de riesgo y dreas de impacto provee una estructura para
identificacion y andlisis de riesgos. A raiz de la gran cantidad potencial de fuentes e impactos,
desarrollar una lista genérica focaliza las actividades de identificacién de riesgos y contribuye a

una administracién mas efectiva.

Las fuentes de riesgo y areas de impacto genéricas son seleccionadas de acuerdo a su

relevancia para la actividad bajo estudio.

Los componentes de cada categoria genérica pueden formar la base para un estudio

completo de riesgos.

Cada fuente genérica tiene numerosos componentes, cualquiera de los cuales pueden dar
lugar a un riesgo. Algunos componentes estardn bajo control de la organizacién que realiza el
estudio, mientras que otros estaran fuera de su control. Cuando se identifican los riesgos se

necesita considerar a ambos tipos. Las fuentes genéricas de riesgo incluyen:

a) Relaciones comerciales y legales: entre la organizacion y otras organizaciones (por
ejemplo proveedores, subcontratistas y arrendatarios).

b) Circunstancias econdmicas: De la organizacidn, pais, internacionales, como asimismo
factores que contribuyen a esas circunstancias (por ejemplo tipos de cambio).

c¢) Comportamiento humano: Tanto de los involucrados en la organizacién como de los que
no lo estan.

d) Eventos naturales.

e) Circunstancias politicas: Incluyendo cambios legislativos y factores que pudieran
influenciar a otras fuentes de riesgo.

f) Aspectos tecnoldgicos y técnicos: Tanto internos como externos a la organizacién.

g) Actividades y controles gerenciales.

Unidad de Informatica - Instituto Costarricense sobre Drogas (http://www.icd.go.cr)
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h) Actividades individuales.

El analisis de riesgo se puede concentrar en impactos en un area solamente o en varias

areas posibles de impacto.

Las areas de impacto incluyen a las siguientes:

a) Base de activos y recursos de la organizacion, incluyendo al personal.

b) Ingresosy derechos

c) Costos de las actividades, tanto directos como indirectos.

d) Personas.

e) Comunidad.

f) Desempefio.

g) Cronogramay programa de actividades.

h) Elambiente.

i) Intangibles tales como la reputacion, gestos de buena voluntad, calidad de vida.

j)  Comportamiento organizacional.

4.2.2.2 Otras clasificaciones de riesgo

Distintas disciplinas a menudo categorizan las fuentes de riesgo de otra forma, utilizando
términos tales como azares o exposiciones de riesgo. Estas clasificaciones pueden ser

subconjuntos de las fuentes de riesgo listadas anteriormente.

Los siguientes son algunos ejemplos:

a) Enfermedades: afectando a humanos, animales y plantas.

b) Econdmicos: fluctuaciones en la moneda, tasas de interés, mercado accionario.
¢) Ambientales: ruidos, contaminacién, polucién.

d) Financieros: riesgos contractuales, malversaciones de fondos, fraudes, multas.

e) Humanos: motines, huelgas, sabotajes, errores.
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f) Desastres naturales: condiciones climaticas, terremotos, incendios de bosques, plagas,
actividad volcanica.
g) Salubridad y seguridad ocupacional: medidas de seguridad inadecuadas, administracion

de seguridad pobre.

h) Responsabilidad por productos: errores de disefio, calidad bajo estandar, pruebas

inadecuadas.

i) Responsabilidad profesional: consejo equivocado, negligencia, error de disefio.

j) Daiios a la propiedad: fuego, inundaciones, terremotos, contaminacion, error humano.

k) Responsabilidad publica: acceso, egreso y seguridad publica.

[) Seguridad: desfalcos, vandalismo, robo, apropiacién indebida de informacidn, penetracién
ilegal.

m) Tecnolégicos: innovacion, obsolescencia, explosiones y dependencia.

4.2.2.3 Clasificacion de los riesgos basada en taxonomia

Se pueden utilizar las clasificaciones o categorias de los riesgos, denominadas también
taxonomias de riesgos, para varios propodsitos. Durante la identificacion de riesgos, pueden
utilizarse para estimular el pensamiento sobre los riesgos que pueden producirse en las distintas
areas del proyecto. Durante la puesta en comun de ideas, las clasificaciones de riesgos también
aligeran la complejidad de trabajar con muchas cantidades de riesgos porque los riesgos parecidos

pueden incluirse en un mismo grupo.

También pueden emplearse para proporcionar una terminologia unificada que el equipo
de trabajo puede utilizar para supervisar y notificar el estado de los riesgos a lo largo del proyecto.
Por dltimo, las clasificaciones de los riesgos son muy utiles para establecer las bases de
conocimiento de riesgo para empresas e industrias porque proporcionan la base para indexar

nuevas contribuciones y buscar y recuperar informacion existente.

La tabla siguiente muestra una clasificaciéon de alto nivel de las fuentes de riesgo de los

proyectos.

Unidad de Informatica - Instituto Costarricense sobre Drogas (http://www.icd.go.cr)
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Personas

CATEGORIA:

TIPO:

Clientes

Usuarios finales
Patrocinadores
Participantes

Personal

Organizacion
Conocimientos

Politicas

Moral

Proceso

Misién y metas

Toma de desiciones

Caracteristicas del proyecto
Presupuesto, costo y programacion
Requerimientos

Disefio

Creacion

Pruebas

Tecnologia

Seguridad

Entorno de desarrollo y prueba
Herramientas

Implementacion

Soporte técnico

Entorno operativo

Disponibilidad

Entorno

Legal
Normativo
Competencia
Econdémico
Tecnologia

Organizacional

Unidad de Informatica - Instituto Costarricense sobre Drogas (http://www.icd.go.cr)
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Existen muchas taxonomias o clasificaciones para los riesgos de proyectos generales de
desarrollo de software. Entre las clasificaciones conocidas y mas mencionadas que describen las
fuentes de riesgo de proyectos de desarrollo de software se incluyen las realizadas por SE/

Software Risk Taxonomy (CMU/SEI-93-TR-6).

4.2.3 Identificacion de riesgos

Este paso busca identificar los riesgos a administrar. Segin el PMBOK® 2004, “la
identificacion de los riesgos involucra determinar cudles riesgos pueden afectar un proyecto [o

proceso] y documentar sus caracteristicas”.

Es critica una identificacién amplia utilizando un proceso sistematico bien estructurado,
porque los riesgos potenciales que no se identifican en esta etapa son excluidos de un analisis
posterior. La identificaciéon deberia incluir todos los riesgos, estén o no bajo control de la

organizacion.

4.2.3.1 Paso 1: Declaraciones de riesgo

Una declaracion de riesgo es una expresion de lenguaje natural que describe la relacion
entre una situacidn o atributo real de un proceso (o proyecto) y una segunda situacidn o atributo

de proceso (o proyecto) no realizado.

La primera parte de la declaracién de riesgo se denomina condicién e incluye y describe
una situacidn o atributo del proceso (o proyecto) existente que el equipo de trabajo prevé que

puede resultar en una pérdida en el desempefo o en una reduccién de beneficios.

Unidad de Informatica - Instituto Costarricense sobre Drogas (http://www.icd.go.cr)
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La segunda parte de la declaracidn de riesgo se denomina consecuencia y describe el
atributo o situacion no deseable del proyecto. Las dos declaraciones estan unidas por un “por lo
tanto” o “como consecuencia” que implica una relacién incierta (en otras palabras, inferior al

100%) pero causal.

El proceso de declaracién en dos partes ofrece la ventaja de unir las consecuencias de
riesgo con las condiciones de riesgo visibles (y controlables en potencia) dentro del proyecto en la

fase preliminar de la identificacion de riesgos.

Es necesario tener en cuenta que las declaraciones de riesgo no son declaraciones
“deterministicas o condicionales”, sino declaraciones de hechos que exploran las posibles pero no
realizadas consecuencias. Durante los pasos de analisis y planeamiento, la posibilidad de utilizar
declaraciones “deterministicas” hipotéticas puede servir de ayuda para sopesar las alternativas y
elaborar planes mediante arboles de decisiones. Sin embargo, la meta en la identificacion de
riesgos consiste en identificar la mayor cantidad posible de riesgos y es preferible dejar los analisis

“qué pasaria” para la fase de planeamiento.

Cuando se formule una declaracién de riesgo, el equipo debera tener en cuenta tanto la
causa del resultado potencial menos deseado asi como el propio resultado. La declaracién de
riesgo debe incluir el estado visible de la situacion (condicién) dentro del proceso (o proyecto) asi

como el estado visible de las situaciones que puedan producirse (consecuencia).

Como parte de una analisis de riesgos exhaustivo, los miembros del equipo deberian
buscar coincidencias y agrupaciones naturales de las condiciones de las declaraciones de riesgo del
proyecto y retroceder por la cadena causal de condicidn en busca de una causa raiz subyacente

comun.

También puede resultar practico seguir la cadena causal hacia adelante desde el binomio
“« PR ) .z . .
condicion — consecuencia” de la declaracién de riesgo para examinar los efectos en la
organizacion y el entorno fuera del proyecto para obtener una mejor perspectiva de las pérdidas

totales u oportunidades perdidas asociadas con una condiciéon determinada del proyecto.
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Durante la identificacion del riesgo es habitual que el equipo identifique varias
consecuencias para la misma condicién. Algunas veces, las consecuencias de riesgo identificadas

en un area del proceso o proyecto pueden convertirse en una condicién de riesgo en otra darea.

Los equipos deben registrar estas situaciones para poder tomar las decisiones adecuadas
durante el analisis y el planeamiento de riesgos teniendo en cuenta las dependencias e

interacciones causales entre los riesgos.

Dependiendo de las relaciones entre los riesgos, el cierre de un riesgo puede cerrar un
grupo entero de riesgos dependientes y cambiar el perfil de todo el proceso o proyecto. La
documentacion de estas relaciones en la fase preliminar de identificacion de riesgos puede
proporcionar informacién muy util para crear un planeamiento de riesgos flexible, completo y que
utilice de forma eficaz los recursos disponibles del proyecto resolviendo la causa original. Las
ventajas de capturar este tipo de informacidon en la fase de identificacion deben compararse
rapidamente con los andlisis y las prioridades subsiguientes y, a continuacion, volver a examinar

las dependencias y la causa raiz durante la fase de planeamiento para los riesgos mds importantes.

4.2.3.2 Paso 2: Identificar las consecuencias de los riesgo

La intencidn es generar una lista amplia de eventos que podrian afectar a cada elemento
de la estructura referida en la Clausula 4.1.6. Estos son luego considerados en mayor detalle para

identificar lo que puede suceder.

4.2.3.3 Paso 3: Identificar los sintomas/disparadores de los riesgos

Habiendo identificado una lista de eventos, es necesario considerar causas y escenarios

posibles.

Hay muchas formas en que se puede iniciar un evento. Es importante que no se omitan las

causas significativas.
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4.2.3.4 Herramientas y técnicas sugeridas

Los enfoques utilizados para identificar riesgos incluyen:

O Lluvias de ideas (brainstorming): Es una de las técnicas mas utilizadas en la identificacion
de riesgos. La meta es obtener una lista amplia de riesgos que pueden presentarse
durante la ejecuciéon de un proceso o proyecto y puede utilizarse posteriormente como

insumo en el andlisis cualitativo y cuantitativo.

O Técnica Delphi (juicio de expertos): Es una forma de lograr un consenso de expertos en un
tema (en este caso un riesgo), cada uno de los expertos participa de forma andnima al

brindar su juicio.

O Entrevistas: Los riesgos pueden identificarse a través de los administradores de proyectos
(jefes de unidades funcionales) o bien directamente con los individuos encargados de

ejecutar directamente las actividades del proceso o proyecto.

O Listas de verificacion: Se pueden desarrollar con base en informacién o conocimiento
histérico que ha sido acumulado de experiencias similares (en proyectos o procesos) y

otras fuentes de informacion.

0 Andlisis de escenarios e hipétesis: Se plantean hipdtesis y escenarios y de cada uno de
ellos se determina su validez, los riesgos surgen de la incompletitud, inconsistencia o

inexactitud de las hipdtesis o de los escenarios.

O Técnicas basadas en diagramas: Pueden incluir diagramas de causa y efecto
(Ishikawa/fishbone), diagramas de flujo y de sistemas (muestran interacciones), diagramas

de influencia (una representacién grafica de un problema que muestra las influencias
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causales, ordenamiento temporal de eventos y otras relaciones), asi como los diagramas

de ingenieria de software.

0 Documentacion existente.

El enfoque utilizado dependera de la naturaleza de las actividades bajo revision y los tipos

de riesgos.

Los productos de esta etapa seran:

0 Riesgos: Un riesgo constituye un evento (o condicién) con cierta incertidumbre vy si éste

ocurre tiene un efecto positivo o negativo en los objetivos del proyecto o proceso.

0 Disparadores: Se les llama a menudo “sintomas del riesgo” o “sefales de alarma” y son

indicadores de que un riesgo esta apunto de ocurrir.

4.2.4 Andlisis de riesgos

Los objetivos de anadlisis son separar los riesgos menores y aceptables de los riesgos
mayores, y proveer datos para asistir en la evaluacion y tratamiento de los riesgos. El anadlisis de
riesgos involucra prestar consideracion a las fuentes de riesgos, sus consecuencias y las
probabilidades de que puedan ocurrir esas consecuencias. Pueden identificarse los factores que
afectan a las consecuencias y probabilidades. Se analiza el riesgo combinando estimaciones de

consecuencias y probabilidades en el contexto de las medidas de control existentes.

Se puede llevar a cabo un analisis preliminar para excluir del estudio detallado los riesgos
similares o de bajo impacto. De ser posible los riesgos excluidos deberian listarse para demostrar

que se realizé un analisis de riesgos completo.
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4.2.4.1 Determinar los controles existentes

Identificar la administracidn, sistemas técnicos y procedimientos existentes para controlar

los riesgos y evaluar sus fortalezas y debilidades. Pueden ser apropiadas las herramientas

mencionadas en el apartado anterior, como asimismo los enfoques tales como inspecciones y

técnicas de auto-evaluacion de controles (‘CSA’).

4.2.4.2 Consecuenciasy probabilidades

La magnitud de las consecuencias de un evento, si el mismo ocurriera, y la probabilidad del

evento y sus consecuencias asociadas, se evallan en el contexto de los controles existentes. Las

consecuencias y probabilidades se combinan para producir un nivel de riesgo. Se pueden

determinar las consecuencias y probabilidades utilizando andlisis y calculos estadisticos.

Alternativamente cuando no se dispone de datos anteriores, se pueden realizar

estimaciones subjetivas que reflejan el grado de conviccidn de un individuo o grupo de que podra

ocurrir un evento o resultado particular.

Para evitar prejuicios subjetivos cuando se analizan consecuencias y probabilidades,

deberian utilizarse las mejores técnicas y fuentes de informacion disponibles.

Se pueden incluir las siguientes fuentes de informacién:

a)
b)
c)
d)
e)
f)
g)

Registros anteriores.

Experiencia relevante.

Practicas y experiencia de otras instituciones en procesos o actividades similares.
Literatura relevante.

Experimentos y prototipos.

Modelos econdmicos, de ingenieria u otros.

Opiniones y juicios de especialistas y expertos.
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Las técnicas incluyen:

a) Entrevistas estructuradas con expertos en el area de interés.
b) Utilizacidn de grupos multidisciplinarios de expertos.

c) Evaluaciones individuales utilizando cuestionarios.

d) Uso de modelos de computador u otros.

e) Uso de arboles de fallas y arboles de eventos.

Siempre que sea posible, deberia incluirse el nivel de confianza asignado a las

estimaciones de los niveles de riesgo.

4.2.4.3 Tipos de andlisis

El analisis de riesgos puede ser llevado con distintos grados de refinamiento dependiendo
de la informacién de riesgos y datos disponibles. Dependiendo de las circunstancias, el andlisis

puede ser cualitativo, semi-cuantitativo o cuantitativo o una combinacién de estos.

El orden de complejidad y costos de estos andlisis en orden ascendente, es cualitativo,
semi-cuantitativo y cuantitativo. En la practica, a menudo se utiliza primero el andlisis cualitativo
para obtener una indicacién general del nivel de riesgo. Luego puede ser necesario llevar a cabo

un analisis cuantitativo mas especifico. El detalle de los tipos de analisis es el siguiente:

4.2.4.3.1 Andlisis cualitativo

El andlisis cualitativo utiliza formatos de palabras o escalas descriptivas para describir la
magnitud de las consecuencias potenciales y la probabilidad de que esas consecuencias ocurran.
Estas escalas se pueden modificar o ajustar para adaptarlas a las circunstancias, y se pueden

utilizar distintas descripciones para riesgos diferentes.
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4.2.4.3.2 Medidas cualitativas de consecuencia o impacto:

El impacto del riesgo calcula la gravedad de los efectos adversos, la magnitud de una
pérdida o el costo potencial de la oportunidad si el riesgo llega a producirse dentro del proyecto.
Debe tratarse de una medida directa de la consecuencia del riesgo tal y como se define en Ia
declaracién de riesgo. Puede calcularse en términos financieros o con una escala de mediciéon
subjetiva. La ventaja de expresar todos los impactos del riesgo en términos financieros es que los
patrocinadores del proyecto se familiarizaran antes con la informacién. El impacto financiero
puede traducirse en costos a largo plazo de operaciones y soporte técnico, la pérdida de cuota de

mercado, costos a corto plazo por trabajos adicionales o los costos de las oportunidades.

En el resto de situaciones, el uso de una escala de valores subjetivade 1a5o0de1a10es
mas adecuada para calcular el impacto. Si todos los riesgos de una lista maestra de riesgos utilizan

las mismas unidades de medida, las técnicas de asignacién de prioridades simples funcionaran.

NIVEL: | DESCRIPTOR: EJEMPLO DE DESCRIPCION DETALLADA:
1 Insignificante Sin perjuicios, baja pérdida financiera.

Tratamiento de primeros auxilios, liberado localmente se contuvo

2 Menor . . . ) . .
inmediatamente, perdida financiera media.

Requiere tratamiento médico, liberado localmente pero contenido

3 Moderado . . e .
con asistencia externa, pérdida financianera alta.

Perjuicios extensivos, pérdida de capacidad de produccion, liberacion

4 Mayor . . e . .
y externa, sin efectos nocivos, pérdida financiera mayor.

Muerte, liberacion téxica externa con efectos nocivos, enorme

Sfi
. Catastrofico pérdida financiera.

Nota: Las medidas utilizadas deberian reflejar las necesidades y naturaleza de la organizaciéon y

actividad bajo estudio.
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4.2.4.3.3 Medidas cualitativas de probabilidad:

La probabilidad® de riesgo es una medida que calcula la probabilidad de que la situacién
descrita en el apartado de consecuencias de los riesgos de la declaracién de riesgos llegue a
producirse de verdad. Las probabilidades son claramente dificiles de calcular y aplicar, a pesar de
contar con la ayuda de las bases de datos de riesgo de empresas e industrias, cuyos datos

muestran los calculos basados en infinidad de proyectos.

Sin embargo, la mayoria de equipos de proyecto pueden expresar con palabras sus
experiencias, interpretar los informes y proporcionar una amplia gama de expresiones de lenguaje
natural para indicar rangos de probabilidad numéricos. Por ejemplo, las simples expresiones “bajo,
medio, alto” pueden expresar valores de probabilidad claros (17%, 50%, 84%), aunque también
pueden emplearse términos mdas complejos como, por ejemplo, “muy poco probable,”
“improbable,” “probable,” “casi con total seguridad”, que expresan incertidumbre frente a

probabilidades.

NIVEL: DESCRIPTOR: DESCRIPCION:
A Casi certeza Se espera que ocurra en la mayoria de las circunstancias.
B Probable Probablemente ocurrird en la mayoria de las circunstancias.
C Posible Podria ocurrir en algun momento.
D Improbable Pudo ocurrir en algun momento.
E Raro Puede ocurrir en circunstancias excepcionales.

4.2.4.3.4 Exposicion al riesgo

La exposicidn al riesgo calcula la amenaza general que supone el riesgo combinando la

informacién que expresa la probabilidad de una pérdida real con informaciéon que indica la

Para clasificar los riesgos es recomendable la asignacién de un valor numérico a la probabilidad (Andlisis Cuantitativo).
La probabilidad de un riesgo debe ser mayor que cero o el riesgo no representa una amenaza para el proyecto. Asimismo,

la probabilidad debe ser menor que 100% o el riesgo es una certeza, en otras palabras, es un problema identificado.
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magnitud de la pérdida potencial en un Unico valor numérico. El equipo puede usar la magnitud de
la exposicion al riesgo para clasificar los riesgos. En el caso mas simple de analisis de riesgo
cuantitativo, la exposicion al riesgo se calcula multiplicando la probabilidad de riesgo por el

impacto.

Cuando las puntuaciones se utilizan para cuantificar la probabilidad y el impacto, es muy
practico crear una matriz que tenga en cuenta las posibles combinaciones de las puntuaciones y
las asigne a las categorias de riesgo bajo, medio o alto. Para utilizar la puntuacién de probabilidad
tripartita, en la que 1 es bajo y 3 alto, los resultados pueden expresarse en una tabla, donde cada
casilla es un valor posible para la exposicidn al riesgo. En esta disposicion es muy facil clasificar los
riesgos en la categoria de bajo, medio y alto dependiendo de su posicion en las bandas diagonales

de la puntuacién ascendente.

4.2.4.4 Matriz de andlisis de riesgo cualitativo y determinacion del nivel de riesgo

0 !

PROBABILIDAD Insignificantes | Menores | Moderadas | Mayores | Catastroficas
1 2 3 4 6

A (Casi certeza) Alto Alto

B (Probable) Medio Alto Alto

C (Posible) Bajo Medio Alto

D (Improbable) Bajo Bajo Medio Alto

E (Raro) Bajo Bajo Medio Alto Alto
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NIVEL: CATEGORIA: DESCRIPCION:
Bajo Aceptable tal cual No requiere mitigacion.
Se debe verificar que existan controles para este
Medio Aceptable con controles ‘ ) )
riesgo y estén operativos.
Debe ser mitigado con controles de ingenieria o
Alto Indeseable administrativos dentro de un periodo minimo de
12 meses.
Debe ser mitigado con controles de ingenieria o
Extremo Inaceptable administrativos dentro de un periodo minimo de 6

meses.

El analisis cualitativo se utiliza:

0 Como una actividad inicial de tamiz, para identificar los riesgos que requieren un analisis

mas detallado.

0 Cuando el nivel de riesgo no justifica el tiempo y esfuerzo requerido para un andlisis mas

completo.

0 Cuando los datos numéricos son inadecuados para un analisis cuantitativo.

4.2.4.4.1 Andlisis semi-cuantitativo

En el andlisis semi-cuantitativo, a las escalas cualitativas, tales como las descriptas arriba,

se les asignan valores. El nUmero asignado a cada descripcién no tiene que guardar una relacién

precisa con la magnitud real de las consecuencias o probabilidades. Los nimeros pueden ser

combinados en cualquier rango de férmula dado que el sistema utilizado para priorizar confronta

el sistema seleccionado para asignar nimeros y combinarlos. El objetivo es producir un

ordenamiento de prioridades mas detallado que el que se logra normalmente en el andlisis
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cualitativo, y no sugerir valores realistas para los riesgos tales como los que se procuran en el
analisis cuantitativo.

Se debe tener cuidado con el uso del andlisis semi-cuantitativo porque los nimeros seleccionados
podrian no reflejar apropiadamente las relatividades, lo que podria conducir a resultados
inconsistentes. El andlisis semi-cuantitativo puede no diferenciar apropiadamente entre distintos

riesgos, particularmente cuando las consecuencias o las probabilidades son extremas.

A veces es apropiado considerar la probabilidad compuesta de dos elementos, a los que se

refiere generalmente como frecuencia de la exposicion y probabilidad.

Frecuencia de la exposicion es la extension a la cual una fuente de riesgo existe, y
probabilidad?® es la medida de la frecuencia de que, cuando existe esa fuente de riesgo, le seguiran
las consecuencias. Debera ejercerse precaucion en las situaciones en que las relaciones entre los
dos elementos no es completamente independiente, cuando hay una fuerte relacion entre

frecuencia de la exposicion y la probabilidad.

Este enfoque se puede aplicar en el analisis semi-cuantitativo y cuantitativo.

4.2.4.4.2 Andlisis cuantitativo

El analisis cuantitativo utiliza valores numéricos para las consecuencias y probabilidades
(en lugar de las escalas descriptivas utilizadas en los andlisis cualitativos y semicuantitativos)
utilizando datos de distintas fuentes. La calidad del analisis depende de la precision e integridad de

los valores numéricos utilizados.

Las consecuencias pueden ser estimadas modelando los resultados de un evento o
conjunto de eventos, o extrapolando a partir de estudios experimentales o datos del pasado. Las

consecuencias pueden ser expresadas en términos de criterios monetarios, técnicos o humanos, o

2 Mateméaticamente hablando, la probabilidad p de aparicién de un suceso S de un total de n
casos posibles igualmente factibles es la razon entre el nUmero de ocurrencias h de dicho suceso

y el niumero total de casos posibles n. p=P{S} =h / n.
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cualquier otro criterio referido en la Cladusula 4.1.5. En algunos casos se requiere mas de un valor
numérico para especificar las consecuencias para distintos momentos, lugares, grupos o

situaciones.

La probabilidad es expresada generalmente como una probabilidad, una frecuencia, o una

combinacion de exposicidn y probabilidad.

La forma en que se expresan las probabilidades y las consecuencias y las formas en que las
mismas son combinadas para proveer un nivel de riesgo variaran de acuerdo con el tipo de riesgo

y el contexto en el cual se va a utilizar el nivel de riesgo.

4.2.4.4.3 Andlisis de sensibilidad

Dado que algunas de las estimaciones realizadas en el analisis cuantitativo son imprecisas,
debera llevarse a cabo un andlisis de sensibilidad para comprobar el efecto de los cambios en los

supuestos y en los datos.

4.2.4.5 Evaluacion de riesgos

La evaluacion de riesgos involucra comparar el nivel de riesgo detectado durante el

proceso de andlisis con criterios de riesgo establecidos previamente.

El analisis de riesgo y los criterios contra los cuales se comparan los riesgos en la
evaluacion de riesgos deberian considerarse sobre la misma base. En consecuencia, la evaluacién
cualitativa involucra la comparacion de un nivel cualitativo de riesgo contra criterios cualitativos, y
la evaluacién cuantitativa involucra la comparacion de un nivel numérico de riesgo contra criterios
que pueden ser expresados como un numero especifico, tal como, un valor de fatalidad,

frecuencia o monetario.

El producto de una evaluacion de riesgo es una lista de riesgos con prioridades para una

accion posterior.
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Deberian considerarse los objetivos de la organizacién y el grado de oportunidad que

podrian resultar de tomar el riesgo.

Las decisiones deben tener en cuenta el amplio contexto del riesgo e incluir consideracion
de la tolerabilidad de los riesgos sostenidos por las partes fuera de la organizacidn que se
benefician de ellos.

Si los riesgos resultantes caen dentro de las categorias de riesgos bajos o aceptables,
pueden ser aceptados con un tratamiento futuro minimo. Los riesgos bajos y aceptados deberian

ser monitoreados y revisados periddicamente para asegurar que se mantienen aceptables.

Si los riesgos no caen dentro de la categoria de riesgos bajos o aceptables, deberian ser

tratados utilizando una o mds de las opciones de tramiento que se describen a continuacidn.

4.2.5 Tratamiento de los riesgos

El tratamiento de los riesgos involucra identificar el rango de opciones para tratar los

riesgos, evaluar esas opciones, preparar planes para tratamiento de los riesgos e implementarlos.

4.2.5.1 Identificar opciones para tratamiento de los riesgos

Las opciones para el tratamiento de los riesgos no son necesariamente mutuamente

exclusivas y apropiadas en todas las circunstancias, incluyen lo siguiente:
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4.2.5.1.1 Evitar el riesgo decidiendo no proceder con la actividad que probablemente generaria

el riesgo (cuando esto es practicable).

Evitar riesgos puede ocurrir inadecuadamente por una actitud de aversién al riesgo, que es
una tendencia en mucha gente (a menudo influenciada por el sistema interno de una

organizacion).

Evitar inadecuadamente algunos riesgos puede aumentar la significacion de otros.

La aversion a riesgos tiene como resultado:

0 Decisiones de evitar o ignorar riesgos independientemente de la informacidn disponible y
de los costos incurridos en el tratamiento de esos riesgos.

Fallas en tratar los riesgos.

Dejar las opciones criticas y/o decisiones en otras partes.

Diferir las decisiones que la organizacion no puede evitar.

o O O ©

Seleccionar una opcidn porque representa un riesgo potencial mas bajo

independientemente de los beneficios.

4.2.5.1.2 Reducir o controlar la probabilidad de la ocurrencia

Se pueden mencionar las siguientes acciones:

a) Programas de auditoria y cumplimiento.

b) Condiciones contractuales.

c) Revisiones formales de requerimientos, especificaciones, disefo, ingenieria y operaciones.
d) Inspeccionesy controles de procesos.

e) Administracidn de inversiones y cartera.

f) Administracion de proyectos.

g) Mantenimiento preventivo.

h) Aseguramiento de calidad, administracién y estandares.

i) Investigacion y desarrollo, desarrollo tecnolégico.
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j) Capacitacidn estructurada y otros programas.
k) Supervision.

I) Comprobaciones.

m) Acuerdos organizacionales.

n) Controles técnicos.

4.2.5.1.3 Reducir o controlar las consecuencias

Estos pueden incluir los siguientes procedimientos:

e Planeamiento de contingencia.

e Arreglos contractuales.

e Condiciones contractuales.

e Caracteristicas de disefio.

e Planes de recupero de desastres.

e Barreras de ingenieria y estructurales.

e Planeamiento de control de fraudes.

e Minimizar la exposicidn a fuentes de riesgo.
e Planeamiento de cartera.

e Politicay controles de precios.

e Separacion o reubicacién de una actividad y recursos.
e Relaciones publicas.

e Pagosex gratiaa.

% Se da este nombre al pago que efectda una institucién sin tener responsabilidad legal alguna de indemnizar una perdida.
Normalmente, se persigue con el pago ex gratia evitar los gastos excesivos que se produciran al tener que demostrar
judicialmente, o de modo analogo la improcedencia de dicho pago, cuyo importe no compensaria la cuantia de aquellos

gastos.
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4.2.5.1.4 Transferir los riesgos

Esto involucra que otra parte soporte o comparta parte del riesgo. Los mecanismos
incluyen el uso de contratos, arreglos de seguros y estructuras organizacionales tales como

sociedades.

La transferencia de un riesgo a otras partes, o la transferencia fisica a otros lugares,
reducird el riesgo para la organizacién original, pero puede no disminuir el nivel general del riesgo

para la sociedad.

Cuando los riesgos son total o parcialmente transferidos, la organizacion que transfiere los
riesgos ha adquirido un nuevo riesgo, que la organizacién a la cual ha transferido el riesgo no

pueda administrarlo efectivamente.

4.2.5.1.5 Retener los riesgos

Luego de que los riesgos hayan sido reducidos o transferidos, podria haber riesgos
residuales que sean retenidos. Deberian ponerse en prdctica planes para administrar las
consecuencias de esos riesgos si los mismos ocurrieran, incluyendo identificar medios de financiar
dichos riesgos. Los riesgos también pueden ser retenidos en forma predeterminada, por ejemplo
cuando hay una falla para identificar y/o transferir apropiadamente o de otro modo tratar los

riesgos.

A la reduccién de las consecuencias y probabilidades se las puede referir como control de
riesgos. El control de riesgos involucra determinar el beneficio relativo de nuevos controles a la luz
de la efectividad de los controles existentes. Los controles pueden involucrar politicas de

efectividad, procedimientos o cambios fisicos.
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4.2.5.1.6 Aceptar los riesgos

Los responsables del proyecto o proceso deciden no lidiar con el riesgo debido a que no
quieren afectar el rendimiento o cambiar la planificacién actual o se desconoce un plan de manejo

implementable para este riesgo.

4.2.5.2 Evaluar opciones de tratamiento de los riesgos

Las opciones deberian ser evaluadas sobre la base del alcance de la reduccién del riesgo, y
el alcance de cualquier beneficio u oportunidad adicional creadas, tomando en cuenta los criterios
desarrollados. Pueden considerarse y aplicarse una cantidad de opciones ya sea individualmente o

combinadas.

La seleccién de la opcién mads apropiada involucra balancear el costo de implementar cada
opcion contra los beneficios derivados de la misma. En general, el costo de administrar los riesgos
necesita ser conmensurada con los beneficios obtenidos.

Cuando se pueden obtener grandes reducciones en el riesgo con un gasto relativamente bajo,
tales opciones deberian implementarse. Otras opciones de mejoras pueden ser no econémicas y

necesita ejercerse el juicio para establecer si son justificables.

Las decisiones deberian tener en cuenta la necesidad de considerar cuidadosamente los
riesgos raros pero severos, que podrian justificar medidas de seguridad que no son justificables

por fundamentos estrictamente econémicos.

En general el impacto adverso de los riesgos deberia hacerse tan bajo como sea

razonablemente practicable, independientemente de cualquier criterio absoluto.

Si el nivel de riesgo es alto, pero podrian resultar oportunidades considerables si se lo
asume, tal como el uso de una nueva tecnologia, entonces la aceptacién del riesgo necesita estar
basada en una evaluacién de los costos de tratamiento y los costos de rectificar las consecuencias

potenciales versus las oportunidades que podrian depararse de tomar el riesgo.
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En muchos casos, es improbable que cualquier opcion de tratamiento del riesgo sea una
solucion completa para un problema particular. A menudo la organizacién se beneficiara
sustancialmente mediante una combinacidn de opciones tales como reducir la probabilidad de los
riesgos, reducir sus consecuencias, y transferir o retener algunos riesgos residuales. Un ejemplo es
el uso efectivo de contratos y la financiacién de riesgos sustentados por un programa de reduccién

de riesgos.

Cuando el costo acumulado de implementacidon de todos los tratamientos de riesgos
excede el presupuesto disponible, el plan deberia identificar claramente el orden de prioridad bajo
el cual deberian implementarse los tratamientos individuales de los riesgos. El ordenamiento de
prioridad puede establecerse utilizando distintas técnicas, incluyendo analisis de “ranking” de
riesgos y de costo-beneficio. Los tratamientos de riesgos que no puedan ser implementados
dentro de los limites del presupuesto disponible deben esperar la disponibilidad de recursos de
financiamiento adicionales, o, si por cualquier razén todos o algunos de los tratamientos restantes
son considerados importantes, debe plantearse el problema para conseguir el financiamiento

adicional.

Las opciones de tratamiento de los riesgos deberian considerar cdmo es percibido el riesgo

por las partes afectadas y las formas mas apropiadas de comunicarselo a dichas partes.

4.2.5.3 Preparar planes de tratamiento

Los planes deberian documentar cémo deben ser implementadas las opciones

seleccionadas.

El plan de tratamiento deberia identificar las responsabilidades, el programa, los
resultados esperados de los tratamientos, el presupuesto, las medidas de desempefio y el proceso

de revision a establecer.
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El plan también deberia incluir un mecanismo para evaluar la implementacién de las
opciones contra criterios de desempefio, las responsabilidades individuales y otros objetivos, y

para monitorear los mojones criticos de implementacion.

4.2.5.4 Implementar planes de tratamiento

Idealmente, la responsabilidad por el tratamiento del riesgo deberia ser llevada a cabo por
aquellos con mejor posibilidad de controlar el riesgo. Las responsabilidades deberian ser

acordadas entre las partes en el momento mds temprano posible.

La implementacién exitosa del plan de tratamiento del riesgo requiere un sistema efectivo
de administracion que especifique los métodos seleccionados, asigne responsabilidades vy

compromisos individuales por las acciones, y los monitoree respecto de criterios especificados.

Si luego del tratamiento hay un riesgo residual, deberia tomarse la decisién de si retener

este riesgo o repetir el proceso de tratamiento.

4.2.6 Monitoreo y revision

Es necesario monitorear los riesgos, la efectividad del plan de tratamiento de los riesgos, las
estrategias y el sistema de administracion que se establece para controlar la implementacidn. Los
riesgos y la efectividad de las medidas de control necesitan ser monitoreadas para asegurar que
las circunstancias cambiantes no alteren las prioridades de los riesgos. Pocos riesgos permanecen

estaticos.

Es esencial una revisidén sobre la marcha para asegurar que el plan de administracién se
mantiene relevante. Pueden cambiar los factores que podrian afectar las probabilidades y
consecuencias de un resultado, como también los factores que afectan la conveniencia o costos de

las distintas opciones de tratamiento. En consecuencia, es necesario repetir regularmente el ciclo
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de administracién de riesgos. La revisidn es una parte integral del plan de tratamiento de Ia

administracion de riesgos.

4.2.7 Comunicacidn y consulta

La comunicacidn y consulta son una consideracién importante en cada paso del proceso de
administracién de riesgos. Es importante desarrollar un plan de comunicacion para los interesados
internos y externos en la etapa mas temprana del proceso. Este plan deberia encarar aspectos
relativos al riesgo en si mismo y al proceso para administrarlo.

La comunicacién y consulta involucra un didlogo en ambas direcciones entre los interesados, con
el esfuerzo focalizado en la consulta mds que un flujo de informacién en un sélo sentido del

tomador de decisidon hacia los interesados.

Es importante la comunicacion efectiva interna y externa para asegurar que aquellos
responsables por implementar la administracién de riesgos, y aquellos con intereses creados
comprenden la base sobre la cual se toman las decisiones y por qué se requieren ciertas acciones

en particular.

Las percepciones de los riesgos pueden variar debido a diferencias en los supuestos,
conceptos, las necesidades, aspectos y preocupaciones de los interesados, segun se relacionen con
el riesgo o los aspectos bajo discusion. Los interesados probablemente haran juicios de

aceptabilidad de los riesgos basados en su percepciéon de los mismos.

Dado que los interesados pueden tener un impacto significativo en las decisiones tomadas, es
importante que sus percepciones de los riesgos, asi como, sus percepciones de los beneficios, sean
identificadas y documentadas y las razones subyacentes para las mismas comprendidas y tenidas

en cuenta.
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4.3 Documentacion

Deberia documentarse cada etapa del proceso de administracion de riesgos. La

documentacién deberia incluir los supuestos, los métodos, las fuentes de datos y los resultados.

4.3.1 Razones para la documentacion

Las razones para la documentacion son las siguientes:

a) Demostrar que el proceso es conducido apropiadamente.

b) Proveer evidencia de un enfoque sistematico de identificacion y andlisis de riesgos.

c) Proveer un registro de los riesgos y desarrollar la base de datos de conocimientos de la
organizacion.

d) Proveer a los tomadores de decisién relevantes de un plan de administracién de riesgos
para aprobacion y subsiguiente implementacion.

e) Proveer un mecanismo y herramienta de responsabilidad.

f)  Facilitar el continuo monitoreo y revision.

g) Proveer una pista de auditoria.

h) Compartir y comunicar informacion.

Las decisiones concernientes al alcance de la documentacion pueden involucrar costos y

beneficios y deberian tomar en consideracion los factores mencionados arriba.

Para administrar correctamente el riesgo, se requiere una documentacidn apropiada. Esto
puede necesitar ser suficiente para satisfacer a una auditoria independiente. Las decisiones
concernientes al alcance de la documentacién pueden involucrar costos y beneficios y deberia
tomar en cuenta los factores riesgo mencionados en los apartados anteriores. La declaracién de la

politica de administracion de riesgos deberia definir la documentacion necesaria.

En cada etapa del proceso, la documentacién deberia incluir:
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a) Objetivos.
b) Fuentes de informacion.
¢) Supuestos.

d) Decisiones.

4.3.1.1 Declaracion de cumplimiento y diligencia debida

En algunas circunstancias puede requerirse una declaracion de cumplimiento y diligencia
debida, de forma tal que los gerentes tomen conocimiento formal de su responsabilidad por el

cumplimiento de las politicas y procedimientos de administracién de riesgos.

4.3.1.2 Registro de riesgos

Por cada riesgo identificado el registro de riesgo comprende:

a) Declaracion.

b) Ubicacién en el contexto organizacional.
c) Sintomas/Disparadores

d) Consecuencias

e) Probabilidad e Impacto.

f) Nivel de exposicion.

g) Opciones de tratamiento y respuesta / controles existentes.

4.3.1.3 Programa de tratamiento de riesgos y plan de acciéon

Un tratamiento de riesgos y plan de accion documenta los controles gerenciales a adoptar y

lista la siguiente informacién:

a) Responsables de la implementacién del plan.

b) Recursos requeridos.
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¢) Asignacion de presupuesto.
d) Calendario de implementacion.
e) Detalles del mecanismo y frecuencia de la revision de cumplimiento del plan de

tratamiento.

4.3.1.4 Monitorear y auditar documentos

Los registros de monitoreo y auditoria deberian documentar:

a) Detalles del mecanismo y frecuencia de la revisién de riesgos y del proceso de
administraciéon de riesgos como un todo.
b) Los resultados de las auditorias y de otros procedimientos de monitoreo.

c) Detalles de como son seguidas e implementadas las recomendaciones de las revisiones.
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6 Esquema de la gestion de riesgos
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