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Presentacion

El Instituto Costarricense sobre Drogas, representado por los miembros del Consejo
Directivo, Director General, Director General Adjunto y Consejo Ejecutivo, emiten los siguientes
criterios de orientacién para la toma de decisiones con respecto a la gestidon de los riesgos que
puedan afectar el cumplimiento de su funcién legal, los objetivos institucionales, la misién, los
planes, programas, procesos y proyectos de la institucion y exhorta a que sean aplicadas por todos

los funcionarios sin excepcion.

Esta politica y sus directrices estan en consonancia con la siguiente normativa:

= Ley General de Control Interno, N2 8292 del 31 de julio del 2002

= Manual de Normas Generales de Control Interno para la Contraloria General de la
Republica y las entidades y 6rganos sujetos a su fiscalizacion.

= Directrices Generales para el Establecimiento y Funcionamiento del Sistema Especifico
de Valoracién del Riesgo Institucional (SEVRI), Resoluciéon R-CO-64-2005, del 01 de
julio del 2005.

= Los procedimientos que se establezcan del sistema.
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Objetivos

Para el Instituto Costarricense sobre Drogas, la gestién del riesgo conduce al logro de los

siguientes objetivos:

e Procurar el cumplimiento de la misién, metas y los objetivos institucionales.

e Proteger a las personas de accidentes ocasionados en el desarrollo de las actividades que
realiza la institucion.

e Garantizar la continuidad de los servicios ofrecidos por la institucién.

e Utilizar los recursos en forma efectiva y eficiente.

e Proteger los activos de la institucidn (tangibles/intangibles) contra dafios o pérdidas.

e Evitar o mitigar cualquier pérdida financiera que pudiera originarse en el desarrollo de las
actividades.

e Propiciar la confiabilidad y oportunidad de la informacion.

e Preservar el medio ambiente.

e Procurar la buena imagen, confiabilidad, confidencialidad y, en general, las buenas

relaciones del Instituto Costarricense sobre Drogas con sus grupos de interés.

Politica

La politica de la gestidn del riesgo en el Instituto Costarricense sobre Drogas es la siguiente:

“Procurar el cumplimiento efectivo y eficiente de la mision y objetivos institucionales
mediante una estrategia continua e integrada de gestidon de riesgos en todos los procesos
institucionales y la constitucion de un marco de trabajo sistematizado y estandarizado,
permanente, proactivo y sustentable que involucre el establecimiento del contexto
organizacional, la identificacion, el analisis, la evaluacidn, el tratamiento, la comunicacion y el

monitoreo en curso de los riesgos”.
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El Consejo Directivo, la Direccion General y el Consejo Ejecutivo del Instituto Costarricense
sobre Drogas se comprometen a liderar y apoyar la gestion del riesgo institucional de acuerdo con
esta politica en todos los procesos, programas y proyectos. Todas las acciones conducentes a ello,

son acordes con la legislacidn vigente y la normatividad interna.

Implementacion

La politica de gestién de riesgos en el Instituto Costarricense sobre Drogas, se
implementara utilizando una metodologia que se describe en el documento ICD/UI-EI-001:2007
titulado “Proceso Continuo e Integrado para la Gestidon del Riesgo” en el cual se define el marco

conceptual y orientador para la gestion de los riesgos en todos los niveles de la institucion.

Gréficamente el Proceso Continuo e Integrado para Gestiéon del Riesgo define las

siguientes actividades:

y

<«— | Establecer el contexto | €———>

Y

<«— | Identificar los riesgos | €———»

!

<«—> [ Analizar los riesgos | €—>

!

— Evaluar los riesgos —

Comunicar y consultar
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A

— Tratar los riesgos —
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Por otra lado, para el procesamiento, centralizacién y difusién de la informacion se
utilizara un sistema informatico denominado SEVRI | P® implementado y mantenido por la Unidad
de Informatica. El sistema SEVRI | P® es la herramienta estandar institucional y deberd instalarse
en todas y cada una de las estaciones de trabajo de la organizacién. Todos los funcionarios

deberdn ser capacitados para realizar |la gestién de riesgo a través del sistema.

Actores y responsabilidades

La gestion del riesgo es una responsabilidad compartida por todas las unidades funcionales
del Instituto Costarricense sobre Drogas. La coordinacion del desarrollo y mantenimiento del
marco de trabajo y orientador serd responsabilidad de la Comision Institucional del Riesgo

conformada de la siguiente forma:

e Representante de la direccion.

e Planificador(a) institucional.

e Asesor(a) legal.

e Jefe de la unidad administrativa / financiera.

o Jefe de la unidad de tecnologia de la informacién.
e Representante de la Auditoria Interna.

e Jefe representante de las unidades sustantivas.

La Comision Institucional del Riesgo, es el drgano que emitird las directrices institucionales
de la Gestién del Riesgo y los lineamientos y recomendaciones para tratar los riesgos mas
importantes en cada unidad. Con estas directrices se promueve que en cada proceso, se
desarrollen aquellas politicas, procedimientos, normas o controles que contribuyan a mejorar la
gestion de los riesgos. Asimismo, esta comision tiene la funcién de evaluar el cumplimiento,
efectividad, eficiencia, formalidad y documentacion de los mecanismos de gestion de riesgos, a

través del analisis y establecimiento de indicadores que midan estos aspectos.

Los Jefes de Unidad, dirigen la gestiéon de riesgos en cada uno de los procesos y son los

responsables por la implementacion de controles y mecanismos de evaluacion de su efectividad.
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Todos los funcionarios del Instituto Costarricense sobre Drogas, son responsables de la
reduccion de los riesgos y de velar por la eficacia de los controles integrados en los procesos,

actividades y tareas a su cargo.

La Auditoria Interna es responsable de evaluar, en forma independiente, el componente
de gestion de riesgos, como parte integral del Sistema de Control Interno y el cumplimiento y

efectividad de las politicas de riesgos.

Opciones de tratamiento de los riesgos

Para la gestion de los riesgos se utilizan diferentes opciones de tratamiento o respuesta,
gue se aplican de acuerdo con la probabilidad de ocurrencia y el impacto del riesgo evaluado, las

caracteristicas de cada medida, el analisis de costo-beneficio y los siguientes criterios:

e Aceptar un riesgo: Se asumen o aceptan exclusivamente los riesgos cuya probabilidad de

ocurrencia es calificado como bajo y su impacto sea insignificante o bajo.

e Reduccion de un riesgo: Los riesgos cuya frecuencia es media o alta deben ser reducidos a
través del disefio de medidas de prevencidon para disminuir la probabilidad de su
ocurrencia. Los riesgos cuyo impacto es moderado, alto o catastrdfico deben ser reducidos
con el diseno de medidas de proteccién, las cuales contribuyan a disminuir el impacto de

los efectos que ellos pueden acarrear institucién en caso de ocurrencia.

o Transferencia de un riesgo: Los riesgos se pueden transferir o compartir cuando sus
efectos son moderados, altos o catastréficos para la institucion. Para esto, se precisa
transferirlos a otras organizaciones o instancias, las cuales responderan ante las pérdidas
gue estos ocasionen, en forma total o conjunta con el Instituto Costarricense sobre
Drogas. Para todo riesgo catalogado como catastréfico, debe tomarse la opcidn de
transferir el riesgo a través de la compra de seguros (sujeto a la disponibilidad de opcidn

de aseguramiento en el mercado). En los eventos en los cuales la gravedad del riesgo es
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moderada, se debe hacer un analisis del costo y del beneficio de esta opcidn, antes de

tomar el seguro.

e Evitar un riesgo: Todo riesgo cuya probabilidad es alta o casi certeza y su impacto sea
catastrdfico debe ser evitado. En este caso se debe eliminar la actividad que genera el
riesgo cuando la normativa vigente lo permitan. De lo contrario, se deben tomar todas las

medidas de tratamiento posibles para su manejo.

Monitoreo

Todos los actores responsables de la gestion del riesgo institucional deben monitorear la

efectividad de las medidas de respuesta disefiadas y aplicadas para el tratamiento de los riesgos.

Para todos los riesgos clasificados como catastréficos, se deben disefiar planes de
emergencia (si existe la posibilidad de dafio a personas o bienes) o de contingencia (si solamente
afecta el servicio) como medio de proteccién, para disminuir los efectos que acarree su

ocurrencia.

Los planes anteriores deben responder al siguiente orden de prioridad en la proteccion de

los recursos, a saber:

e Paralos planes de emergencia, la prioridad en la proteccidn de los recursos sera ante todo
la personas y seguidamente la informacidn, los bienes, el medio ambiente, los recursos
financieros y la imagen institucional.

e Para los planes de contingencia, la prioridad de proteccién la constituye la imagen

institucional, la Informacién y los recursos financieros.

Para el disefio de controles en los procesos, debe tenerse en cuenta los siguientes

criterios:
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e Preferir entre dos controles el que, ofreciendo el mismo beneficio que el otro, incurra en
un menor costo.

e Preferir entre dos controles el que, teniendo igual costo, preste un mayor beneficio.

e Preferir entre dos controles que tengan igual costo y beneficio, el que sea mas facil de

implementar.

La politica institucional de la gestion del riesgo tiene validez permanente y las directrices
derivadas de la misma son de acatamiento obligatorio e inmediato en todos los niveles de Ila

institucion.

No obstante, la Comisidn Institucional del Riesgo realizara una revisién anual de la politica,
directrices y mecanismos como buena practica, ante la ocurrencia de cambios estructurales u
operacionales, para asegurar que se ajuste a las necesidades actuales del Instituto Costarricense

sobre Drogas.

Esta politica, las directrices y todos los mecanismos vinculados a la gestion del riesgo se
divulgardn en toda la institucién a través de los medios mas efectivos, para asegurar su

entendimiento y el compromiso con su aplicacion.
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