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ADMINISTRACION Y CONTROL DEL DISENO Y MANTENIMIENTO
DEL SITIO WEB INSTITUCIONAL

1. INTRODUCCION

1.1 Origen.
El informe se deriva del Plan Estratégico de esta Auditoria Interna.
1.2. Aspectos objeto de estudio.

Comprobar el cumplimiento de la normativa relativa a datos abiertos, datos
publicos, transparencia y control interno en el desarrollo del sitio web, con el propésito
de asegurar el libre acceso a los datos publicos generados por el instituto.

1.3 Alcance.

Comprende el periodo del 1° de enero del 2015 al 31 de diciembre del 2018;
ampliandose en aquellos casos en que se consider6 necesario.

El trabajo se realiz6 con sujecion al Manual de Normas generales de control
interno para la Contraloria General de la Republica y las entidades y 6rganos sujetos a
su fiscalizacion.

14 Exposicion ala administracion.

Segun consta en el acta No. Al-003-2019 del catorce de marzo del dos mil
diecinueve, se presentan los resultados del estudio en mencion al Director General
Adjunto, jefatura y funcionaria de la Unidad de Informaética de este Instituto.

15 Marco de referencia

- Ley No. 8292 General de Control Interno, Gaceta No. 169, 04 setiembre de 2002.

- Manual de Normas de Control Interno para las entidades sujetas a las disposiciones de la
Contraloria General de la Republica.

- Manual de Normas para el ejercicio de la Auditoria Interna promulgado por la Contraloria General
de la Republica.

- Normas Técnicas para la Gestion y Control de las Tecnologias de Informacion de la Contraloria
General de la Republica. Gaceta No. 119, 21 de junio de 2007.
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- Decreto Ejecutivo No. 40199-MP Apertura de Datos Publicos, Gaceta No. 102, 12 de mayo 2017.
- Decreto Ejecutivo N0.40200-MP Transparencia y Acceso a la Informacion Publica, Gaceta No.
122, 02 de junio 2017.
- Directriz No. 058-MP Cumplimiento por parte de la Administracion de las obligaciones derivadas
del Sistema de Control Interno.

1.6 Limitacion al alcance.

Esta unidad carece de un “auditor de sistemas”, que fortalezca el &mbito
de accion de la infraestructura tecnolégica del ICD, no obstante, se procurara emitir
aspectos que contribuyan a mejorar el sistema de control interno del sitio web
institucional.

1.7 Antecedentes.

En febrero del 2007, se inicia el proceso que implementé la pagina WEB
con el objetivo de brindar transparencia institucional, liderada desde esa fecha por la
funcionaria que ocupa el puesto 501180 destacada en la Unidad de Tecnologias de
Informacién.

Luego, en marzo del 2012 hasta la fecha dicha plataforma ha sido objeto
de actualizaciones, con el objetivo de cumplir con estandares y normativa para sitios
web del sector publico costarricense, en concordancia con las guias emitidas por
Gobierno Digital, apertura de datos, transparencia y acceso a la informacion; y desde
enero 2018, inicia el proyecto de modernizacién del sitio web institucional, coordinado
con la Unidad de Informacién y Estadistica sobre Drogas y el Comité Web, siempre
cumplir con lo promulgado en los Decretos Ejecutivos 40199-MP y 40200-MP.

En principio el sitio web se desarroll6 bajo el software denominado”Visual
estudio .net”, y en la actualidad se utiliza la herramienta “joonla” (software de cdédigo
abierto?) y lenguaje php; cambio que se dio por una investigacion realizada por TI sobre
el requerimiento y el nuevo software bajo el esquema predisefiado que facilitara su
implementacion.

Con el proposito de comprender la materia evaluada en este informe se
extrae un parrafo de los votos 136-03 y 2120-03 de la sala constitucional que resume de
manera particular y clara el tema en cuestion:

! Software gratuito
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“Las organizaciones colectivas del derecho publico, entes publicos estan
llamadas a ser verdaderas casas de cristal en cuyo interior puedan escrutar y
fiscalizar a plena luz del dia todos los administrados (...)".

2. RESULTADOS.

La presente evaluacion detalla las oportunidades de mejora, que deben
observarse por la administracion activa en procura de mejorar el sistema de control
interno en materia tecnoldgica. De seguido se detallan aspectos a valorar.

2.1 Situacion juridica.

El Decreto Ejecutivo No. 40199-MP? en los articulos 2 y 5, establece
lineamientos para la apertura de datos publicos a disposicion de la poblacion, facilitando
el acceso, uso, reutilizacion y redistribucién para cualquier fin licito; asi como la
aplicacion obligatoria por la administracion publica.

Posterior, se emite el Decreto Ejecutivo No. 402008 relativo a transparencia
y acceso a la informacién que tiene por objeto al Estado garantizar el cumplimiento
efectivo del derecho humano de acceso a la informacion publica, de forma proactiva,
oportuna, oficiosa, completa y accesible.

Los articulos 11 y 17 respectivamente de dicho decreto, sefiala que “Cada
institucion del Estado debera contar con un correo electronico oficial y procurard crear un
formulario especifico y accesible en la pagina electrénica institucional, con la finalidad de que
sean utilizados como medios para formular y atender las solicitudes de informacién”; asi como
las instituciones publicas deberan publicar y mantener actualizada en su respectivo sitio web
oficial.

Asi las cosas en los siguientes items se desarrollan aspectos a ser
considerados para la mejora oportuna del proceso en andlisis.

2 Gaceta No. 102 del 12 de mayo de 2017.
3 Gaceta No. 122, 02 de junio 2017.
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2.1.1 Normativa.

Se puntualiza la importancia que representan los Reglamentos en las
actividades de una entidad, que incorpore directrices, deberes y derechos de los
funcionarios en el desempefio diario, transcendental para responsabilidades y
sanciones, en caso de ser omitidas.

El objetivo fundamental de este instrumento es lograr entre las partes que
intervienen en la actividad de los servicios que brinda la institucion, una relacion
armonica y disciplinada que le permita a ésta ser funcional y productiva respecto al
desarrollo de los trabajos realizados para el sitio web.

Una institucién que cuenta con reglamentos acordes a la naturaleza de sus
actividades y a sus necesidades, gozara sin duda de un mayor soporte legal en sus
relaciones obrero-patronales, ademas de un mayor control sobre la entidad y en el
desarrollo de las actividades, en beneficio de mayor productividad, seguridad y confianza
en el servicio brindado a la ciudadania, ademas la proteccién de contingencias laborales
no consideradas.

Conforme las premisas, se evidencia la omisibn de un reglamento
institucional que regule las actividades y acciones que se desarrollan en el sitio web por
los usuarios internos.

En relacién con el tema, en entrevista* aplicada al jefe de la unidad de
Tecnologias de Informacién, sefiala que desconoce la existencia de normativa interna
que regule la implementacion del sitio web institucional; de igual manera se le consulta
a la funcionaria encargada del proyecto de implementacion y actualizacion del sitio web
sobre la normativa que regula la gestién en el sitio, indicando® la existencia de una
circular donde se conformo el comité web.

A los dos funcionarios entrevistados se suma ocho funcionarios
designados; mediante la cual la Direccion General de ese entonces con circular DG-008-
2012 nombra y define el rol de editores para el manejo del sitio web, no obstante,
desconocen sobre la normativa; cifra que soporta de forma contundente lo evidenciado
por esta unidad en relacion con la omisidbn de un reglamento que delimite las

4 Acta No. Al-001-2019 del 17 de enero de 2019.
5 Acta Al-002-2019, 30 enero, 20109.
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responsabilidades y sanciones con el manejo de informacién institucional a disposicion
de la ciudadania.

La pasividad de las partes involucradas, entre ellas el comité web y los
diferentes actores (editores y gestores) del proceso ha ocasionado que no se cuente con
disposiciones claras sobre el uso de la informacion que debe publicarse en el sitio. La
omision de reglas claras puede desencadenar de forma negativa sobre la mision y vision
institucional y concretamente sobre el debilitamiento del sistema de control interno.

Para el presente caso, el hecho de que la institucion no cuente con un
reglamento interno de uso del sitio web aumenta el riesgo que la informacién
confidencial sea expuesta; por tanto, resulta idéneo la implementacion de un
Reglamento, que defina medidas disciplinarias en relacién con la manipulacion de
informacion incorporada en el sitio web.

Es de importancia para el buen desarrollo de las actividades que se
realizan en el ICD la implementacion de un instrumento que contenga de forma expresa
y detallada las disposiciones obligatorias para jerarcas y funcionarios en el desarrollo de
éstas, para ello la Directriz No. 058-MP del 31 de octubre del 2016 en el articulo uno
contempla la utilizacibn de medidas necesarias para establecer, mantener, ejecutar y
perfeccionar su sistema de control interno.

Corresponde a la Direccion de este instituto promover la participaciéon de
las unidades de Tl y Asesoria Legal, asi como delegar en el Comité Web la creacion de
un Reglamento interno con el propdésito de regular las actuaciones de los funcionarios en
la gestidbn y manipulacion de los datos que se incorporan al sitio web institucional y
asegurar la veracidad, oportunidad de la informacién que se publica, tal y como lo
establece la norma sobre Documentacion y registro de la gestion institucional del Manual
de Normas de Control Interno 4.4.1 que indica:

“El jerarca y los titulares subordinados, segin sus competencias, deben
establecer las medidas pertinentes para que los actos de la gestion institucional,
sus resultados y otros eventos relevantes, se registren y documenten en el
lapso adecuado y conveniente, y se garanticen razonablemente la
confidencialidad y el acceso a la informacién publica, segln corresponda™.

6 Manual de Normas Generales de Control Interno, Gaceta No. 26 del 06 de febrero 2009.
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2.1.2 Sobre el manual para editores.

Se cuenta con dos versiones en el Manual para usuarios editores del sitio
web del ICD, a saber:

v La primera creada en junio del 2015.

v La segunda en agosto del 2017; en esta se incorporaron aspectos
relativos a indice de transparencia y apertura de datos, quedando el manual
estructurado de la siguiente manera:

“1. Ingreso/2. Sitio/3. Contenido-Gestor de categorias/4. Componentes/5.
Ayuda/6. Apertura de datos publicos y transparencia institucional y 7.
Recomendaciones”.

En relacion con este tema se comprueba que la unidad de informética
remite el manual de usuario en formato PDF a los correos electronicos de los editores el
14 de setiembre del 2018, a la vez invita para capacitarlos en las fechas del 11y 12 de
setiembre del 2018; no obstante, en las entrevistas a los funcionarios editores, la
mayoria desconocian dicho documento y manifiestan que el sistema es:

“...poco flexible.../Es bastante tedioso subir la informacién, es muy complicado
editar en el sitio, la sesién se cierra muy rapido.’/Considero que hay mucha
informacion y eso puede ser negativo para los usuarios. El sitio debe ser més
llamativo a la vista. En ocasiones la gente llama y es mas rapido enviar los
formularios por correo, en vista que la gente no los encuentra.”.®

Mediante la revision de documentos remitidos por la profesional de Tl a
esta Auditoria, se comprueba que de los catorce invitados a las capacitaciones ademas
de recibir el manual de usuario editor, tan solo cuatro asistieron al curso, lo que queda
manifiesto el poco de interés de la mayoria de los editores en la implementacion del sitio
web; lo que considera esta auditoria que ante la ausencia de normativa no se adquiere
el compromiso de asumir las responsabilidades. Si bien, esta el “Manual para usuarios
editores del sitio web del ICD” no se ha incorporado el documento oficialmente al
compendio de manuales de la institucion.; aspectos de analisis por la administracion y
determinar su factibilidad.

7 Acta Al-007-2019 del 11 de febrero del 2019.
8 Acta Al-010-2019 del 12 de febrero del 2019
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De lo expuesto, se omite la normativa relativa datos abiertos y acceso a la
informacion publica, que establece la obligatoriedad que tienen las entidades del estado
de presentar la informacién de sus quehaceres diarios en sus sitios web, y que a la vez
esos datos puedan ser manipulados con acceso abierto para los ciudadanos.

El Manual de normas generales de control interno de la Ley 8292, y
Normas Técnicas para la Gestion de las Tecnologias de Informacién en los puntos 5.3 y
5.4, sefiala que se debe elaborar y mantener actualizada documentacion para cada
sistema de informacion computadorizado que se desarrolle, de los programas, del
usuario, perfiles y de otros procedimientos, con el fin de conocer y describir el proceso y
gue se pueda comprender lo que hace cada funcionario, su ambito de accion y sus
limitaciones a la hora del desarrollo de programas informaticos y auditoria de software.

Asi también, el mismo Manual en el capitulo 4.8 Documentacion de
procesos y transacciones establece:

“Los controles vigentes para los diferentes procesos y actividades de la
institucion, asi como todas las transacciones y hechos significativos que se
produzcan, deben documentarse como minimo en cuanto a la descripcion de
las acciones, el efecto o impacto sobre el control interno y los objetivos
institucionales”.

Corresponde al Director General instruir a la administracién, en este caso
particular, incorporar con las unidades responsables el” Manual para usuarios editores
del sitio web del ICD” aprobado por el érgano colegiado en el compendio de manuales y
procedimientos institucionales y promulgar de forma efectiva y expedita ese documento,
con el propésito de que sea de conocimiento general de los funcionarios por cuanto
cualquiera de ellos deberéa tener bajo su responsabilidad la incorporacion de informacion
vigente y certera al sitio web en concordancia con la normativa de transparencia y
acceso a la informacion publica.

2.2 Gestidén y administracion de los editores.

En relacion con este apartado, esta Auditoria conocio del Informe sobre
Apertura de Datos Publicos y Transparencia institucional en el ICD 2017-2018,
elaborado por la funcionaria especializada en la materia de Informatica donde expone
las actividades realizadas por Tecnologias de Informacion y su participacién en torno al
cumplimiento de los Decretos Ejecutivos ya citados, no asi analizado el informe, se
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tiene que no contempla criterio sobre aspectos técnicos, solamente se detalla la

rendicion de actividades que realiz6 dicha unidad.

Con el proposito de cumplir las recomendaciones y directrices emitidas en
dichos decretos, fue necesario designar al personal responsable de suministrar y
actualizar la informacion que se publica en el sitio web y en las distintas redes sociales

de la institucion; quedando conformado de la siguiente manera:

Unidad

Funcionario

Direccion General

Asistente Direccion

Asesoria Legal

Asesora Legal

Administrativo Financiero

Presupuesto/Jefatura Adm. Financiero

Auditoria Interna

No indica

Planificacién Institucional

Jefatura Planificacion/ Asistente Planificacion

Contraloria de Servicios

Jefatura Planificacion

Informacién y Estadistica sobre Drogas Asistente
Recuperacion de Activos Administrador/ Jefatura URA
Control y Fiscalizacion de Precursores Asistente

Lavado de dinero y Financiamiento al
Terrorismo

Auditor Forense

Prevencion y Tratamiento

Asistente

En este sentido, se aplicaron

entrevistas a los editores asignados para
conocer funciones, edicién del sitio, frecuencia de subir la informacioén, entre otros

puntos, obteniendo las siguientes opiniones sobre las siguientes consultas:

Tipo de informacion que incorpora al sitio web:

Responden:

“...En cuanto a la materia nada, hablando con...me estuvo explicando al
respecto para poder cumplir®. /Se suponia que yo me tenia que encargar sobre
la informacion normativa relativa con el ICD*.../...en buena teoria me pasan
fotos y texto, sin embargo, yo lo reviso para hacer correcciones que

9 Acta No. 004-2019 del 06 de febrero del 2018.
10 Acta No. 005-2019 del 08 de febrero del 2018.
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correspondan®!. /La idea era alimentar el sitio con la informacién de la UIF,
leyes, estandares, ROS, trabajo en aeropuertos, etc'?,

Se consulta también, sobre las funciones que realizan, y dicen:

“‘Me toca subir los informes de viaje al exterior, actas y agendas del Consejo
Directivo, algunos otros aspectos. /Lo que tenemos en la pagina son formularios
de licencia, renovacion, inscripcion, envio de reportes, lista precursores. /Me
toca actualizar todo lo que tiene que ver con el subsitio del observatorio,
sugerencias para otros subsitios, ademas ayudo a otros editores, en virtud que
yo he estado mas frecuentemente involucrad con esa labor.”.3

Por tanto, considera esta auditoria que la administracion activa de este
Instituto, debe enfocar sus publicaciones en su sitio web bajo tres dpticas segun la
normativa vigente, a saber:

a. Responsables de Transparencia _Institucional: Contempla, 1.
Informacién béasica/ 2. Bienes y gastos fijos/ 3. Recursos Humanos/ 4. Jerarcas y toma
de decisiones/ 5. Procesos de Contratacion Administrativa/ 6. Servicios y Tramites/ 7.
Presupuestos Publicos/ 8. Planes institucionales/ 9. Informes Institucionales/ 10.
Mecanismos de participacion Ciudadana/ 11. Datos Abiertos.

b. Responsables de Informacion en sitio web: Corresponde a estructura,
valores, politicas, normativa, administracion de bienes, control de precursores, lavado de
dinero y financiamiento al terrorismo, contraloria de servicios, contactos, prevencion y
tratamiento, recursos humanos, autoridades nacionales competentes, derechos.

c. Responsables de Publicaciones en sitio web: Se relaciona con gastos
fijos, asesorias externas, proyecto de presupuesto, presupuesto aprobado,
modificaciones al presupuesto, presupuestos extraordinarios, ejecuciones
presupuestarias, estados financieros, puestos, salarios, convocatorias para contratar
personal, informes de viajes entre otros.

11 Acta 006-2019 del 08 febrero 2019.
12 Acta 007-2019 del 11 de febrero del 2018.
13 Actas 009-010-011 todas del 12 de febrero de 2019.

9



i< ID»

Instituto Costarricense sohre Drogas

AUDITORIA INTERNA
INFORME FINAL AI-001-2019

Con el propésito de comprobar el uso y administracion de gestion en la
pagina WEB, esta auditoria procedié a efectuar visitas aleatorias al sitio web en los
meses de enero y febrero del presente afio, obteniendo los siguientes resultados.

X Relativo a bienes propiedad del ICD: La informacién corresponde a
mayo de 2018, lo que quiere decir que desde esa fecha no se actualiza modificaciones
de las propiedades por su condicién de comiso o0 decomiso.

X Gastos Fijos: los datos incorporados al sitio datan del mes de abril
de 2017; considerando que lo que se publica es un promedio de alquiler de edificios,
servicio de agua, energia eléctrica, telecomunicaciones, otros servicios basicos,
seguros, combustibles, mantenimiento y materiales, la informacion no es oportuna por
cuanto dichos servicios tienen la tendencia de incrementar su valor en el tiempo.

X Compras y Contrataciones: Plan de compras desactualizado, ultima
version es del 2016 y el informe anual de contrataciones a diciembre de 2017.

X Presupuestos Publicos: En la pagina objeto de consulta se muestra
informes parciales de ejecucion al primer trimestre 2018, ademas el presupuesto
aprobado para el afio 2018, por lo que la informacién se encuentra desactualizada. En
relacion con los informes de ejecucion aun no esté disponible la informacién relativa al
2018.

X2 Estados Financieros: Informacion sensible por cuanto muestra la
situacion econdmica y financiera de la institucion est4 disponible hasta el 31 de
diciembre de 2017. No se observa los informes financieros del 2018. El reporte anual
financiero sobre liquidacién presupuestaria corresponde al ultimo trimestre de 2016.

Por lo anterior, es evidente la desactualizacion de informacién en el sitio
web se debe a la poca participacion de los funcionarios asignados y responsables para
actualizar el sitio web; por tanto, esta unidad considera la importancia de mantener
actualizada la informacion desde directorio telefébnico o direcciones de correo
electrénico, y entre lo complejo temas relacionados con gestion institucional, informes
financieros, presupuestos, contrataciones, planilla.

A pesar de que la institucion mantiene a disposicion del publico el sitio web
en aras de transparencia, acceso a la informacién publica y todo lo que enmienda la ley,

10
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los efectos de no contar con informacion oportuna y actualizada podria presentar

factores negativos a la imagen del ICD, ademas que la ciudadania tiene el derecho de
obtener datos oportunos, completos, precisos y exhaustivos.

En relacion con este tema, el articulo 17 del Decreto Ejecutivo No. 40200
reza:

“Las instituciones publicas deberan publicar y mantener actualizada en su
respectivo sitio web, al menos lo siguiente: Marco Normativo, estructura
organica, competencias, obligaciones, servicios brindados, planes vy
presupuestos, reportes financieros, memorias, informes de gestion (...)".%

Asi como la seccidn Il régimen sancionatorio, del mismo decreto sefiala:

“En caso de que se incumpla con las disposiciones de este decreto, la autoridad
institucional competente debera aplicar los procedimientos administrativos
sancionatorios que correspondan segun la normativa.”.

Por tanto, es conveniente que la Direccion General propicie canales de
comunicacion asertiva y demande de la unidad de informética como asesor técnico en la
materia, el Comité web y el grupo de editores del sitio web como responsables de
mantener la informacién disponible en el sitio, con el fin de que cada parte involucrada
asuma sus responsabilidades y se actualice la informacién que corresponda en un plazo
razonable.

2.3 Del Comité Web.

La institucion en procura de cumplir con lo establecido en la normativa
actual y modernizar el sitio web institucional con la intencién que se refleje de mejor
manera, la naturaleza, las funciones y los productos que generan las diferentes unidades
institucionales, seguin consta en la circular DG-008-2012%° procede a crear el “Comité
Web” avalado por el Director General de ese entonces, integrandose como se muestra
en el siguiente recuadro:

14 Articulo No. 17 Decreto Ejecutivo No. 40200
15 25 de noviembre de 2012
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Cargo Responsabilidades

Director Institucional Maximo responsable por el sitio web institucional. Aporta la vision
estratégica que proporciona lineamientos para el desarrollo. Dicha
designacion recae en el Director General y en su ausencia Director
General Adjunto.

Director de Proyecto Es el administrador general del proyecto y responsable frente a la
direccion del proyecto. La persona que tendra esa responsabilidad
es la funcionaria con el puesto No. 504664 profesional Servicio
Civil 3.

Gestores de Contenido | Funcionarios de las diferentes unidades que tienen la
responsabilidad de recoger las necesidades, sugerencias,
comentarios de sus oficinas en materia de la web, con el fin de
definir los contenidos que se deben usar y su actualizacion.

En esa oportunidad se nombraron doce gestores de contenido,
pertenecientes a las unidades de Prevencion, Programas de Inteligencia, Precursores,
Registro y Consultas, Informatica, Recuperacion Activos, Inteligencia Financiera,
Administrativo Financiero, Auditoria interna, Asesoria Legal. Informacion y Estadistica y
Direccion General.

En relacién con el comité, se conocio que no se tiene coordinacion sobre la
gestion de los editores del sitio web; no obstante, no fue posible determinar los alcances,
reuniones o actividades, actas, bitdcoras que hayan salido del seno de ese equipo de
trabajo, determindndose Unicamente los resultados alcanzados por la unidad de
Tecnologias de informacion liderando el proyecto de modernizacién del sitio.

La Unidad de Informéatica es un ente asesor en materia técnica, por lo cual
no puede ser juez ni parte. La responsabilidad de la coordinacion del sitio le compete
directamente al Comité Web, 6rgano que a la fecha se encuentra en condicion pasiva
ante los proyectos que debe asumir la institucion en materia de transparencia, datos
abiertos y acceso a la informacion. Situacion que afecta negativamente los avances que
a la fecha ha logrado la funcionaria asignada de TI.

12
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En materia de control interno, este comité debe encargarse de coordinar,
asesorar, aprobar todo lo relativo a la informacion que se debe incorporar al sitio web,
ademas de cuestionar en los casos que corresponda donde la informacién este
desactualizada o del todo no se encuentre disponible.

Segun datos del informe presentado por Tl, en febrero del 2018 se recibio
el oficio No. DVMP-AGZA-500-217 del Viceministerio de la Presidencia, donde se giran
directrices a seguir conforme al Decreto Ejecutivo No. 40199-MP Apertura de Datos
Publicos, sobre la conformacion del Grupo de Enlaces Institucionales, representados por
funcionarios de informética, Asesoria Legal, Administrativo Financiero, Gestion del
Recurso Humano, Presupuesto, Precursores, Prevencion, Inteligencia Financiera,
Recuperacion de Activos, Informacién-Estadistica y Planificacion, asi como del Equipo
de Datos Abiertos.

El dato consta Unicamente en correo electronico del 17 de octubre de
2017 enviado por la asistente de Direccion General a la funcionaria de Tl encargada de
la modernizacion del sitio web, no obstante, se omite documento formal autorizado por el
Director General relativo a la conformacion de grupos que se encarguen de hacer
cumplir las disposiciones sobre transparencia y datos abiertos.

También, se conocié de una capacitacién'® difundida por Gobierno Abierto
del Ministerio de la Presidencia, impartid6 a los “equipos institucionales de datos
abiertos”, del 06 de noviembre de 2017 al 02 de febrero de 2018 en modalidad online
asistiendo solamente la funcionaria de Tl quien lideraba el proyecto y una de la Asesoria
Legal del total de los once integrantes; lo que denota la poca participacién; sin embargo,
dicha unidad debe ser un canal de soporte, asesoria y guia técnica a los involucrados
del proceso.

Por lo anterior, esta auditoria considera que no es conveniente asumir
funciones que no son de competencia, como es el de la funcionaria de Tl quien ocupa
también el puesto de Oficial de Acceso a la Informacion ante las instancias externas,
comprometiendo su labor y la objetividad que debe prevalecer para la eficiente
aplicacion de sus funciones.

16 Estado Abierto a través de datos abiertos
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Sobre el tema, se comprueba que bajo los oficios UI-OU-042-2018 y Ul-
OU-043-2018 del 19 y 22 de octubre de 2018 respectivamente, por el jefe de la unidad
de informatica, y la funcionaria responsable del proceso dirigidos a la Direccion General
Adjunta, exponen su preocupacion por las labores que esta ejecutando dicha subalterna,
mismas que no le corresponden y solicitan relegar dicha responsabilidad en otra
persona; aspectos que se fundamentan en los Decretos Ejecutivos No. 40199 y 40200
en donde define que el Oficial de Acceso a la Informacion recaera en la Contraloria de
Servicios, sin embargo, a la fecha de este informe no se evidencio respuesta por parte
de dicho jerarca.

Asi las cosas, considera esta Auditoria en aras del cumplimiento de la
normativa que la Direcciébn General debera instruir al Comité Web, para que se defina
una agenda de actividades que contemplen un plan de trabajo para la actualizacion
completa del sitio web, asignacion de funciones a los editores, control sobre la
informacion que se incorpora al sitio y cualquier otro aspecto que sea responsabilidad de
ese comité.

Ademas, es conveniente que la Direccidn General asigne a un funcionario
en el puesto de Oficial de Acceso a la Informacion y asuma en el menor tiempo el rol
con el propésito de cumplir la normativa existente y fortalecer la independencia funcional
que le corresponde a la unidad de Tecnologias de informacién.

2.4 En el tema de estadisticas.

El presente apartado se refiere a los criterios establecidos por la institucion
para determinar el funcionamiento adecuado del sitio web institucional en relacion con la
ciudadania, a la vez realizar una valoracion sobre las evaluaciones de entes externos
sobre la posicion del ICD en el indice de Transparencia del Sector Publico?’.

Mediante entrevista aplicada al jefe de la unidad de informatica en el tema,
sefala:

“‘No se llevan estadisticas al respecto, sin embargo, si se podria sacar la
frecuencia de uso.”.18

17 |TSP
18 Acta No. 001-2019, 17 enero 2019.
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La funcionaria de Tl encargada de la administracion del sitio ante la
consulta de esta unidad sobre los mecanismos que se aplican para garantizar el uso
correcto y la percepcion de los usuarios internos o externos sobre la funcionabilidad del
sitio web expreso en el Acta No. 002-2019 del 30 de enero de 2019:

“‘Realmente no se realiza, solo se hizo una vez cuando se realiz6 el proyecto de
modernizacion del sitio, pero considero importante que se realice de forma
periddica.”.

Al respecto, se determina la omisién de un control de calidad por la
administracion activa que garantice aspectos de mejora del sitio, pues no llevan
estadisticas como, por ejemplo: satisfaccion del usuario, calidad, disponibilidad y
frecuencia de la informacion, estabilidad del sitio, aspectos claves para el mejoramiento
continuo.

El indice de transparencia institucional, contempla cuatro componentes que
encierran toda la tematica, tales como Acceso a la informacion, Rendicion de cuentas,
Participacion ciudadana, Datos abiertos de gobierno. Se presentan a continuacion los
porcentajes obtenidos por la institucion en el periodo 2018 de los rubros mencionados,
extraidos de la pagina de la Defensoria de los Habitantes:

Indice Transparencia Institucional (ICD)
100% 95,27%

90% 86,11% 85,43%

80%
70%
60%
50%
40%
30%
20%
10%

0%

13,86%

Acceso ala Rendicion de Participacion Datos Abiertos
informacion Cuentas Ciudadana
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El acceso a la informacion refiere a la calidad de la misma en los sitios
web, en cumplimiento al principio de maxima publicidad y el derecho constitucional y
humano del acceso a la informacion, donde la institucion presenta una calificacion de
95,27%. Otro punto evaluado es la rendicion de cuentas, donde se verifica la informacion
que las instituciones colocan en sus sitios web relacionada al cumplimiento de objetivos,
competencias y responsabilidades, obteniendo una ponderacion de 86.11%.

El rubro més bajo se presenté en participacion ciudadana con un 13.86% y
este se refiere a los espacios y los medios que el ciudadano dispone para participar en
los procesos de planificacién, control y evaluacion institucional, accesibles a partir de los
sitios web. Sobre este punto la funcionaria destacada en tema objeto de cuestion de la
Unidad de informatica indica'® que hay aspectos que no se cumplen por que no se
tienen recursos, en el &mbito de participacion ciudadana y redes sociales.

Por dltimo, el porcentaje obtenido en datos abiertos fue de 85.43% el cual
se refiere a la publicacion de conjuntos de datos preseleccionados en el sitio web, de
acuerdo con el cumplimiento de datos abiertos, permitiendo su uso, re-uso Yy libre
distribucion.

La Directriz Ejecutiva No. 073-MP-MEIC-MC en el articulo No 12 sefiala:

“Se instruye a los jerarcas de las instituciones descentralizadas para que
incluyan en su memoria anual o informe anual de labores, una seccidn
denominada Acceso a la Informacién y Transparencia en la cual contemplaran
como minimo: a) Estadisticas/ b) Funcionarios capacitados/ c) cantidad y
caracteristicas de procedimientos administrativos/ d) mejoras y avances
relativos a la materia en cuestion/ e) Sugerencias recibidas del oficial de acceso
a la informacion/ f) lugar que ocupa en indice de Transparencia del periodo
anterior/ g) Plan de seguimiento y actualizacién y monitoreo de la informacién
publica de publicacion proactiva.”.

Procede que la Direccion General instruya a los involucrados, con el
propésito de cumplir la normativa de Transparencia y Acceso a la Informacion, donde se
establezcan métricas, controles y actividades que determinen las necesidades de los
ciudadanos en relacion con la busca de la informacién del desarrollo de labores

19 Acta-Al-002-2019, 30 enero 2019.
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institucionales y que la informacion incorporada al sitio web cuente con los estandares
establecidos en la normativa vigente.

3. CONCLUSIONES.

Se omite un reglamento institucional que regule las actividades y acciones que se
desarrollan en el sitio web por los usuarios internos.

No se cuenta con normativa que defina conceptos sobre datos abiertos y acceso a
la informacién publica, relacionado con la obligatoriedad que tienen las entidades del
estado de presentar la informacion de sus quehaceres diarios en sus sitios web, y que a
la vez esos datos puedan ser manipulados con acceso abierto para los ciudadanos.

La informacién que se visualiza en el sitio web la mayor parte de datos se
encuentran desactualizados, debido a la poca participacion de los funcionarios
asignados y responsables para mantenerla al dia.

Se conocié que el comité, no mantiene coordinaciéon sobre la gestion de los
editores del sitio web; lo que no fue posible determinar los alcances, reuniones o
actividades, actas, bitacoras que hayan salido del seno de ese equipo de trabajo.

La omisién de un control de calidad por la administraciéon activa, limita que no se
cuente con aspectos de mejora del sitio, pues no se llevan estadisticas referidas a
satisfaccion del usuario, calidad, disponibilidad y frecuencia de la informacion,
estabilidad del sitio.

4. RECOMENDACIONES.
A LA DIRECCION GENERAL.

1. En cumplimiento a la Directriz No. 058-MP, sobre la utilizacion de medidas
necesarias para establecer, mantener, ejecutar y perfeccionar su sistema de control
interno, implementar un instrumento que contenga de forma expresa y detallada las
disposiciones obligatorias para jerarcas y funcionarios. Véase el punto 2.1.1 de este
informe.

2. Incorporar el Manual para usuarios editores del sitio web del ICD” debidamente
aprobado por el 6rgano colegiado en el compendio de manuales y procedimientos
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institucionales, y a la vez sea de conocimiento general para los funcionarios. Ver punto
2.1.2 de este documento.

3. Es conveniente que la Direccion General propicie canales de comunicacion
con la unidad de informatica como asesor técnico en la materia, el Comité web y el
grupo de editores del sitio como responsables de mantener la informacion disponible en
el sitio, con el fin de que cada parte involucrada asuma sus responsabilidades y se
mantenga la informacion actualizada. Léase punto 2.2 de este informe.

4. En aras del cumplimiento de la normativa la Direcciébn General debera instruir
al Comité Web, en el sentido que se defina una agenda de actividades que contemplen
un plan de trabajo para la actualizacion completa del sitio web, asignacion de funciones
a los editores, control sobre la informacion que se incorpora al sitio y cualquier otro
aspecto que sea responsabilidad de ese comité. Punto 2.2 de este informe.

5. Asignar a un funcionario en el puesto de oficial de acceso a la informacion y
gue asuma en el menor tiempo el rol con el propdsito de cumplir la normativa existente y
fortalecer la independencia funcional que le corresponde a la unidad de Informatica.
Véase punto 2.3 de este informe.

6. Procede que la Direccion General instruya a los involucrados, con el propdsito
de cumplir la normativa de Transparencia y Acceso a la Informacion, donde se
establezcan métricas, controles y actividades que determinen las necesidades de los
ciudadanos en relacion con la busca de la informacion del desarrollo de labores
institucionales y que la informacion incorporada al sitio web cuente con los estandares
establecidos en la normativa vigente. Dirijase al punto 2.4 de este informe.
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